中 


前 


“区 块 链 ” (Blockchain) 这 个 词 ， 对 很 多 国人 来 说 至 今 仍 是 一 个 既 新 鲜 又 带 有 腊 胱 色彩 的 名 词 。 说 其 新 鲜 ， 是 因为 区 块 
链 好 像 一 夜 之 间 突 然 成 为 热 议 的 话题 ， 引 起 了 社会 各 界 的 广泛 关注 ; 说 其 滕 肋 ， 是 因为 “区 块 链 ”似乎 无 法 顾名思义 ， 听 起 来 让 
人 云 里 雾 里 ， 解 释 起 来 也 并 不 容易 。 因 此 在 2015 年 下 半年 “区 块 链 ”开始 成 为 社会 热 词 时 ， 很 多 专家 学 者 认为 区 块 链 不 能 反映 
Blockchain 的 真正 含义 ， 甚 至 专门 发 起 了 一 场 争 辨 : 区 块 链 这 个 舶 来 词 究 竟 是 不 是 应 该 重新 翻译 ? 


互联 网 金融 博物 馆 在 2016 年 元 月 还 真 的 发 起 了 “Blockchain 首 选中 文 翻译 ”的 投票 活动 。 投 票 结果 虽 尚 未 正式 公布 ， 但 无 
论 最 后 的 中 文 翻译 是 什么 ， 都 已 不 再 重要 。 更 为 重要 的 一 个 事实 是 ， 社 会 各 界 对 区 块 链 的 关注 热度 有 增 无 减 ， 持 续 升 温 。 区 块 链 
大 有 可 能 成 为 继 云 计算 、 大 数据 、 互 联网 金融 之 后 新 的 浪潮 。 


目前 ， 区 块 链 研 究 领域 正 逐 步 近 入 “ 干 帆 竞渡 、 百 花 齐 放 ” 的 新 阶段 。 从 政府 与 监管 层面 来 看 ， 全 球 范围 内 主要 经 济 体 开始 
从 国家 战略 层面 对 区 块 链 的 未 来 发 展 加 以 关注 并 进行 了 积极 的 探索 ， 包 括 联合 国 社会 发 展 部 、 中 国人 民 银 行 、 英 国政 府 、 美 国 证 
券 交 易 所 在 内 的 政府 和 监管 机 构 纷纷 对 区 块 链 发 声 ， 从 企业 层面 来 看 ， 跨 国 行业 巨头 与 创业 公司 正 争 相 进 军区 块 链 领 域 ， 并 带动 
新 一 轮 创 业 、 创 新 浪潮 。 根 据 安 永 会 计 师 事务 所 的 统计 资料 显示 ， 截 至 2016 年 年 初 ， 全 球 已 诞生 了 917 家 区 块 链 领域 的 创业 公 
司 ， 全 球 在 区 块 链 领域 的 投资 累计 已 经 超过 了 15 亿 美元 。 以 花旗 银行 、 纳 斯 达 克 为 代表 的 各 行业 的 巨头 企业 甚至 纷纷 争先 步 入 
实验 室 阶段 ， 进 行 区 块 链 在 多 个 场景 中 探索 式 的 应 用 实践 研究 。 此 外 ， 专 业 咨 询 服务 机 构 、 学 术 研究 机 构 等 其 他 研究 力量 也 密切 
关注 区 块 链 技术 以 及 发 展 趋 势 ， 区 块 链 从 “草根 力量 ”加 速 走 入 大 众 视野 之 中 。 


那么 ， 区 块 链 究竟 是 什么 ”区 块 链 可 以 用 来 做 什么 ”区 块 链 真 的 有 颠覆 性 的 潜力 吗 ?” 区 块 链 有 着 皇 样 广 阅 的 想象 空间 ”区 块 
链 技术 又 将 如 何 重 新 定义 世界 呢 ? 很 多 人 在 查阅 了 不 少 资料 、 听 了 不 少 区 块 链 的 培训 | 和 讲座 后 ， 对 区 块 链 依然 还 有 很 多 疑问 和 困 
惑 。 通 过 本 书 ， 我 们 愿 与 大 家 一 同 走 进 区 块 链 ， 揭 开 区 块 链 神秘 的 面纱 ， 挖 掘 其 本 质 。 


走 进 区 块 链 
区 块 链 究竟 是 什么 ? 


追溯 至 2008 年 ， 区 块 链 的 概念 在 中 本 聪 发 表 的 《比特 币 : 一 种 点 对 点 的 电子 现金 系统 》 一 文中 被 首次 提出 。 文 中 提 到 区 块 
链 技术 可 以 应 用 到 金融 服务 、 社 会 生活 等 众多 领域 里 ， 比 特 币 是 区 块 链 技术 首次 大 规模 地 应 用 到 全 球 网 络 的 一 个 典型 案例 。 可 
见 ， 当 时 所 提出 的 区 块 链 主要 是 用 于 支撑 比特 币 的 一 项 技术 。 


区 块 链 在 经 过 了 长 时 间 的 发 展 后 ， 与 2008 年 中 本 聪 首次 提出 比特 币 时 所 指 代 的 区 块 链 技术 已 经 有 了 非常 大 的 区 别 。 但 时 至 
今日 ， 业 界 对 区 块 链 的 解读 仍然 各 不 相同 ， 区 块 链 这 个 词 还 未 出 现 一 个 统一 的 被 广泛 认可 的 定义 。 一 些 专家 认为 ， 区 块 链 是 一 种 
底层 染 构 ， 也 可 通俗 地 理解 为 全 网 公开 的 分 布 式 账本 技术 ; 另 一 些 专家 认为 ， 区 块 链 不 仅仅 是 一 种 技术 ， 它 还 是 一 种 新 的 经 济 理 
念 、 一 种 经 济 组 织 形式 和 一 种 经 济 贸易 方式 。 


在 本 书 中 ， 我 们 将 与 读者 一 同 走 进 区 块 链 ， 探 索 区 块 链 的 本 质 ， 拨 云 见 日 ， 一 宕 这 “区 块 ” 和 “ 链 ” 的 火花 到 底 为 何 物 。 
畅想 区 块 链 


如 今 的 互联 网 能 够 实现 数据 与 信息 的 传递 ， 但 仍然 无 法 做 到 价值 的 传递 。 传 递 价值 必须 依靠 一 个 可 信任 的 中 心机 构 ， 和 譬如 银 
行 、 交 易 所 、 公 证 机 构 等 。 区 块 链 的 出 现实 现 了 从 传递 信息 的 信息 互联 网 向 传递 价值 的 价值 互联 网 的 进化 ， 提 供 了 一 种 新 的 信任 
创造 机 制 。 


那么 ， 具 有 信任 创造 机 制 的 区 块 链 会 对 我 们 生活 的 方方面面 产生 颠覆 性 的 影响 吗 ? 区 块 链 究 竟 可 以 应 用 到 何 处 ? 


最 初 ， 中 本 聪 设计 区 块 链 是 为 了 生成 比特 币 。 而 如 果 将 比特 币 换 成 其 他 资产 ， 将 区 块 链 应 用 到 更 多 场景 时 ， 我 们 的 想象 空间 
将 可 以 无 限 放大 : 


如 果 将 区 块 链 应 用 于 股份 的 众 筹 ， 那 我 们 还 会 担心 众 筹 的 发 起 人 跑 路 吗 ? 

如 果 将 区 块 链 应 用 于 银行 票据 ， 那 银行 票据 还 会 被 非法 贴现 吗 ? 

如 果 将 区 块 链 应 用 于 医保 、 社 保 ， 那 还 会 出 现 骗 保 的 现象 吗 ? 

如 果 将 区 块 链 应 用 于 奖励 积分 ， 那 不 同 商业 机 构 之 间 的 积分 免 换 会 不 会 比 现在 更 加 顺畅 ”积分 规则 会 不 会 更 加 简单 ? 
区 块 链 能 应 用 于 非洲 产 的 钻石 、 中 国 新 疆 的 和 田 玉 吗 ? 能 应 用 于 数字 版 权 吗 ? 能 应 用 于 专利 吗 ? 

公民 个 人 档案 的 存放 还 需要 以 纸 质 形式 存在 吗 ? 

比特 币 之 后 ， 会 出 现 政府 发 行 的 数字 货币 吗 ? 


英国 政府 报告 《区 块 链 : 分 布 式 账 本 技术 》 中 提 到 ， 区 块 链 技 术 提供 了 一 种 方式 、 一 种 框架 ， 帮 助 政 府 减少 腐败 、 欺 诈 、 错 
误 乃 至 繁 文 疆 节 的 官僚 成 本 。 该 技术 有 潜力 在 信息 共享 、 透 明和 信任 机 制 方面 重新 书写 政府 和 公民 之 间 的 关系 。 那 么 ， 事 实 果真 
如 此 吗 ? 


区 块 链 带 给 人 们 无 限 的 遐思 ， 但 区 块 链 也 并 非 遥 不 可 及 的 幻想 、 空 想 。 未 来 已 来 ， 本 书 将 尝试 去 寻求 这 些 问题 的 答案 。 
科学 理性 地 看 待 区 块 链 


在 区 块 链 发 展 如 此 迅猛 的 当下 ， 我 们 究竟 应 该 如 何 正 确 面 对 这 项 新 兴 技 术 ” 对 于 这 个 问题 ， 作 者 曾 与 世界 银行 前 首席 技术 官 
胡 本 立 先生 进行 过 深入 的 探讨 。 首 先 ， 区 块 链 要 想 真正 实现 价值 的 互联 互通 ， 必 须要 解决 底层 技术 、 业 务 以 及 数据 的 标准 化 问 
题 ， 没 有 形成 标准 化 就 无 法 实现 大 规模 应 用 与 推广 。 其 次 ， 我 们 应 警惕 区 块 链 纸上谈兵 、 过 度 炒作 的 现象 。 防 止 为 了 区 块 链 而 区 
块 链 ， 应 引导 区 块 链 这 一 美好 的 技术 实现 美好 的 社会 价值 。 


诚然 ， 区 块 链 有 着 广阔 的 应 用 前 景 ， 但 区 块 链 技术 也 存在 着 自身 的 局 限 性 ， 它 并 非 解决 所 有 问题 、 适 合 所 有 场景 的 万 能 
方 ， 因 此 我 们 必须 要 以 科学 理性 的 审慎 态度 对 待 这 项 新 兴 技 术 。 


科学 理性 地 看 待 区 块 链 技术 ， 需 要 认识 到 区 块 链 也 有 其 技术 局 限 性 ， 除 了 标准 化 问题 ， 区 块 链 还 面临 着 性 能 、 容 量 、 安 全 
性 、 可 扩展 性 等 一 系列 技术 方面 的 挑战 ; 科学 理性 地 看 待 区 块 链 技术 ， 还 需要 对 区 块 链 的 适用 场景 准确 定位 。 跟 所 有 新 兴 技 术 刚 
出 现时 面临 的 状况 一 样 ， 虽 然 区 块 链 的 出 现 给 人 们 带 来 了 无 限 的 想象 空间 ， 但 落 到 实处 来 看 ， 区 块 链 有 着 它 最 适合 的 应 用 场景 ， 
也 有 很 多 不 适用 的 应 用 场景 ， 因 此 对 区 块 链 的 适用 场景 准确 定位 十 分 重要 。 推 动 区 块 链 的 进一步 发 展 ， 需 要 尽快 寻找 出 区 块 链 技 
术 的 最 佳 适 用 场景 ， 寻 求 其 应 用 价值 ， 探 索 它 对 社会 、 对 经 济 最 有 益 的 应 用 方式 。 


科学 理性 地 看 待 区 块 链 技术 ， 必 须要 准确 、 深 入 地 把 握 区 块 链 的 方方面面 。 但 圈 于 本 书 作 者 视角 和 思考 的 局 限 ， 书 中 恐 多 有 
不 足 ， 还 望 各 位 读者 多 多 指正 。 关 于 区 块 链 技 术 的 探讨 ， 本 身 也 是 一 个 开放 性 的 问题 ， 本 书 是 对 这 一 新 兴 技术 的 抛砖引玉 ， 期 待 
更 多 的 读者 与 有 识 之 士 的 关注 和 参与 。 


科技 的 浪潮 变化 更 迭 ， 推 动 着 人 类 社会 的 车 轮 滚滚 向 前 。 回 首 过 去 ， 人 类 社会 历经 机 械 革命 、 电 气 自动 化 革命 、 电 子 信息 化 
革命 以 及 互联 网 技术 革命 ， 每 一 次 革命 都 对 我 们 的 生产 生活 方式 产生 了 深远 的 影响 ; 放眼 未 来 ， 区 块 链 能 否 站 上 新 的 浪潮 之 襄 ， 
为 人 类 社会 的 政治 、 经 济 、 文 化 、 生 活 带 来 巨变 ， 让 我 们 一 同 拭目以待 ! 


第 一 章 ”区 块 链 已 来 ， 世 界 从 此 大 不 同 


从 小 众 到 大 众 ， 区 块 链 发 展 轨迹 全 揭秘 


当前 技术 发 展 日 新 月 异 ， 行 业 创新 层出不穷 。 继 大 数据 、 云 计算 等 新 兴 技 术 之 后 ， 区 块 链 技术 在 全 球 范围 内 又 掀起 了 新 一 轮 
的 研究 热潮 。 区 块 链 的 出 现实 现 了 从 传递 信息 的 信息 互联 网 向 传递 价值 的 价值 互联 网 的 进化 ， 提 供 了 一 种 新 的 信用 创造 机 制 。 许 
多 学 者 、 专 家 认为 区 块 链 在 未 来 很 有 可 能 会 成 为 推动 经 济 、 社 会 与 生活 变革 的 重要 技术 。 因 此 ， 区 块 链 技术 吸引 了 包括 重要 经 济 
体 、 大 型 科技 公司 、 专 业 咨询 服务 机 构 、 学 术 研 究 机 构 在 内 的 各 行 各 业 的 广泛 关注 ， 从 “草根 力量 ”加 速 走 入 大 众 视野 。 


但 是 伴随 着 比特 币 的 诞生 而 出 现 的 区 块 链 技术 最 初 并 未 引起 足够 的 重视 与 关注 ， 更 多 时 间 是 伴随 着 对 比特 币 的 质疑 。 社 会 与 
公众 对 区 块 链 的 认 知 与 认同 以 及 其 价值 的 挖掘 发 现 也 经 历 了 一 个 漫长 的 过 程 。 


从 时 间 轴 上 来 看 ， 人 们 对 区 块 链 的 认 知 主要 经 历 了 以 下 几 个 阶段 。 
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2008~2010 年 : 比特 币 的 诞生 与 发 展 
作为 具有 突破 性 意义 的 电子 货币 ， 比 特 币 的 出 现 源 于 客观 经 济 的 推动 ， 也 与 国际 货币 体系 的 内 在 缺陷 息息相关 。 比 特 币 的 诞 
生 标志 着 人 类 社会 的 货币 体系 向 前 迈 出 了 一 大 步 。 


比特 币 的 发 展 史 最 早 可 以 追溯 到 2008 年 11 月 ， 当 时 一 个 化 名 中 本 聪 的 人 在 一 次 隐秘 的 密码 学 小 组 讨论 中 发 表 了 一 篇 名 为 
《比特 币 : 一 种 点 对 点 的 电子 现金 系统 》 的 论文 ， 文 中 首次 提出 了 比特 币 的 概念 。 中 本 聪 在 论文 中 也 前述 了 希望 可 以 创建 一 


套 “ 基 于 密码 学 原理 而 不 基于 信用 ， 使 得 任何 达成 一 致 的 双方 能 够 直接 进行 支付 ， 从 而 不 需要 第 三 方 中 介 参与 ”的 电子 支付 系 
统 。 与 现实 生活 中 的 现金 交易 相 比 ， 这 个 系统 可 以 起 到 杜绝 伪造 货币 和 杜绝 重复 支付 的 作用 。 


中 本 聪 在 论文 中 提出 该 理念 后 又 将 其 付 诸 实践 ， 着 手 开 发 比特 币 的 发 行 、 交 易 和 账户 管理 系统 。2009 年 11 月 3 日 ， 该 系统 正 
式 运 行 ， 区 块 链 中 的 第 一 个 区 块 诞生 ， 该 区 块 又 名 “ 创 世 区 块 ”。 这 种 新 型 的 、 去 中 心 化 的 数字 货币 在 最 初 问世 时 并 未 引起 轩 然 
大 波 ， 仅 仅 在 电子 货币 行业 因 其 创新 性 的 设计 得 到 了 业内 资深 和 人士 的 认可 ， 并 在 小 学 围 内 传播 开 来 。 比 特 币 创始 之 初 ， 很 长 时 间 
内 只 在 技术 工程 师 之 间 以 娱乐 为 目的 进行 流通 ， 只 能 属于 一 种 “小 众 货币 ”。 第 一 笔 比特 币 交 易 发 生 于 2009 年 1 月 12 日 ， 中 本 聪 
发 送 了 10 比 特 币 给 密码 学 专家 哈 尔 : 芬 尼 。2010 年 5 月 21 日 ， 佛 罗 里 达 程 序 员 用 1 万 比特 币 购买 了 价值 25 美 元 的 比萨 优惠 券 ， 随 着 
这 笔 交 易 诞生 了 比特 币 第 一 个 公允 汇率 。 自 此 以 后 ， 比 特 币 与 实物 的 交换 以 这 种 间接 模式 慢 慢 开 始 。 直 到 2010 年 7 月 ， 比 特 币 的 
价值 才 慢 慢 得 到 了 认可 ， 比 特 币 交易 所 Mt.Gox 在 日 本 成 立 ， 标 志 着 世界 上 第 一 个 比特 币 交 易 平台 的 成 立 ， 这 时 比特 币 的 价格 才 
开始 呈现 出 缓慢 增长 的 趋势 。 随 着 比特 币 交易 所 的 出 现 ， 投 资 者 逐渐 尝试 各 国法 定货 币 与 比特 币 之 间 的 兑换 。 在 大 量 投资 者 的 参 
与 下 ， 比 特 币 价格 在 随后 几 年 一 路 上 涨 ， 从 最 初 的 零点 几 美 元 一 度 涨 到 1242 美 元 ， 并 且 其 价格 一 直 处 于 连续 不 断 的 剧烈 波动 之 
中 。 


2011~2014 年 : 对 比特 币 的 质疑 以 及 对 区 块 链 技 术 的 关注 


自 2011 年 始 ， 比 特 币 逐步 被 全 世界 范围 接受 ， 中 国 也 在 同年 6 月 成 六 了 全 球 最 大 的 比特 币 交 易 平台 BTC China。2012 年 ， 基 
于 区 块 链 发 行 的 Ripple 币 已 开始 被 用 于 向 各 国 转移 外 汇 。2013 年 4 月 ， 四 川 芦山 发 生 7.0 级 地 震 ， 花 善 组 织 过 基金 共 接收 到 233 个 
比特 币 捐赠 ， 按 当时 “汇率 ” 计算， 折合 人 民 币 近 22 万 元 。2013 年 6 月 28 日 ，Mt.Gox 获 得 美国 财政 部 金融 犯罪 执法 系统 
FinCEN 令 发 的 货币 服务 事务 的 许可 ， 这 一 历史 性 事件 说 明 比 特 币 已 经 被 美国 官方 作为 货币 对 待 。2013 年 9 月 ， 专 门 提供 比特 币 
支付 方案 的 创业 公司 Bitpay 已 经 为 7500 多 家 商户 提供 了 专业 服务 ，Bitcoin、Coinbase 等 比特 币 钱包 客户 端 也 受到 更 多 客户 的 青 
睐 。2013 年 5 月 ， 美 国 60 多 位 投资 者 组 建 了 比特 币 创业 投资 机 构 Bitangles， 为 比特 币 创业 公司 募集 到 了 600 万 美元 的 资金 ， 这 些 
资金 主要 用 于 比特 币 的 创业 孵化 。 据 Coin Desk 佑 算 ， 目 前 全 球 大 约 有 60000 个 商家 接受 比特 币 形式 的 支付 。 在 线 下 世界 ， 大 约 
有 4000 个 经 营 场所 允许 消费 者 使 用 比特 币 。 随 着 比特 币 逐 渐 被 社会 接受 、 认 可 ， 一 些 针对 主要 货币 的 比特 币 交易 所 也 陆续 出 
现 。 截 至 2013 年 年 底 ， 根 据 Blockchain.info 组 织 的 统计 ， 有 近 14 万 个 网 络 地 址 参与 比特 币 交 易 ， 交 易 量 为 每 天 6 万 次 ， 全 球 最 
大 的 比特 币 交 易 平 台 为 比特 币 中 国 、Mt.Gox 和 Bitstamp， 所 占 市场 份额 分 别 为 32.5%、26%、20.7%。 中 国 成 为 比特 币 交易 增 
长 最 迅速 的 国家 ， 有 超过 15 家 大 型 的 比特 币 交易 平台 处 理 与 比特 币 相 天 的 业务 。 


然而 ， 伴 随 着 比特 币 的 发 展 ， 比 特 币 本 身 也 暴露 出 诸多 问题 ， 面 临 来 自 社会 各 方 的 挑战 。2011 年 7 月 ， 世 界 第 三 大 比特 币 交 
易 中 心 Bitomat 的 运营 商 宣 布 记录 着 17000 比 特 币 ( 约 合 22 万 美元 ) 的 wallet.dat 文 件 的 访问 权限 丢失 。2012 年 ， 网 站 托管 供应 
商 Linode 的 服务 器 超级 管理 密码 泄露 ， 价 值 近 23 万 美元 的 46703 比 特 币 失窃。 这 一 系列 负面 事件 的 发 生 导致 比特 币 的 价格 直线 
下 降 ， 强 烈 动 摇 了 比特 币 用 户 们 的 信心 。 


比特 币 面临 的 灾难 远 不 止 于 此 。2013 年 10 月 2 日 ， 著 名 地 下 交易 网 站 “丝绸 之 路 ”被 美国 多 个 执法 部 门 查 缴 。 “丝绸 之 
路 ”是 一 个 利用 比特 币 进行 非法 买卖 的 匿名 黑市 网 站 ， 一 经 推出 就 受到 了 地 下 人 士 的 热烈 追捧 。 不 法 分 子 不 仅 利 用 比特 币 匿名 的 
特性 来 进行 非法 活动 ， 还 采用 “洋葱 路 由 ”技术 使 比特 币 的 追踪 变 得 更 加 困难 。 活 跃 在 “丝绸 之 路 ”网 站 上 的 用 户 一 度 超过 100 
万 ， 交 易 总 额 保守 估计 超过 10 亿 美元 ， 交 易 总 额 的 70% 左 右 都 和 毒品 相关 ， 另 外 30% 也 多 为 枪支 弹药 、 黑 客服 务 以 及 盗 取信 用 
卡 客户 资料 等 违法 交易 。 不 法 分 子 利 用 比特 币 进 行 猩 狂 的 非法 交易 的 蛛丝马迹 最 终 被 美国 联邦 调查 局 侦破 ， 臭 名 昭著 的 “丝绸 之 
路 ”网 站 也 随 之 被 天 闭 。 


与 此 同时 ， 在 交易 处 理 效率 、 资 源 耗 费 、 监 管 难度 等 方面 ， 比 特 币 也 同样 面临 着 诸多 质疑 : 














此 特 币 的 医 各 性 加 大 了 了 会 下 管 的 玲 度 ， 在 人 融 几 管 过 程 让， 儿 了 所 有 国家 部 非常 信 玫 银行 系 统 玉 查验 净 易 的 次 多 进出 ， 而 比特 而 儿 立 的 支 
全 网 络 则 有 效 地 所 下 了 这 种 亿 夺 途径 ， 使 得 政府 对 于 资金 避 向 的 监 管 变 得 非常 困难 。 比 特 而 由 于 其 匿名 特性 成 为 了 犯罪 金 的 主要 瑶 体 ， 在 放 
法 网 六 导 全 户 唯一 征 生 EE 



































































































































比特 币 的 挖 矿 机 制造 成 巨大 的 资源 消耗 与 浪费 。 昂 贵 的 专用 矿 机 提高 了 挖 矿 的 效率 ， 使 得 传统 的 采矿 技术 无 法 生存 。 随 着 时 间 世 
的 加 剧 ， 整 个 比特 币 产业 链 演变 成 极端 资本 密集 型 行业 。 


-比特 币 的 交易 确认 时 间 限 制 了 比特 币 的 使 用 范围。 le 需要 等 待 一 段 时 间 才 能 实现 对 交易 的 确认 ， 等 待 时 
比特 币 仍然 难以 满足 现实 支付 场 中 对 于 文 / 砚 认 的 要 求 ， 因此 ， 比 特 币 的 优势 仍 局 限 在 互联 网 多 页 域 中 。 在 实体 经 济 中 ， 比 特 币 
于 时 间 不 敏感 的 消费 场所 才 色 发 挥 其 支付 功能 。 
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对 于 比特 币 的 种 种 质疑 以 及 比特 币 热 潮 的 逐渐 消退 并 没有 阻止 和 妨碍 对 其 底层 的 区 块 链 技术 的 认 知 与 关注 。 这 一 时 期 ， 针 对 
区 块 链 技术 的 研究 与 应 用 开始 出 现 ， 区 块 链 的 应 用 价值 开始 被 认 知 和 挖掘 ， 区 块 链 得 到 了 相关 机 构 的 广泛 关注 ， 对 于 区 块 链 的 资 
源 投入 也 在 不 断 增 长 。 


2015 年 : 区 块 链 成 为 热门 话题 ， 业 界 开始 进行 深入 验证 与 探索 


近 两 年 区 块 链 逐 渐 成 为 热门 话题 ， 不 断 在 媒体 和 学 术 会 议 上 出 现 ， 并 且 跨 界 成 为 了 技术 和 业务 领域 的 热门 话题 。 无 论 是 监管 
机 构 、 实 体 企 业 还 是 学 术 研究 机 构 ， 都 对 区 块 链 给 予 了 高 度 关 注 ， 对 区 块 链 的 认 知 程度 和 研究 的 深度 、 广 度 也 在 不 断 提 升 。 


随 着 监管 机 构 认识 到 区 块 链 技术 未 来 在 公共 服务 提供 、 经 济 体制 变革 、 社 会 生活 机 制 优化 完善 上 存在 着 巨大 的 潜在 应 用 价 
值 ， 一 些 国家 政府 纷纷 从 国家 战略 层面 对 区 块 链 的 发 展 予以 关注 与 推动 。 重 量 级 跨国 行业 巨头 也 纷纷 以 成 立 研究 小 组 、 投 资 区 块 
链 创业 公司 、 开 发 区 块 链 基 础 平台 、 研 究 未 来 的 潜在 应 用 前 景 等 方式 进军 区 块 链 领域 ， 其 示范 与 引领 作用 已 经 开始 掀起 新 一 轮 的 
区 块 链 创业 创新 浪潮 。 


目前 各 行 各 业 都 开始 验证 和 探索 区 块 链 在 支付 、 交 易 结算 清算 、 物 联网 、 众 筹 、 数 字 资 产 管理 、 股 权 交 易 、 公 证 、 审 计 、 供 
应 链 、 物 联网 等 相关 领域 的 应 用 。ConsenSys 协 会 的 主管 安德鲁 - 基 斯 (Andrew Keys) 更 是 预言 ，2016 年 区 块 链 编程 将 会 遍地 
开花 ,分 布 式 文件 系统 (IPFS) 将 会 席卷 世界 ， 律 师 事务 所 将 开始 基于 区 块 链 编写 智能 合约 ， 众 多 商业 解决 方案 将 会 在 私有 链 
和 以 太 坊 公共 链 上 展开 ， 监 管 者 也 会 逐渐 理解 并 喜欢 上 区 块 链 技 术 。 


2016 年 后 : 区 块 链 将 会 在 各 行业 得 到 更 广泛 的 探索 与 应 用 ， 真 正 从 小 众 走 向 大 众 


随 着 区 块 链 技术 走出 实验 室 阶段 ， 以 及 区 块 链 领域 众多 的 问题 (如 身份 认证 与 识别 、 隐 私 保 护 、 数 据 安 全 、 系 统 性 能 与 稳定 
性 等 问题 ) 得 到 解决 ， 区 块 链 的 应 用 实践 进程 会 大 大 加 速 。 区 块 链 技 术 将 会 在 更 多 的 业务 场景 和 业务 领域 得 到 更 加 多 样 化 的 应 用 
与 实践 。 例 如 ， 银 行 机 构 将 可 能 开始 采用 区 块 链 技 术 对 诸如 托管 、 清 算 等 传统 业务 进行 颠覆 式 创 新 。 


从 政府 到 企业 ， 近 期 区 块 链 全 球 友 展 大 扫 摘 


从 2015 年 开始 ， 区 块 链 逐 渐 成 为 一 个 非常 热门 的 话题 ， 频 频 出 现在 包括 G20 峰 会 在 内 的 各 种 国际 、 国 内 会 议 上 。 相 关 政 府 
组 织 、 企 业 实体 与 学 术 机 构 也 对 区 块 链 技 术 给 予 了 充分 的 关注 ， 展 开 了 积极 的 探讨 。 区 块 链 进入 了 一 个 快速 发 展 的 时 期 。 下 面 ， 
我 们 将 从 政府 监管 层面 、 企 业 层面 、 社 会 层面 对 区 块 链 近期 的 发 展 进行 全 方位 的 扫描 。 


全 球 主要 经 济 体 对 区 块 链 的 关注 与 探索 


作为 比特 币 的 底层 技术 ， 区 块 链 的 发 展 道路 充满 了 曲折 和 艰 平 。 最 初 ， 各 国 监管 机 构 对 比特 币 带 来 的 监管 和 效率 问题 评价 不 
一 ， 直 到 近 两 年 才 普 遍 认识 到 区 块 链 技术 在 未 来 公共 服务 提供 、 经 济 体制 变革 、 社 会 生活 机 制 优化 完善 上 存在 着 巨大 的 潜在 应 用 
价值 。 随 着 各 国政 府 对 于 区 块 链 的 认 知 不 断 充实 ， 各 国政 府 相 关 部 门 纷纷 从 国家 战略 层面 来 对 区 块 链 的 发 展 予 以 天 注 与 推动 ， 力 
求 在 未 来 区 块 链 的 技术 发 展 中 立 于 领先 地 位 。 


从 国际 组 织 来 看 ， 联 合 国 社会 发 展 部 (UNRISD) 在 2016 年 年 初 发布 了 题 为 《加 密 货币 以 及 区 块 链 技 术 在 建立 稳定 金融 体 
系 中 的 作用 》 的 报告 ， 提 出 了 关于 利用 区 块 链 技术 构建 一 个 更 加 稳固 的 金融 体系 的 想法 ， 并 认为 区 块 链 技 术 在 改善 国际 汇 多 、 
际 结算 、 国 际 经 济 合作 等 领域 有 着 很 大 的 应 用 发 展 空间 ; 国际 货币 基金 组 织 也 针对 各 国 关注 的 数字 货币 问题 发 表 了 题 为 《关于 加 
密 货币 的 探讨 》 的 专业 分 析 报 告 ， 对 基于 区 块 链 技术 的 加 密 货币 的 未 来 发 展 进行 了 具体 的 分 析 和 阐述 。 


从 美洲 来 看 ， 多 个 监管 机 构 从 各 自 的 监管 领域 表明 了 对 区 块 链 技 术 发 展 的 支持 态度 。 例 如 : 2015 年 11 月 10 日 ， 美 国 司法 部 
举行 了 数字 货币 峰会 ， 呼 吁 政府 和 行业 之 间 加 强 沟通 ;美国 证 券 交 易 所 已 经 批准 在 区 块 链 上 进行 公司 股票 交易 ; 美国 商品 期 货 交 
易 委 员 会 在 关注 区 块 链 技 术 发 展 的 同时 ， 进 一 步 强化 监管 ， 目 前 该 交易 委员 会 已 将 比特 币 作 为 大 宗 商 品 来 进行 监管 ; 美国 国土 安 
全 部 也 开始 身体 力行 地 研究 区 块 链 在 国土 安全 分 析 和 身份 管理 中 的 应 用 。 


从 欧洲 来 看 ， 英 国政 府 在 2016 年 年 初 发布 了 一 份 天 于 分 布 式 账本 技术 的 研究 报告 ， 第 一 次 从 国家 层面 对 区 块 链 技术 的 未 来 
发 展 应 用 进行 了 全 面 分 析 并 给 出 了 研究 建议 。 该 报告 也 是 迄今 为 止 最 为 全 面 透彻 、 立 足 层面 最 高 的 研究 报告 ， 为 其 他 国家 在 区 块 
链 领域 的 政策 制定 与 研究 提供 了 有 益 的 借鉴 和 参考 。 俄 罗斯 互联 网 发 展 研究 所 于 2015 年 年 底 向 总 统 普 京 提交 了 一 份 包含 区 块 链 
技术 发 展 路 线 图 的 报告 ， 对 该 技术 发 展 的 未 来 法 律 框架 进行 了 规划 。2015 年 12 月 底 ， 突 尼斯 宣布 其 已 开始 研究 通过 加 密 技 术 发 
行 本 国货 币 ， 以 提升 本 国 的 金融 服务 能 力 。 立 陶 宛 于 2016 年 4 月 份 举办 了 “波罗的海 地 区 最 大 的 区 块 链 会 议 ”， 会 议 重点 讨论 了 
数字 货币 解决 方案 和 分 布 式 账 本 协议 ， 力 争 将 立陶宛 建设 成 为 全 球 性 的 金融 科技 (FinTech) 中 心 。 欧 洲 中 央 银 行 近期 也 在 探索 
如 何 将 区 块 链 技术 应 用 于 该 地 区 的 证 券 和 支付 结算 系统 。 


从 亚太 地 区 来 看 ， 澳 大 利 亚 中 央 银 行 表态 支持 银行 对 分 布 式 账本 技术 进行 积极 探索 ， 提 议 全 面 友 行 数字 货币 澳元 ， 充 分 利用 
区 块 链 技术 的 优势 来 革新 传统 金融 服务 。2015 年 11 月 13 日 ， 新 加 坡 总 理 呼 吁 该 国 银行 和 监管 机 构 密切 关注 区 块 链 等 最 新 科技 的 
发 展 ， 不 断 改进 自身 技术 ， 创 新 商业 模式 ， 提 高 服务 水 平 。2015 年 10 月 16 日 ， 日 本 经 济 产业 省 召开 FinTech 会 议 ， 会 上 专门 研 
究 并 讨论 了 区 块 链 技术 的 未 来 发 展 与 影响 。2016 年 2 月 3 日 ， 韩 国 央行 发 布 题 为 《分 布 式 账 本 技术 和 数字 货币 的 现状 及 启示 》 的 
研究 报告 ， 对 数字 货币 和 分 布 式 账本 技术 进行 积极 研究 与 探讨 。 


中 国人 民 银 行 于 2016 年 1 月 20 日 召开 数字 货币 研讨 会 ， 考 虑 争取 早日 推出 央行 发 行 的 数字 货币 。 央 行 提出 ， 发 行 数字 货币 需 
要 遵循 以 下 几 个 原则 : 第 一 ， 数 字 货 币 应 提供 便利 性 和 安全 性 ; 第 二 ， 数 字 货币 的 发 行 需要 做 到 保护 隐私 与 维护 社会 秩序 、 打 击 
违法 犯罪 行为 的 平衡 ， 尤 其 针对 洗钱 、 了 恐怖 主义 等 犯罪 行为 要 保留 必要 的 遏制 手段 ; 第 三 ， 数 字 货 币 的 发 行 必须 有 利于 货币 政策 
的 有 效 运行 和 传导 ; 第 四 ， 中 央 银 行 必须 保留 对 于 数字 货币 主权 的 控制 力 ， 数 字 货币 是 自由 可 兑换 的 ， 但 必须 是 可 控 的 可 多 换 。 
从 该 研讨 会 的 讨论 结果 可 以 看 出 ， 中 央 银 行 认 为 : 数字 货币 作为 法 定货 币 必须 由 中 央 银 行 来 发 行 ;， 数字 货币 的 发 行 、 流 通 和 交易 
都 应 当 遵循 传统 货币 与 数字 货币 一 体 化 的 思路 ， 实 施 同样 原则 的 管理 。 


跨国 行业 巨头 与 创业 公司 纷纷 进军 区 块 链 领域 


随 着 区 块 链 潜在 价值 和 巨大 潜力 的 不 断 挖掘 ， 重 量 级 跨国 行业 巨头 纷纷 以 成 立 研 究 小 组 、 投 资 区 块 链 创业 公司 、 开 发 区 块 链 


基础 平台 、 研 究 未 来 的 潜在 应 用 前 景 等 方式 进军 区 块 链 领域 ， 其 示范 与 引领 作用 已 经 开始 带动 新 一 轮 的 区 块 链 创 业 创新 浪潮 。 特 
别 是 随 着 2015 年 年 底 以 来 区 块 链 的 爆发 性 认 知 让 更 多 受众 认识 到 区 块 链 的 颠覆 性 价值 ， 行 业内 的 相关 公司 纷纷 加 速 了 对 于 区 块 
链 的 应 用 研究 与 实践 步伐 ， 已 抢占 继 互联 网 金融 之 后 的 又 一 新 兴 市 场 领域 。 


安永 会 计 师 事务 所 的 统计 资料 显示 ， 截 至 2016 年 年 初 ， 全 球 已 经 有 917 家 区 块 链 领域 的 创业 公司 ， 在 区 块 链 领域 的 累计 投资 
已 经 超过 了 15 亿 美元 。 


区 块 链 投资 领域 分 布 见 图 1-1。 
高 科技 行业 


构建 一 个 基于 区 块 链 技术 的 程序 开发 与 运行 平台 、 提 供 一 种 分 布 式 应 用 程序 运行 的 底层 协议 ， 是 区 块 链 技术 普及 与 推广 的 重 
要 推动 力量 。 通 过 开放 应 用 程序 编程 接口 (API) ， 支 持 开 发 者 在 区 块 链 平台 上 开发 自己 的 应 用 程序 ， 将 会 加 速 颠覆 目前 互联 网 
及 商业 运作 模式 的 进程 。 一 些 科技 巨头 有 着 实力 雄厚 的 研发 能 力 与 技术 力量 ， 近 期 纷纷 进入 区 块 链 领 域 并 推出 
BaaS (Blockchain as a Service， 区 块 链 即 服务 ) 的 解决 方案 ， 以 帮助 中 小 开发 者 更 快速 地 进行 相应 的 应 用 研发 。 除 了 这 些 行 
业 巨 头 之 外 ， 还 有 一 些 新 兴 创 业 公司 针对 某 一 行业 特性 提供 某 一 专业 领域 的 技术 研发 平台 ， 如 Counterparty、Chain 都 主要 专 
注 于 为 金融 和 资本 市 场 的 客户 提供 基于 区 块 链 的 应 用 程序 开发 与 运行 平台 。 
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图 1-1 区 块 链 投 资 领域 分 布 


除了 提供 区 块 链 基础 设施 平台 类 的 公司 之 外 ， 我 们 近期 看 到 更 多 的 针对 某 个 领域 的 行业 应 用 进行 研发 的 技术 型 公司 如 雨 后 春 
笋 般 诞 生 。 例 如 ， 区 块 链 初创 公司 Safello 主 要 致力 于 交易 支付 处 理 领 域 的 原型 开发 ，Clearmatics 主 要 提供 基于 区 块 链 的 金融 清 
算 系 统 ， 而 Factom 则 主要 提供 记录 认证 管理 系统 的 应 用 。 


金融 行业 


任何 技术 与 商业 模式 都 不 可 能 是 完美 的 。 随 着 时 间 的 推进 ， 金 融 行业 在 发 展 中 也 或 多 或 少 地 存在 一 些 问题 并 面临 一 定 的 挑 
战 ， 特 别 是 传统 的 中 心 化 机 构 导 致 的 成 本 与 效率 上 的 问题 。 区 块 链 的 分 布 式 结构 以 及 基于 数学 算法 的 低 成 本 信任 建立 机 制 为 相关 
问题 的 解决 或 优化 提供 了 一 种 新 的 解决 思路 和 途径 。 例 如 ， 在 支付 领域 ， 传 统 的 支付 处 理 从 支付 信息 采集 到 支付 信息 流转 ， 再 到 
最 后 的 支付 信息 处 理 ， 每 一 环节 都 有 诸多 烦琐 见长 的 步骤 。 加 上 传统 的 支付 体系 无 法 实现 “自信 任 ”， 只 能 通过 类 似 保证 金 系统 
等 第 三 方 机 构 来 对 交易 支付 的 双方 交易 信用 予以 保障 ， 因 而 无 形 中 增加 了 支付 成 本 ， 降 低 了 支付 效率 。 如 果 将 区 块 链 技术 应 用 在 
金融 行业 中 ， 则 可 省 去 第 三 方 中 介 环节 ， 实 现 点 对 点 的 对 接 ， 从 而 在 大 大 降低 成 本 的 同时 ， 快 速 完成 交易 支付 。 此 外 ， 区 块 链 在 
国际 汇 匈 、 信 用 证 、 股 权 登 记 、 证 券 交 易 所 等 金融 领域 也 有 着 潜在 的 巨大 应 用 价值 。 


因此 ， 包 括 银行 、 券 商 、 保 险 机 构 在 内 的 众多 企业 纷纷 结合 各 自 的 行业 特征 和 企业 运营 模式 ， 从 战略 层面 到 具体 的 应 用 场景 
和 技术 平台 的 搭建 上 都 开始 进行 探索 ， 以 寻求 区 块 链 在 各 自 领域 的 最 佳 应 用 ， 并 切实 地 解决 企业 当前 发 展 中 遇 到 的 战略 尝 肘 和 瓶 
颈 限制 。 例 如 ， 纳 斯 达 克 推 出 基于 区 块 链 的 数字 分 类 账 技术 Linq 进 行 股票 的 记录 交易 与 发 行 ，Visa 联 合 Coinbase 推 出 了 首 张 比 
特 币 借 记 卡 ， 人 花旗 银行 则 在 区 块 链 上 测试 运行 加 密 货币 “人 花旗 币 ”。 从 国内 情况 来 看 ， 目 前 包括 四 大 银行 、 股 份 制 银行 在 内 的 相 
关 银 行 已 经 开始 从 战略 层面 思考 区 块 链 的 潜在 应 用 与 变革 影响 。 国 内 有 些 金融 机 构 甚 至 已 经 率先 成 立 了 区 块 链 实验 室 ， 搭 建 了 基 
于 区 块 链 的 技术 研发 平台 ， 并 在 此 平台 上 结合 银行 的 业务 特点 试验 性 地 开发 相关 金融 应 用 。2016 年 ， 我 们 有 望 在 中 国 看 到 区 块 
链 技术 针对 金融 行业 的 典型 应 用 案例 的 诞生 。 


公共 管理 、 能 源 以 及 其 他 行业 


公共 管理 、 能 源 、 交 通 等 领域 都 与 民众 的 生产 生活 息息相关 ， 但 是 目前 这 些 领域 的 中 心 化 特质 也 带 来 了 一 些 问题 。 这 就 意味 
着 在 这 些 领域 中 ， 服 务 还 存在 着 较 大 改进 空间 ， 例 如 客户 体验 的 改进 、 服 务 效能 的 提升 等 问题 。 分 布 式 技术 的 出 现 将 为 这 种 改进 
与 提升 提供 一 种 新 的 可 能 。 


目前 已 经 有 很 多 政府 机 构 在 公共 管理 领域 进行 了 区 块 链 的 应 用 尝试 。 例 如 ， 乌 克 兰 元 德 萨 地 区 政府 已 经 试验 建立 了 一 个 基于 
区 块 链 技术 的 在 线 拍卖 网 站 ， 通 过 该 平台 以 更 加 透明 的 方式 来 销售 和 出 租 国有 资产 ， 避 免 此 前 的 腐败 和 欺诈 行为 的 友 生 。 爱 沙 尼 
亚 政府 与 Bitnation 合 作 ， 在 区 块 链 上 开展 政务 管辖 ， 通 过 区 块 链 为 居民 提供 结婚 证 明 、 出 生 证 明 、 商 务 合同 等 公证 服务 。 同 样 
地 ， 在 能 源 领 域 ， 欧 洲 能 源 署 近年 来 提出 “能 源 联盟 ”的 概念 ， 致 力 于 寻找 一 种 新 机 制 使 得 公民 在 能 源 零 售 市 场 中 发 挥 更 大 的 作 
用 ， 通 过 分 布 式 发 电 、 智 能 电网 和 储 能 技术 ， 居 民 得 以 参与 能 源 的 生产 和 销售 ， 并 显著 降低 电费 开 文 。 


在 看 到 区 块 链 在 金融 、 能 源 、 公 共管 理 等 领域 有 着 广泛 应 用 潜力 的 同时 ， 我 们 也 需要 关注 到 这 样 一 个 事实 : 区 块 链 是 一 个 跨 
学 科 、 跨 领域 的 新 兴 技 术 ， 要 想 让 区 块 链 充 分 发 挥 其 技术 特性 与 优点 来 解决 企业 运行 、 社 会 治理 所 面临 的 问题 ， 离 不 开 对 技术 与 
业务 都 非常 熟悉 的 复合 型 人 才 。 但 是 ， 目 前 从 区 块 链 领域 的 发 展 来 看 ， 从 事 区 块 链 技术 研发 的 科技 公司 ， 特 别 是 新 兴 创业 公司 ， 
由 于 企业 实力 等 原因 ， 大 多 对 专业 领域 的 行业 特征 缺乏 深入 理解 ， 而 提供 能 源 、 金 融 服 务 的 实体 企业 又 缺乏 对 于 区 块 链 技术 的 深 
入 理解 ， 无 法 将 区 块 链 技术 应 用 到 自身 的 企业 发 展 中 来 解决 企业 面临 的 业务 痛 点 。 针 对 这 种 发 展 困境 ， 包 括 安永 在 内 的 四 大 会 计 
师 事务 所 先后 进军 区 块 链 领域 ， 提 供 基于 区 块 链 的 专业 解决 方案 ， 充 分 利用 其 全 球 化 的 网 络 资 源 、 众 多 复合 型 人 才 以 及 在 技术 领 
域 与 业务 领域 多 年 的 深厚 积淀 ， 对 接 技术 与 业务 ， 充 分 发 挥 其 桥梁 与 纽带 的 作用 ， 推 动 整个 行业 的 发 展 。 


安永 作为 全 球 四 大 会 计 师 事务 所 之 一 ， 以 致力 于 建设 美好 的 商业 世界 为 企业 使 命 ， 鼓 励 和 倡导 新 技术 经 济 环境 下 的 创新 与 发 
展 。 安 永 目前 已 在 全 球 范围 内 成 立 分 布 式 技术 (distributed infrastructure) 的 工作 小 组 ， 成 员 来 自 美洲 、 欧 洲 、 亚 洲 等 二 十 几 
个 安永 本 地 办 公 室 ， 包 含 了 高 科技 、 金 融 等 行业 的 专业 服务 人 员 。 针 对 区 块 链 的 发 展 ， 提 供 基于 区 块 链 的 战略 咨询 与 变革 解决 方 
案 、 基 于 区 块 链 的 业务 流程 及 产品 创新 与 变革 方案 、 区 块 链 技术 咨询 服务 、 基 于 区 块 链 的 风险 管理 咨询 服务 、 新 技术 环境 下 的 人 
力 资源 与 组 织 变革 方案 等 。 德 勤 则 推出 软件 平台 Rubix， 该 平台 人 允许 客户 基于 区 块 链 的 基础 设施 创建 各 种 应 用 。 在 安永 、 德 勤 宣 
布 进军 区 块 链 领域 时 ， 普 华 永 道 也 宣布 进军 该 领域 并 提供 系列 咨询 解决 方案 。 目 前 普 华 永 道 在 英国 成 立 了 区 块 链 技术 与 商业 化 应 
用 研究 中 心 ， 致 力 于 技术 与 应 用 的 研究 。 


联盟 与 合作 成 为 主流 ， 通 过 跨 界 合 作 共 同 构筑 区 块 链 生态 体系 


区 块 链 作为 一 种 新 兴 技 术 ， 正 如 任何 新 事物 刚 出 现时 一 样 ， 都 需要 面临 一 个 曲折 的 过 程 ， 有 许多 需要 解决 的 问题 。 区 块 链 同 
样 面 临 着 诸多 或 待 解决 的 跨 学 科 问题 ， 例 如 区 块 链 的 加 密 算法 问题 、 智 能 合约 的 法 律 问题 、 区 块 链 去 中 心 化 面临 的 潜在 政治 问题 
等 。 这 些 间 题 依靠 行业 内 的 单一 公司 孤军 奋战 往往 无 法 解决 ， 只 有 通过 各 方 的 通力 合作 、 群 策 群 力 才能 加 速 区 块 链 的 应 用 与 发 展 


进程 0 


区 块 链 生态 体系 见 图 1-2。 





图 1-2 ”区 块 链 生 态 体系 


从 近期 区 块 链 的 发 展 来 看 ， 无 论 是 在 底层 的 技术 研究 、 应 用 前 景 探 索 ， 还 是 在 产业 政策 与 学 术 交 流 上 都 涌现 出 一 系列 的 联盟 
与 组 织 ， 这 些 联 盟 与 组 织 通 过 资源 共享 和 通力 合作 共同 构筑 区 块 链 生态 体系 。 

从 国际 上 来 看 ， 目 前 在 区 块 链 底层 技术 平台 研发 和 应 用 前 景 探索 上 比较 典型 和 有 示范 效应 的 联盟 组 织 是 R3CEV， 截 至 2016 
年 3 月 ,已 经 有 43 家 金融 机 构 参与 其 中 。R3CEV 在 2016 年 年 初 宣布 ， 其 首 个 分 布 式 账本 试验 将 会 使 用 以 太 坊 平台 和 微软 云 服务 
Azure 上 的 BaaS。 


从 国内 情况 来 看 ，2015 年 年 底 至 今 ， 我 国 已 经 成 立 了 区 块 链 应 用 研究 中 心 (北京 ) 、 区 块 链 应 用 研究 中 心 (杭州 ) 、 中 国 
区 块 链 产业 联盟 、 中 关 村 区 块 链 产业 联盟 。 

通过 联盟 的 形式 整合 各 方 资源 ， 将 会 在 产业 研究 、 政 策 建议 、 网 络 协议 标准 、 专 利 体系 、 创 业 孵 化 、 创 新 应 用 、 国 际 合 作 等 
方面 发 挥 重要 的 作用 ， 同 时 将 会 促进 以 下 问题 的 解决 ， 从 而 加 速 推 动 区 块 链 技 术 的 应 用 与 发 展 : @ 国 家 产业 政策 支持 和 标准 体 
系 、 专 利 体 系 、 法 律 问题 ，@ 区 块 链 创 新 旷 化 问题 ; @@ 行 业 关 键 技术 突破 问题 ; @ 人 才 培 养 培训 问题 ; @ 国 际 交 流 合作 问题 ;@ 
国内 、 国 际 协作 问题 等 。 


“区 块 ” 和“ 链 ”的 火花 ， 区 块 链 到 | 底 为 何 物 


区 块 链 的 发 展 如 火 如 茶 ， 那 么 到 底 什么 是 区 块 链 呢 ? 目前 业界 对 区 块 链 的 定义 与 解读 各 不 相同 。 英 国政 府 于 2016 年 1 月 发 布 


的 《区 块 链 : 分 布 式 账 本 技术 》 报 告 认 为 : “区 块 链 是 数据 库 的 一 种 。 它 拥有 大 量 的 记录 ， 并 将 这 些 记录 全 部 存放 在 区 块 内 (而 
非 整理 在 一 页 纸 或 表格 中 ) 。 每 个 区 块 通过 使 用 加 密 签 名 ， 链 接 到 下 一 个 区 块 。 人 们 可 以 像 使 用 账本 一 样 使 用 区 块 链 ， 可 以 共 
享 ， 也 可 以 被 拥有 适当 权限 的 人 查阅 。 ”通俗 地 说 ， 区 块 链 就 是 一 个 公开 的 分 布 式 账簿 系统 。 以 比特 币 的 区 块 链 为 例 ， 每 一 个 参 
与 交易 者 都 是 区 块 网 络 的 节点 ， 每 个 节点 都 有 一 份 完整 的 公共 账簿 备份 ， 上 面 记载 着 自 比 特 币 诞生 以 来 所 有 的 交易 信息 。 任 何 一 
个 节点 发 起 交易 行为 都 需要 将 相关 信息 传递 到 区 块 网 络 中 的 每 一 个 节点 ， 从 而 所 有 节点 上 的 账簿 都 能 验证 这 一 笔 交 易 行为 并 准确 
更 新 。 此 外 ， 账 簿 是 分 区 块 存储 的 ， 随 着 交易 的 增加 ， 新 的 数据 块 会 附加 到 已 存在 的 链 上 ， 形 成 的 链 状 结构 就 是 所 谓 的 区 块 链 。 


区 块 链 的 出 现 对 现 有 的 经 济 、 社 会 、 生 活 领域 都 有 着 潜在 的 巨大 影响 ,具体 表 现在 : 


-区 块 链 能 够 显著 降低 信任 风险 。 区 块 链 技 术 具 有 开源 、 透 明 的 特性 ， 且 每 个 数据 节点 都 保留 着 账本 的 历史 ， 同 时 内 容 是 真实 的 、 完 整 的 ， 确 
保 交易 历史 是 可 靠 的 、 没 有 被 自 改 的 ， 相 当 于 提高 了 系统 的 可 追 责 性 ， 降 低 了 系统 的 信任 风险 。 区 块 链 通 过 技术 背书 而 非 中 心 化 信用 机 构 实现 
信用 创造 ， 让 交易 双方 在 无 须 借助 第 三 方 信用 中 介 的 条 件 下 开展 经 济 活动 ， 从 而 实现 全 球 低 成 本 的 价值 转移 。 
:区 块 链 能 够 简化 交易 流程 ， 提 升 交易 处 理 效率 。 从 信用 创造 的 角度 ， 区 块 链 对 优化 传统 机 构 的 业务 流程 、 提 升 机 构 的 竞争 力 具 有 相当 重要 的 
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:区 块 链 能 够 驱动 新 型 商业 模式 的 诞生 。 例如 在 金融 领域 ， 区 块 链 技术 的 特点 让 它 能 够 实现 一 些 在 中 心 化 模式 人 以 实现 的 商业 模式 ， 尤 其 是 
在 物 联网 的 应 用 前 景 中 ， 小 规模 的 金融 机 构 也 能 参与 其 中 , “ 自 金融 “模式 将 成 为 未 来 金融 的 一 个 新 方向 ， 人 金融 服务 将 进一步 细 化 。 


' 区 块 链 能 够 促进 共享 金融 的 实现 。 共 享 金融 的 本 质 是 ee LC 置 的 目的 ， 并 通过 严格 的 第 三 方 认证 
和 监督 机 制 保证 交易 双方 权益 的 落实 ， 促 成 交易 达成 。 通 过 使 用 区 块 链 技 术 ， 金 融 信 息 和 金融 价值 能 够 \ 永 真 “， 服务 的 化 也 能 够 实现 更 加 
高 效 、 低 成 本 的 流动 ， 从 而 实现 价值 和 信息 的 共享 。 
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区 块 链 的 潜在 价值 见 图 1-3。 


区 块 链 作为 一 种 全 新 的 理念 ， 相 应 地 有 着 自己 的 独特 概念 和 专 有 和 名词。 下 面 几 个 核心 概念 对 更 加 深入 地 理解 区 块 链 十 分 


时 间 截 ”时间 截 是 断定 这 一 个 区 块 与 下 一 个 区 块 的 继承 关系 的 时 间 标 签 ， 矿 工 把 账目 记 入 了 区 块 ， 因 此 一 个 区 块 就 相当 于 一 
页 账簿 ， 每 笔 交 易 在 账簿 中 的 记录 自动 按时 间 先 后 排列 。 时 间 截 的 重要 意义 在 于 其 使 数据 区 块 形成 了 新 的 结构 ， 这 个 新 的 结构 使 
各 个 区 块 通过 时 间 截 连接 起 来 ， 形 成 了 一 个 区 块 的 链条 。 区 块 按时 间 的 先后 顺序 排列 使 得 账簿 的 页 与 页 的 记录 也 具有 了 连续 性 。 
通过 给 交易 印 上 时 间 标 签 ， 每 一 笔 交易 都 具有 了 唯一 性 ， 从 而 可 以 精确 定位 该 笔 交易 在 区 块 上 的 位 置 ， 给 其 他 的 校 验 机 制 协 同 发 
挥 作用 提供 了 极 大 的 便利 和 确定 性 ， 也 使 得 整个 区 块 链 网 络 能 够 确定 性 地 验证 某 笔 交易 是 否 真实 。 


区 块 链 开 创新 一 代价 值 互 联网 体系 ， 将 变 区 块 链 使 低 成 本 的 信用 创 造成 为 可 能 ， 
革 和 升华 金融 行业 商业 模式 ， 9 LU 商 重建 经 济 和 社会 的 信任 体系 
业 模 式 的 i 证 生 
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区 块 链 

区 块 链 不 可 自 改 的 特性 简化 了 信息 的 处 理 _ 
ee 驱动 业务 变革 区 块 链 的 透明 性 减少 了 信息 的 不 对 称 性 ， 
提 天 资源 的 优化 配置 效率 

”好 
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所， 全 区 坎 钴 关 区 了 对 后 必 比 组 织 机 构 的 也 才 
以 代码 形式 被 上 人 让 优化 了 组 织 结构 和 业务 流程 


经 济 成 为 可 编程 的 经 


1001001) 0 名 
1001001) 证 
1101010 


图 1-3 ”区 块 链 的 潜在 价值 


智能 合约 ”智能 合约 是 条 款 以 计算 机 语言 而 非法 律 语 言 记录 的 智能 合同 ， 这 些 智 能 合同 的 工作 原理 类 似 于 其 他 计算 机 程序 的 
if-then 语 句 。 智 能 合约 只 是 以 这 种 方式 与 真实 世界 的 资产 进行 交互 。 当 一 个 预先 编 好 的 条 件 被 触发 时 ， 智 能 合约 执行 相应 的 合 


同 条 款 。 智 能 合约 有 许多 潜在 好 处 ， 比 如 较 低 的 签约 成 本 、 执 行 成 本 和 合 规 成 本 等 ， 因 此 它 成 为 经 济 上 可 行 的 合同 ， 尤 其 适用 于 
大 量 的 低 价值 交易 。 智 能 合约 在 遗嘱 方面 有 一 个 典型 的 应 用 案例 : 爷爷 生前 立 下 一 份 遗嘱 ， 声 称 在 其 去 世 后 县 孙子 年 满 18 周 岁 
时 将 自己 名 下 的 财产 转移 给 孙子 。 若 将 此 遗嘱 记录 在 区 块 链 上 ， 那 么 区 块 链 就 会 自动 检索 计算 其 孙子 的 年 龄 ， 当 孙子 年 满 18 周 
岁 的 条 件 成 立 之 后 ， 区 块 链 在 政府 的 公共 数据 库 或 者 档案 库 检 索 是 否 存 在 爷爷 的 一 份 离世 证 明 。 如 果 这 两 个 条 件 同时 符合 ， 那 么 
这 笔 资产 将 会 不 受 任何 约束 地 自动 转移 到 孙子 的 账户 之 中 ， 这 种 转移 不 会 受到 国界 、 外 界 阻挠 等 各 种 因素 的 制约 ， 并 且 会 自动 强 
制 执行 。 


智能 资产 ”任何 可 以 用 代码 来 表示 的 东西 都 可 以 通过 被 编程 的 方式 记录 在 区 块 链 上 ， 因 此 任何 资产 都 可 以 在 区 块 链 上 进行 注 
册 ， 将 其 转变 为 智能 资产 ， 通 过 利用 区 块 链 来 记录 、 追 踪 、 监 测 资产 的 属性 与 变化 。 智 能 资产 由 于 是 通过 区 块 链 的 信任 机 制 来 进 
行 的， 因此 对 信任 机 制 的 要 求 很 低 ， 可 以 有 效 地 降低 欺诈 和 中 介 费 用 。 更 重要 的 是 ， 这 让 原本 也 许 不 会 发 生 的 交易 发 生 ， 因 为 参 
与 的 交易 方 完全 不 需要 互相 认识 或 者 信任 。 智 能 资产 概念 在 未 来 有 很 大 的 想象 空间 ， 我 们 可 以 在 区 块 链 上 建立 去 中 介 的 资产 管理 
中 心 ， 实 现 资产 的 智能 抵押 担保 ， 提 升 经 济 效率 和 水 平 。 


在 《区 块 链 : 新 经 济 蓝 图 及 导读 》 一 书 中 ， 梅 兰 妮 斯 万 (Melanie Swan) 第 一 次 提出 了 区 块 链 1.0、 区 块 链 2.0 以 及 区 块 链 
3.0 的 概念 ， 这 三 个 层面 分 别 对 应 着 区 块 链 应 用 范围 不 断 扩 展 的 三 个 阶段 。 


区 块 链 1.0: 货币 


区 块 链 作为 比特 币 的 底层 技术 ， 最 初 的 应 用 范围 集中 在 数字 货币 领域 。 在 比特 币 进入 大 众 视野 之 后 ， 随 后 又 出 现 了 以 太 币 、 
狗 狗 币 以 及 莱特 币 等 “山寨 ”数字 货币 。 数 字 货 币 这 一 可 编程 货币 的 出 现 使 得 互联 网 传递 价值 成 为 了 可 能 。 这 一 阶段 ， 区 块 链 构 
建 起 了 去 中 心 化 的 数字 支付 系统 ， 使 随时 随地 的 货币 交易 、 毫 无 障碍 的 跨国 支付 以 及 低 成 本 运营 的 中 心 化 体系 得 以 实现 。 在 区 块 
链 1.0 时 代 ， 比 特 币 等 数字 货币 的 出 现 和 发 展 强烈 冲击 着 传统 的 金融 体系 。 


区 块 链 2.0: 合约 


当 比 特 币 的 弊端 日 渐 暴 露 时， 人们 将 视线 更 多 地 集中 在 了 比特 币 的 底层 技术 区 块 链 上 ， 区 块 链 的 应 用 范围 也 超越 了 数字 货 
领域 ， 扩 展 到 了 人 金融 交易 、 公 共 记 录 、 资 信 证 明 、 实 物资 产 等 领域 ， 涌 现 出 了 彩色 币 、 以 太 坊 、 比 特 股 和 瑞 波 币 等 应 用 。 智 能 合 
约 在 金融 领域 的 应 用 使 数字 货币 能 够 与 传统 的 银行 与 金融 市 场 相对 接 ， 进 而 提高 了 交易 效率 。 智 能 合约 也 让 使 用 区 块 链 编码 的 资 
产 成 为 了 智能 资产 ， 在 众多 其 他 领域 也 极 大 地 提高 了 该 领域 的 自治 能 力 。 在 区 块 链 2.0 阶 段 ， 人 们 利用 区 块 链 在 互联 网 上 建立 智 
能 合约 ， 用 算法 来 代 蔡 传统 合同 。 但 在 这 一 阶段 ， 公 众 对 智能 合约 还 不 够 了 解 ， 需 要 时 间 对 公众 进行 普及 。 同 时 ， 由 于 智能 合约 
的 影响 力 会 逐步 扩展 到 整个 社会 的 其 他 社会 性 契约 ， 智 能 合约 也 需要 新 的 法 律 法 规 以 保障 其 法 律 效 力 。 


区 块 链 3.0: 分 布 式 人 工 智 能 和 组 织 


随 着 区 块 链 技术 的 不 断 发 展 ， 区 块 链 低 成 本 信用 创造 、 分 布 式 结 构 以 及 公开 透明 等 特性 在 全 社会 范围 内 逐步 受到 重视 ， 陆 续 
应 用 在 物 联网 、 公 证 、 审 计 、 供 应 链 、 医 疗 、 通 信 、 慈 善 等 领域 中 。 在 区 块 链 3.0 阶 段 ， 区 块 链 使 得 所 有 人 和 机 器 都 能 够 连接 到 
一 个 全 球 性 的 网 络 中 ， 区 块 链 的 基础 设施 以 去 中 心 化 的 方式 来 配置 全 球 资源 ， 使 区 块 链 成 为 促进 社会 经 济 发 展 的 理想 框架 。 若 干 
年 后 ， 基 于 区 块 链 的 共享 经 济 将 会 取代 现 有 的 经 济 模式 ， 未 来 我 们 会 生活 在 基于 区 块 链 的 共享 经 济 社 会 中 ， 体 验 分 布 式 人 工 智能 
和 组 织带 来 的 巨大 改变 。 


第 二 章 ”区 块 链 的 世界 你 能 懂 ， 解 析 其 背后 的 经 济 思 想 


“竞争 ”和 “替代 ”是 推进 市 场 经 济 持续 发 展 的 根本 动力 ， 新 技术 与 传统 技术 的 竞争 和 蔡 代 ， 经 济 治理 方式 间 的 竞争 和 蔡 代 
都 取决 于 特定 经 济 环境 下 各 自 获得 的 净 剩 余 。 区 块 链 技术 的 革新 及 其 对 传统 交易 方式 的 替代 同样 遵循 该 规则 。 区 块 链 作为 一 种 新 
的 技术 或 者 新 的 理念 ， 为 创造 一 种 新 的 交易 范式 提供 了 可 能 ， 目 前 业界 对 此 有 很 多 解读 ， 其 中 较为 通俗 易 懂 的 一 个 说 法 是 借助 于 
区 块 链 技术 的 分 布 式 记 账 以 及 共识 机 制 等 特性 ， 实 现 真正 意义 上 的 基于 互联 网 的 价值 传递 ， 构 建 一 个 依赖 于 机 器 和 算法 信任 的 更 
加 诚信 的 交易 体系 。 


在 传统 的 市 场 交易 体系 中 ， 由 于 人 的 “有 限 理性 ”和 “机 会 主义 行为 ”的 存在 ， 为 确保 交易 达成 ， 总 会 需要 支付 额外 的 费 
用 ， 例 如 交易 准备 阶段 所 花费 的 搜索 成 本 、 谈 判 成 本 、 签 约 成 本 ， 交 易 开 展 时 所 人 花费 的 执行 、 监 督 成 本 ， 以 及 交易 后 所 伦 费 的 救 
济 成 本 等 。 为 减少 市 场 运 行 成 本 ， 需 要 不 同 的 交易 组 织 方式 ， 各 种 中 介 机 构 、 交 易 平台 、 仲 裁 机 构 都 因 降 低 交易 成 本 而 存在 。 与 
此 同时 ， 交 易 成 本 也 会 因为 科技 创新 等 因素 的 促进 而 不 断 降低 。 而 区 块 链 技 术 正 是 驱动 这 种 交易 变革 的 新 兴 代 表 ， 区 块 链 技术 在 
经 济 体系 中 的 应 用 为 大 幅 降低 不 必要 的 交易 成 本 提供 了 可 能 。 


如 前 文 所 述 ， 区 块 链 技术 使 用 共识 机 制 维护 一 个 完整 的 、 分 布 式 的 、 不 可 算 改 的 账本 ， 让 区 块 链 中 的 参与 者 在 无 须 建 立信 任 
关系 的 前 提 下 实现 统一 的 账本 ， 这 将 有 效 地 避免 “机 会 主义 行为 ” 带 来 的 损失 ， 实 现 社 会 福利 的 最 大 化 。 这 无 疑 实现 了 现 有 交易 
体系 的 一 次 质 的 飞跃 。 同 时 ， 区 块 链 具 有 可 编程 的 特性 ， 这 将 推进 经 济 社会 进入 智能 状态 ， 是 能 够 真正 开启 物 联网 时 代 大 门 的 金 
钥匙 ;因为 它 ， 使 得 没有 第 三 方 支持 的 远 距 离 价 值 转移 在 一 个 全 球 开放 式 的 平台 上 成 为 可 能 ;区 块 链 支持 参与 者 可 以 在 不 需要 了 
解 对 方 基本 信息 的 情况 下 进行 交易 ， 实 现 了 “无 需 信 任 的 信任 ”; 区 块 链 能 够 进一步 整合 闲散 资源 、 降 低 交 易 成 本 ， 促 进 共 享 经 
济 、 实 现 资源 优化 配置 ， 从 而 整体 提升 经 济 社会 的 运行 效率 ; 并 且 它 可 以 通过 预 设 自动 执行 的 智能 合约 ， 推 动 社会 向 经 济 、 法 律 
融 为 一 体 的 组 织 形态 转变 。 


著名 经 济 学 家 哈 耶 克 曾 说 : “社会 经 济 问题 主要 是 在 特定 的 地 点 、 时 间 、 条 件 下 快速 调适 的 问题 。” 这 里 的 “快速 调适 ”可 
以 自发 实现 (比如 市 场 看 不 见 的 手 调节 原则 ) ， 也 可 以 协调 实现 (比如 依靠 组 织 内 部 的 指令 调节 ) 。 哪 种 调适 最 优 ? 交易 成 本 经 
济 学 认为 ， 两 种 适应 方式 都 是 经 济 系统 所 需要 的 ， 只 是 因 其 特性 而 异 适 合 于 不 同 的 交易 方式 。 最 优 方案 取决 于 交易 属性 与 调适 方 
式 的 匹配 ， 主 要 表现 为 交易 成 本 的 最 低 化 。 作 为 经 济 体系 的 一 种 调适 方式 ， 与 区 块 链 相 匹 配 的 交易 属性 应 该 具有 “标准 化 程度 
高 、 连 续 性 强 、 自 动 化 需求 大 、 资 质证 明 要 求 多 ”等 特性 ， 具 备 这 些 特 征 才 是 区 块 链 最 有 价值 和 优势 的 应 用 领域 ， 比 如 物 联网 、 
交易 所 、 跨 境 支 付 等 。 也 正 因 如 此 ， 英 国 、 澳 大 利 亚 、 以 色 列 等 国政 府 ，IBM、 飞利浦 、 英 特 尔 等 行业 领导 者 ， 美 国 银行 、 摩 根 
大 通 、 巴 克 莱 银 行 等 金融 巨头 ,纷纷 对 区 块 链 技术 表现 出 了 强烈 的 兴趣 并 大 力 付 诸 研 发 或 投资 行动 。 


未 来 的 新 经 济 是 可 编程 经 济 ， 区 块 链 将 变革 经 济 、 社 会 和 生活 


在 过 去 的 几 个 世纪 里 ， 人 类 已 经 见证 了 历次 技术 革命 的 诞生 ， 如 工业 革命 、 铁 路 革命 、 石 油 革命 等 。 这 些 革命 显著 降低 了 交 
易 成 本 ,创造 了 新 的 沟通 方式 并 改变 了 基础 设施 架构 ， 最 终 实 现 了 新 的 技术 范式 。 新 技术 逐步 渗透 于 经 济 、 社 会 和 生活 复杂 的 动 
态 过 程 中 ， 也 为 人 类 社会 及 其 经 济 组 织 的 运行 方式 带 来 颠覆 性 变化 。 


在 以 前 的 经 济 交往 中 ， 我 们 会 为 交易 对 手 的 信用 所 担心 ， 为 商业 票据 的 真 伪 所 困扰 ; 在 社会 管理 中 ， 我 们 会 怀疑 选举 结果 的 
公正 性 ， 担 心 慈 善 捐款 的 有 效 利用 率 ; 在 日 常生 活 中 ， 我 们 会 为 不 同 商业 机 构 之 间 的 积分 兑换 障碍 所 困惑 ， 会 为 熟人 、 朋 友 间 的 
借贷 不 还 而 尴 炊 。 然 而 这 一 切 ， 都 会 随 着 可 编程 经 济 的 到 来 而 改变 。 


可 编程 经 济 (programmable economy) 作为 一 种 基于 自动 化 、 数 学 算法 的 全 新 经 济 模式 ， 把 交易 中 的 执行 过 程 写 入 自动 
化 的 可 编程 语言 ， 通 过 代码 强制 运行 预先 植 入 的 指令 ， 保 证 交易 执行 的 自动 性 和 完整 性 。 它 为 我 们 带 来 了 前 所 未 有 的 技术 创新 ， 
在 执行 层面 大 大 降低 交易 的 监督 成 本 ， 在 减少 造假 、 打 击 腐败 和 简化 供应 链 交 易 等 “机 会 主义 行为 ”方面 均 有 巨大 的 应 用 前 景 ， 


是 未 来 新 经 济 的 发 展 方向 。 
区 块 链 的 脚本 语言 使 可 编程 经 济 成 为 现实 。 


区 块 链 的 脚本 语言 是 实现 可 编程 经 济 的 一 种 重要 方式 。 脚 本 本 质 上 是 众多 指令 的 列表 。 例 如 ， 在 每 一 次 交易 中 ， 价 值 的 接收 
者 获得 价值 的 条 件 ， 或 者 花费 掉 自 己 曾 收 到 的 留存 价值 的 条 件 ， 只 要 可 以 用 数学 方式 表述 ， 都 可 以 在 脚本 编程 语言 中 实现 。 如 果 
一 位 妈妈 想 限制 未 成 年 儿女 的 零花 钱 支出 ， 她 可 以 通过 脚本 语言 设置 这 些 支出 的 规则 ， 如 不 可 以 购买 垃圾 食品 、 不 可 以 一 次 性 花 
光 等 ， 子 女 每 发 起 一 笔 交 易 便 可 以 触发 一 个 脚本 运行 ， 只 有 符合 事先 设置 条 件 的 交易 才 可 以 得 到 顺利 执行 。 


脚本 的 魅力 就 在 于 具有 可 编程 性 ， 它 可 以 灵活 改变 伦 费 留存 价值 的 条 件 ， 以 更 好 地 适应 人 们 从 事 社 会 和 经 济 活动 的 需求 ， 这 
也 是 可 编程 经 济 的 优势 所 在 。 例 如 ， 系 统 可 以 约定 一 笔 慈 善 捐赠 款 只 可 以 用 于 购买 急救 设备 ， 也 可 以 约定 一 笔 遗 产 继承 人 的 条 
件 ， 还 可 以 限定 资助 大 学 生 的 款项 只 人 允许 用 于 交 学 费 ， 诸 如 此 类 的 想法 都 能 在 区 块 链 上 进行 编程 并 得 到 严格 执行 。 而 上 述 脚 本 的 
执行 依赖 于 智能 合约 ， 所 谓 智能 合约 是 将 代码 写 入 区 块 链 的 底层 ， 当 代码 中 约定 的 规则 条 件 满 足 时 合约 自动 强制 执行 ， 且 其 一 旦 
启动 并 自动 运行 ， 将 不 会 受到 外 界 任何 不 利 因素 的 干扰 与 阻止 。 在 可 预见 的 未 来 ， 当 各 方面 条 件 成 熟 时 央行 可 以 通过 区 块 链 技 术 
发 行 数 字 货 币 ， 在 智能 合约 中 对 货币 流通 方向 设 定 条 件 ， 假 定 在 发 放 之 前 的 合约 中 规定 这 笔 款 项 必须 支持 贫困 地 区 ， 则 预 设 程序 
将 限定 这 笔 款 项 只 能 流向 符合 贫困 地 区 标准 的 地 方 。 这 样 我 们 就 可 以 通过 智能 合约 来 实现 经 济 社会 治理 等 层面 的 管理 功能 ， 对 于 
经 济 体制 和 社会 的 运行 效率 都 将 有 着 重要 的 促进 作用 。 


区 块 链 的 可 编程 特性 将 推动 社会 进入 基于 机 器 信任 的 智能 万 物 互 联 时 代 。 


2005 年 ， 世 界 电 联 报告 中 首次 正式 地 提出 “ 物 联 网 ” (internet of things) 这 一 名 词 。 物 联网 是 信息 技术 和 互联 网 发 展 到 
一 定 阶段 的 产物 ， 是 一 种 新 兴 的 现代 信息 产业 ， 其 理念 是 在 很 多 基础 应 用 上 推出 的 集成 型 创新 。 区 块 链 出 现 后 ， 人 们 尝试 用 区 块 
链 技术 来 颠覆 互联 网 的 最 底层 协议 ， 以 及 将 区 块 链 技术 运用 到 物 联网 中 ， 让 整个 社会 进入 智能 互联 网 时 代 ， 最 终 形成 一 个 可 编程 
的 社会 。 物 联网 的 概念 虽然 已 流行 多 年 ， 但 由 于 传统 的 物 联网 模式 是 由 一 个 数据 中 心 来 搜集 所 有 信息 ， 存 在 设备 无 法 互联 互通 、 
硬件 产品 维护 成 本 过 高 、 网 络 安全 性 和 隐私 性 不 能 得 到 很 好 的 保障 等 缺陷 ， 实 际 应 用 依然 很 少 。 而 区 块 链 技术 使 得 数据 和 指令 
以 在 各 个 交互 设备 之 间 进 行 协调 ， 每 个 设备 分 别 控制 自身 的 角色 和 行为 ， 通 过 开放 化 和 透明 化 的 数据 管理 ， 以 及 分 布 式 的 共识 机 
制 来 保证 信息 的 安全 性 和 隐私 性 。 


IBM 和 三 星 合 作 开发 了 基于 区 块 链 技 术 的 物 联网 基础 设施 项 目 “Adept”， 并 将 其 用 于 设备 消耗 品 的 自动 购买 。 三 星 
W9000 洗 衣 机 利用 传感器 探测 清洁 剂 余 量 ， 根 据 反 馈 结果 ， 通 过 编程 好 的 智能 合约 向 指定 零售 商 自动 购买 清洁 剂 并 完成 支付 ; 
零售 商 收 到 订单 后 根据 与 该 台 洗衣 机 的 合约 约定 ， 收 取 费 用 ， 完 成 订单 ; 订单 完成 后 ， 用 户 会 在 手机 上 及 时 收 到 交易 确认 信息 和 
快递 信息 。 这 种 设计 使 智能 设备 成 为 自我 维护 、 自 我 调节 的 独立 个 体 ， 能 够 自主 地 与 其 他 设备 进行 身份 核实 和 信息 交换 ， 并 按照 
事先 拟定 的 规则 合约 ， 执 行 相应 的 动作 。 通 过 为 物 联网 中 数 以 亿 计 的 设备 建立 低 成 本 的 、 点 对 点 直接 连接 的 桥梁 ， 区 块 链 系统 能 
自发 地 活动 起 来 ， 在 新 的 商业 模式 和 技术 模型 不 断 涌现 的 基础 上 逐步 推动 我 们 的 生活 进入 智能 互联 网 时 代 ， 真 正 地 开启 万 物 互 联 
的 时 代 。 

区 块 链 的 可 编程 特性 可 优化 交易 组 织 形式 ， 有 效 促进 经 济 社 会 运行 效率 的 提升 。 

技术 创新 改变 了 交易 的 组 织 形式 。 技 术 创新 的 变革 力 在 不 同 程度 上 影响 了 交易 成 本 的 变化 ， 正 是 在 这 种 成 本 结构 急剧 变化 的 
条 件 下 ， 依 赖 广 域 覆 盖 的 互联 网 络 的 强力 支撑 ， 实 体 组 织 的 边界 在 变 小 ， 虚 拟 组 织 的 边界 在 变 大 ， 并 呈现 模糊 化 、 开 放 化 甚至 消 
失 的 趋势 ， 导 致 独自 在 区 块 链 上 运行 的 自治 实体 的 出 现 ， 比 如 分 布 式 自治 组 织 (decentralized autonomous 


organization，DAO) 、 分 布 式 自治 公司 (decentralized autonomous corporation，DAC) ， 这 是 人 类 追求 经 济 效率 所 形成 
的 新 组 织 体 。 


2015 年 6 月 成 立 的 Slock.it 为 我 们 初步 呈现 了 自治 组 织 的 运行 状态 。 它 是 一 个 建立 在 以 太 坊 (Ethereum， 一 个 可 以 在 上 面 开 


发 分 布 式 应 用 的 平台 ) 之 上 的 物 联 网 新 共享 经 济 平 台 ， 为 全 球 首 个 分 布 式 自治 组 织 架构 平台 ， 欲 取代 Airbnb、Uber 等 作为 中 心 
调度 站 的 角色 ， 实 现 交易 流程 的 完全 自动 化 。Slock.it 架 构 中 的 智能 合约 ， 可 以 保证 用 户 在 移动 终端 二 ， 随 时 随地 追踪 和 控制 出 
租 或 使 用 中 的 物品 ， 每 次 共享 完结 时 ， 可 以 自动 、 准 确 、 即 时 地 收取 费用 ， 并 且 分 配 收入 ， 给 予 分 享 者 回报 。 


从 历史 的 角度 来 看 ， 自 治 组 织 边 界 的 变动 不 仅 会 改变 其 内 部 的 连接 结构 ， 也 会 改变 外 部 的 连接 状态 ， 有 目的 的 互动 行为 会 促 
使 组 织 自 发 地 向 更 高 级 的 形式 演进 ， 从 而 改变 了 整个 社会 组 织 的 连接 结构 和 监管 方式 。 区 块 链 带 来 的 交易 成 本 节约 和 信任 重 构 ， 
既 提 高 了 社会 管理 效率 ， 也 完善 了 社会 治理 方式 ， 区 块 链 也 许 最 终 会 带领 人 们 走向 更 加 公正 、 秩 序 和 安全 的 自治 社会 


(decentralized autonomous society, DAS) 。 


区 块 链 技术 使 用 脚本 编程 语言 ， 使 系统 有 机 会 处 理 一 些 无 法 预见 到 的 交易 模式 ， 在 增强 现 有 网 络 服务 功能 灵活 性 、 便 捷 性 、 
拓展 性 的 同时 ， 解 决 了 交易 过 程 中 的 自动 执行 和 协调 问题 。 随 着 区 块 链 技 术 的 成 熟 和 落地 ， 人 类 的 经 济 、 社 会 和 生活 将 发 生 极 其 
深刻 的 变革 ， 我 们 将 逐步 进入 万 物 互 联 的 智能 物 联网 时 代 和 可 编程 的 经 济 社会 体制 。 


从 制度 信任 到 机 器 信任 ， 区 块 链 的 低 成 本 信用 创造 机 制 解析 


从 经 济 分 析 的 角度 来 看 ， 制 度 的 产生 源 于 降低 交易 成 本 的 需求 。 其 通过 对 符合 制度 规定 的 行为 进行 认可 与 鼓励 ， 对 违反 制度 
规定 的 行为 进行 惩戒 ， 引 导 人 们 将 自己 的 行为 控制 在 一 定 的 学 围 内 ， 从 而 减少 社会 的 不 确定 性 和 风险 ， 达 到 降低 交易 成 本 的 目 
的 。 同 时 ， 制 度 必须 适应 经 济 发 展 状况 ， 依 托 科技 进步 成 果 ， 做 出 积极 的 调试 ， 以 便 在 提供 信息 、 引 导 行 为 、 降 低 交 易 成 本 甚至 
创造 激励 机 制 方面 发 挥 更 加 积极 的 作用 。 


传统 的 契约 制度 缺失 信用 机 制 ， 导 致 交易 的 信任 成 本 高 昂 。 交 易 主体 难以 摆脱 “有 限 理性 ”的 局 限 和 “机 会 主义 行为 ”的 倾 
向 ， 双 方 在 签约 时 受 对 方 诚信 度 、 意 愿 表 达 准 确 性 、 对 违约 成 本 的 权衡 等 因素 造成 的 信息 不 对 称 的 影响 。 签 约 过 程 中 需要 反复 博 
弈 ， 在 契约 达成 后 ， 执 行 的 过 程 与 结果 也 深 受 契约 本 身 人 存在 的 逻辑 问题 、 交 易 主体 履约 意愿 和 履约 能 力 的 影响 ， 产 生 难 以 规避 的 
操作 风险 和 违约 风险 。 违 约 责任 的 设置 对 交易 主体 的 约束 力 远 没有 预期 的 大 ， 其 作为 事后 救济 的 力量 也 难免 造成 其 他 社会 资源 的 
消耗 。 而 区 块 链 的 低 成 本 信用 创造 机 制 在 解决 上 述 问 题 方面 表现 卓越 。 





区 块 链 基 于 数学 原理 解决 交易 过 程 的 所 有 权 确 认 问 题 。 


区 块 链 最 大 的 颠覆 性 在 于 信用 的 创造 机 制 。 区 块 链 技 术 基于 数学 ( 非 对 称 加 密 算法 ) 原理 进行 了 信用 创造 机 制 的 重 构 ， 通 过 
算法 为 人 们 创造 信用 ， 从 而 达成 共识 背书 。 参 与 者 之 间 不 需要 了 解 对 方 基本 信息 ， 也 不 需要 借助 第 三 方 机 构 的 担保 或 保证 ， 进 行 
可 信任 的 价值 交换 。 区 块 链 自身 的 技术 特点 保障 了 系统 对 价值 交换 活动 的 记录 、 传 输 、 人 存储 的 结果 都 是 可 信 的 。 这 样 的 体系 可 以 
让 人 们 在 没有 中 心 化 机 构 的 情况 下 达成 共识 。 这 超越 了 传统 和 常规 意义 上 需要 依赖 制度 约束 来 建立 信任 ， 即 你 可 以 不 信任 交易 对 
手 ， 但 必须 信任 最 终 实 现 结果 的 信用 方式 。 


在 区 块 链 系 统 内 ， 价 值 转移 过 程 的 信任 机 制 主要 是 通过 “ 非 对 称 密 钥 对 ”完成 两 项 任务 实现 的 ， 即 “证 明 你 是 谁 ” 和 “证 明 
你 对 即将 要 做 的 事情 已 经 获得 必需 的 授权 ”。 密 钥 对 满足 以 下 两 个 条 件 : 对 信息 用 其 中 一 个 密 钥 加 密 后 ， 只 有 用 另 一 个 密 钥 才 能 
解 开 ; 其 中 一 个 密 钥 公开 后 ， 根 据 公 开 的 密 钥 无 法 测算 出 男 一 个 ， 其 中 这 个 公开 的 密 钥 称 为 公 钥 ， 不 公开 的 密 钥 称 为 私 钥 。 


钥 是 公开 全 网 可 见 的 ， 所 有 人 都 可 以 用 自己 的 公 钥 来 加 密 一 段 信息 ， 从 而 保证 信息 的 真实 性 ; 私 钥 只 有 信息 拥有 者 才 知 
道 ， 被 加 密 过 的 信息 只 有 拥有 相应 私 钥 的 人 才能 够 解密 ， 从 而 保证 信息 的 安全 性 。 私 钥 对 信息 签名 ， 公 钥 验 证 签名 ， 通 过 公 钥 签 
名 验证 的 信息 确认 为 私 钥 持 有 人 转移 出 价值 ， 公 钥 对 交易 信息 加 密 ， 私 钥 对 交易 信息 解密 ， 私 钥 持 有 人 解密 后 ， 可 以 使 用 收 到 转 
移 的 价值 。 


过 


区 块 链 基于 技术 优势 解决 交易 过 程 的 安全 信任 问题 。 


正如 我 们 反复 提 及 和 看 到 的 ， 区 块 链 系 统 有 一 些 显著 的 技术 优势 ， 通 过 将 负责 安全 管理 的 控制 从 监管 层面 或 者 第 三 方 组 织 机 
构 转移 到 基础 架构 层面 ， 使 整个 系统 变 得 安全 可 靠 。 虽然 这 些 优 势 会 因 具体 区 块 链 的 设计 而 不 同 ， 但 高 容错 性 、 透 明 性 、 不 可 自 
改 性 是 其 相对 稳定 的 特点 ， 它 们 解决 了 各 方 对 基于 区 块 链 完成 交易 的 安全 信任 问题 。 


区 块 链 技术 的 高 容错 性 保证 了 交易 环境 的 安全 性 。 区 块 链 在 分 散 的 网 络 上 运行 ， 而 不 受 中 央 服 务 器 故障 、 恶 意 网 络 攻击 等 因 
素 的 影响 。 分 布 在 区 块 链 内 的 数据 和 信息 可 以 从 数 百 或 数 干 节点 中 访问 ， 任 何 特定 节点 的 故障 不 会 危及 整个 区 块 链 的 事务 处 理 能 
力 。 例 如 ， 比 特 币 就 成 功 运行 在 世界 各 地 数 以 干 计 的 节点 上 ， 在 诞生 至 今 的 7 年 里 ， 比 特 币 经 历 了 区 块 链 分 又 、 价 格 剧烈 波动 、 
全 球 最 大 交易 所 欺诈 丑闻 等 一 系列 波折 ， 但 这 个 系统 表现 出 了 良好 的 安全 性 和 抗 攻击 性 。 


区 块 链 技术 的 透明 性 和 不 可 算 改 性 保证 了 交易 记录 的 安全 性 。 任 何 数据 的 更 新 都 会 被 同步 至 整个 区 块 链 上 ， 区 块 链 网 络 上 的 
节点 存在 多 个 完全 相同 的 分 布 式 账本 ， 网 络 中 的 成 员 能 够 迅速 识别 对 账本 中 某 一 部 分 的 修改 。 当 新 数据 写 入 区 块 后 ， 新 生成 的 区 
块 通过 共识 机 制 按时 间 顺 序 加 入 区 块 链 ， 这 样 的 流程 不 可 逆转 ， 并 且 账 本 上 的 任何 变动 都 是 可 追溯 的 ， 任 何 试图 纂 改 信息 的 人 将 
付出 巨大 的 成 本 甚至 得 不 偿 失 ， 各 方 都 对 账本 记录 的 完整 性 和 可 靠 性 拥有 绝对 信心 。 


区 块 链 技术 通过 密 钥 控制 和 有 权限 的 使 用 保证 了 交易 过 程 的 隐私 性 。 基 于 节点 的 分 布 式 控制 特点 ， 通 过 将 私密 性 和 匿名 性 嵌 
入 到 用 户 自己 控制 的 隐私 权限 设计 中 ， 向 授权 方 共享 基本 信息 ， 但 不 会 向 全 网 泄露 个 人 身份 ， 可 以 实现 对 经 济 状 况 、 家 庭 状况 、 
健康 状况 等 一 些 私 人 上 且 机 密 信息 的 保护 。 同 时 政府 部 门 可 以 制定 隐私 保护 技术 标准 ， 并 要 求 通过 软件 代码 运行 自动 实现 隐私 保 
护 。 与 现 有 的 数据 存储 模式 相 比 ， 分 布 式 账本 可 以 大 大 提高 信息 的 安全 性 和 隐私 保护 ， 尤 其 是 在 大 规模 的 物 联 网 应 用 中 作用 更 为 
凸显 。 


作为 一 家 基于 B2B 交 易 和 供应 链 金融 的 区 块 链 技术 提供 商 ，Skuchain 正 致力 于 利用 区 块 链 数据 追踪 技术 解决 假 货 问题 。 以 
前 许多 机 构 通过 纸 质 文件 来 证 明 产 品 来 源 ， 但 是 却 没有 方法 证 明 这 些 纸 质 文件 是 否 被 伪造 。 如 果 产 品 的 供应 链 在 区 块 链 系统 上 运 
行 ， 通 过 智能 芯片 或 者 二 维 码 等 防伪 技术 自动 跟踪 监测 产品 的 产地 、 运 输 路 径 以 及 交易 信息 ， 形 成 一 套 不 可 伪造 的 真实 记录 ， 这 
样 就 可 以 更 好 地 打击 假冒 伪劣 产品 ， 从 而 有 效 地 解决 品牌 信任 问题 。 


区 块 链 基于 智能 合约 解决 交易 双方 的 信任 执行 问题 。 


基于 区 块 链 技术 的 智能 合约 ， 不 依赖 第 三 方 自动 执行 双方 协议 承诺 的 条 款 ， 具 有 预先 设 定 后 的 不 变性 和 加 密 安全 性 ， 从 规避 
违约 风险 和 操作 风险 的 角度 较 好 地 解决 了 参与 方 的 信任 问题 。 智 能 合约 在 现实 生活 一 个 典型 的 应 用 场景 就 是 自动 售 货 机 ， 基 于 预 
先 设 计 的 合同 承载 ， 任 何人 都 可 以 用 硬币 与 供应 商 交 流 。 通 过 向 机 器 内 投入 指定 面额 的 货币 ， 选 择 购 买 的 商品 和 数量 ， 自 动 完成 
交易 。 自 动 售 货 机 密码 箱 等 安全 机 制 ， 可 以 防止 恶意 攻击 者 存放 假 钞 ， 保 证 自动 售 货 机 的 安全 运行 。 


在 区 块 链 上 嵌入 智能 合约 ， 可 以 在 更 大 范围 内 、 更 深层 次 上 解决 交易 双方 的 信任 问题 和 执行 问题 。 假 设 承租 人 想 在 出 差 的 城 
市 租用 汽车 ， 承 租 人 和 汽车 租赁 公司 很 容易 起 草 一 个 相关 的 智能 合约 ， 这 份 合约 包含 两 个 功能 : @ 将 承租 人 的 租赁 费 以 某 种 加 密 
货币 的 形式 转 出 并 将 其 冻结 在 合约 中 ， 并 向 汽车 租赁 公司 提醒 租赁 费 已 经 转 出 ; @ 将 汽车 数字 钥匙 从 汽车 租赁 公司 转 出 并 同样 冻 
结 在 合约 中 。 如 果 汽 车 租赁 公司 提前 将 数字 钥匙 转 出 ， 在 租赁 时 间 生 效 之 前 ， 它 将 和 租赁 费 一 并 冻结 在 合约 中 ; 如 果 到 期 承租 人 
没有 收 到 数字 钥匙 ， 租 赁 费 将 及 时 退还 承租 人 。 一 旦 发 起 了 智能 合约 ， 协 议 将 通过 代码 自动 执行 ， 如 果 汽 车 租赁 公司 提供 了 钥 
匙 ， 它 一 定 会 得 到 支付 | 如 果 承 租 人 转 出 了 费用 ， 他 也 一 定 会 得 到 汽车 数字 钥匙 或 者 退 款 。 承 租 人 和 汽车 租赁 公司 在 合同 执行 过 
程 中 的 操作 风险 和 违约 风险 通过 双方 达成 的 智能 合约 得 以 规避 。 


日 趋 完善 的 智能 合约 将 根据 交易 对 象 的 特点 和 属性 产生 更 加 自动 化 的 协议 。 人 工 智能 的 进一步 研究 将 允许 了 解 越 来 越 复杂 的 
逻辑 ， 针 对 不 同 的 合同 实施 不 同 的 行为 。 更 加 成 熟 的 数据 处 理 系统 能 够 主动 提醒 起 草 人 合约 在 逻辑 或 执行 方面 存在 问题 的 地 方 ， 
从 而 扩大 智能 合约 的 应 用 范围 和 深度 ， 更 好 地 解决 交易 过 程 中 的 信任 风险 。 


从 信任 的 角度 来 看 ， 区 块 链 实际 上 是 数学 方法 解决 信任 问题 的 产物 。 过 去 社会 的 有 效 运 行 主要 靠 制度 建立 规则 ， 进 而 形成 信 
任 来 规范 和 引导 社会 成 员 的 行为 。 区 块 链 技 术 的 出 现 运用 基于 共识 的 数学 方法 ， 在 机 器 之 间 建 立信 任 并 完成 信用 创造 。 通 过 非 对 
称 密 钥 对 解决 所 有 权 信 任 问 题 ， 基 于 区 块 链 的 技术 优势 保证 价值 转移 过 程 的 安全 信任 ， 通 过 智能 合约 解决 信任 执行 问题 ， 最 终 实 
现 了 “无 需 信任 的 信任 ”。 


从 信息 互联 网 到 价值 互联 网 ， 区 块 链 是 如 何 传递 价值 的 


在 市 场 活动 中 ， 由 于 人 的 “有 限 理 性 ”和 “机 会 主义 行为 ”的 存在 ,市 场 交 易 总 是 处 于 一 种 不 完全 的 信息 状态 。 这 会 导致 市 
场 价格 信号 失灵 、 交 易 者 之 间 相 互 “欺诈 ”和 “和 寻 租 ”。 在 比特 币 及 分 布 式 账本 技术 出 现 之 前 ， 互 联网 的 价值 传递 被 视 为 是 不 可 
行 的 。 数 字 信息 的 可 复制 性 以 及 “ 双 花 。 (double spending， 电 子 现金 的 重复 支付 ) 问题 都 没有 得 到 很 好 的 解决 ， 我 们 依旧 按 
照 传统 的 降低 风险 的 方法 ， 要 么 采取 点 对 点 近 距 离 的 实物 价值 交换 ， 要 么 让 具有 公信 力 的 第 三 方 ， 例 如 政府 、 银 行 等 ， 作 为 一 个 
集权 中 心 跟踪 并 验证 所 有 交易 的 真实 性 。 


区 块 链 使 用 纯 技术 的 方式 让 价值 转移 成 为 可 能 。 


区 块 链 技 术 可 以 实现 在 没有 第 三 方 背书 的 情况 下 ， 在 一 个 开放 式 平台 上 进行 远 距离 价值 的 安全 交付 。 分 布 式 账本 跨越 多 个 节 
点 、 区 域 和 机 构 ， 保 存 所 有 交易 的 历史 记录 ， 并 且 网 络 中 所 有 授权 的 参与 者 都 保存 着 一 份 完全 相同 的 账本 副本 ， 一 旦 对 账本 进行 
修改 ， 全 部 副本 数据 也 将 在 几 分 钟 甚至 几 秒 钟 之 内 全 部 修改 完毕 。 分 布 式 账本 提供 了 可 靠 且 不 可 逆 的 数字 信息 传输 的 可 能 性 ， 并 
因 分 布 式 账本 中 的 每 一 笔记 录 在 特点 的 时 间 都 是 独一无二 的 ， 从 而 防止 重复 支付 的 发 生 。 


这 种 纯粹 点 对 点 的 价值 转移 体系 ， 通 过 使 用 密 铀 和 签名 来 管理 用 户 权 限 ， 从 而 保证 存储 在 账本 中 信息 的 安全 性 和 准确 性 ; 通 
过 共识 机 制 保证 信息 不 可 被 纂 改 ， 甚 至 在 被 攻击 的 情况 下 ， 也 能 准确 无 误 地 传递 信息 。 同 时 ， 根 据 全 网 认可 的 规则 ， 由 授权 节点 
负责 对 账本 进行 更 新 。 相 对 于 传统 集中 化 的 交易 处 理 系 统 ， 如 证 券 清算 登记 系统 、 跨 国 汇 品 结算 系统 等 (收费 高 昂 目 效率 低 
下 ) ， 区 块 链 通过 把 传统 的 IT 技术 、 法 律 框架 和 现 有 的 以 及 可 能 涌现 的 新 技术 进行 整合 ， 在 不 需要 各 节点 互信 的 情况 下 ， 系 统 可 
以 确保 一 切 数据 的 记录 都 具有 完整 性 和 安全 性 ， 可 以 脱离 第 三 方 机 构 背书 ， 有 效 地 降低 交易 的 复杂 性 和 风险 。 





价值 转移 最 好 的 应 用 是 加 密 货币 比特 币 。 它 基于 区 块 链 的 分 布 式 账本 消除 了 重复 备份 ， 依 靠 密码 学 及 相关 技术 ， 规 范 了 比特 
币 供 应 ， 并 跟踪 记录 比特 币 的 所 有 权 变 化 。 这 降低 了 集中 式 系 统 架 构 的 复杂 性 和 高 运营 成 本 ， 提 供 了 一 种 全 新 的 低 成 本 货币 运行 
模式 ， 世 界 各 地 的 中 央 银 行 、 政 府 财政 部 门 、 金 融 机 构 、 监 管 机 构 都 对 数字 化 的 加 密 货 币 、 分 布 式 账本 技术 的 应 用 表现 出 极 大 的 
兴趣 ， 纷 纷 成 立 或 者 参与 相关 研究 组 织 探索 商业 化 应 用 场景 。 


区 块 链 可 降低 价值 转移 过 程 中 的 交易 成 本 。 


价值 要 素 属性 的 信息 化 ， 急 剧 降低 了 价值 传递 所 需 支付 的 交易 成 本 。 在 当前 商业 模式 和 社会 组 织 架构 下 ， 价 值 交 换 活 动 都 需 
要 一 个 具有 公信 力 的 第 三 方 (如 政府 、 银 行进 行 信用 背书 ) 来 建立 信用 ， 人 否则 陌生 人 缺乏 发 生 区 易 的 信任 基础 。 区 块 链 技 术 从 根 
本 上 改变 了 这 种 中 心 化 的 信用 创造 方式 ， 运 用 一 套 基于 共识 的 数学 算法 完成 信用 创造 ， 从 而 实现 无 须 借 助 第 三 方 信用 中 介 开 展 经 
济 活动 ， 绕 开 烦 琐 的 机 构 服 务 体系 的 限制 ， 实 现 低 成 本 的 价值 转移 。 


2015 年 10 月 ， 著 名 信用 卡 组 织 Visa 和 电子 签名 初创 公司 DocuSign 合 作 推出 了 利用 区 块 链 技术 打造 的 汽车 交易 和 租赁 平台 。 
它们 将 汽车 买卖 和 租赁 流程 简化 到 “点 击 查看 、 合 约 签署 、 提 车 ”三 个 步骤 ， 同 时 将 汽车 和 汽车 交易 信息 完全 透明 化 和 公开 化 。 
从 顾客 选择 车 辆 和 保险 ， 到 随后 的 合约 签署 、 支 付 完成 都 将 自动 在 区 块 链 上 记录 和 更 新 。 而 原本 由 中 介 机 构 处 理 的 复杂 交易 ， 比 
如 汽车 购买 、 租 赁 复杂 烦琐 的 保险 评估 、 贷 款 申 请 等 过 程 将 被 完全 数字 化 ， 客 户 在 移动 终端 上 就 能 操作 完成 交易 ， 大 大 缩减 了 业 





务 成 本 。 





在 区 块 链 系统 的 分 布 式 账本 上 ， 用 户 可 以 低 成 本 地 搜寻 信息 ， 交 易 记 录 可 以 重复 使 用 并 不 可 算 改 ,数据 库 可 以 实时 更 新 、 分 
发 并 高 度 可 人 和信， 这 些 特 性 为 价值 属性 和 相关 交易 数据 等 在 互联 网 上 进行 安全 转移 、 记 录 并 存储 创造 了 基本 条 件 。 例 如 ， 在 跨行 交 
易 清 算 时 ， 区 块 链 技术 通过 用 数字 加 密 算法 对 每 一 笔 交 易 进行 实时 、 透 明和 准确 的 呈现 ， 减 少 了 跨行 验证 费用 和 协调 费用 ， 并 且 
节省 了 事后 高 昂 的 审计 费用 。 


区 块 链 通过 点 对 点 网 络 (P2P 网 络 ) 的 分 布 式 账 本 直接 把 交易 各 方 联系 在 一 起 ， 通 过 网 络 分 发 处 理 ， 提 高 交易 效率 、 减 少 交 
易 摩擦 ,打破 了 许多 传统 业务 流程 建立 起 来 的 基础 规则 和 惯例 。 尤 其 是 对 于 传统 价值 交换 的 中 心 ， 如 银行 、 支 付 公 司 等 ， 点 对 点 
网 络 的 友 展 把 其 依附 于 中 介 功 能 拿 走 的 利润 返还 给 消费 者 ， 使 许多 消费 者 获 益 的 同时 ， 也 迫使 企业 思考 如 何以 更 高 效 、 低 成 本 的 
方式 创造 服务 价值 。 


区 块 链 可 以 实现 携带 交易 规则 的 价值 传递 。 


构建 在 分 布 式 账 本 基础 之 上 的 可 编程 合约 ， 实 现 了 价值 传递 的 智能 化 。 交 易 主体 可 以 表达 价值 传递 的 条 件 、 喜 好 和 需求 ， 还 
可 以 建立 陌生 人 之 间 的 自我 执行 契约 ， 并 保证 价值 传递 过 程 中 的 合 规 性 、 经 济 性 和 责任 清晰 ， 这 使 得 基于 区 块 链 的 价值 传递 具有 
无 限 的 可 扩展 性 和 强大 的 应 用 前 景 。 


在 福利 金 分 配 领 域 ， 政 府 基于 分 布 式 账本 的 透明 度 、 完 整 性 的 特点 ， 可 以 更 好 地 实现 对 福利 金 分 配 的 控制 。 通 过 系统 携带 身 
份 验证 的 功能 和 收 蒜 人 的 权限 管理 功能 ， 保 证 福利 金 在 规定 的 时 间 真 正 流向 符合 救助 条 件 的 个 人 ， 并 且 福 利 对 象 支取 的 时 间 和 | 流 
向 也 可 以 被 设计 和 跟踪 ， 如 限制 福利 对 象 只 能 将 福利 金 花 费 在 生活 必需 品 上 。 在 提高 政府 财务 透明 度 ， 实 现 更 加 有 效 的 财务 管理 
的 基础 上 ， 政 府 可 以 将 工作 重心 更 多 地 放 在 进行 资金 幕 集 和 援助 制度 的 制定 上 ， 减 少 或 防止 诈骗 、 盗 取 和 挪用 资金 支出 ， 促 进 整 
个 社会 的 福利 金管 理工 作 进 入 良性 循环 状态 。 


互联 网 的 开放 性 形成 了 创新 性 的 信息 生态 系统 ， 创 造 了 新 的 商业 机 会 ， 比 如 Facebook、Twitter 和 Linkedln 等 社交 网 路 平台 
的 出 现 。 类 似 地 ， 开 源 的 和 分 布 式 的 区 块 链 技术 也 完全 有 潜力 形成 以 前 不 可 能 和 难以 想象 的 开放 式 价值 交换 网 络 ， 并 进一步 构建 
丰富 的 价值 交换 生态 系统 。 在 价值 传递 领域 ， 区 块 链 系 统 保证 了 交易 过 程 的 经 济 性 、 安 全 性 和 高 效 性 ， 提 供 了 令 人 振奋 的 巨大 机 


全 
Po 


从 集中 化 到 分 布 式 多 中 心 化 ， 资 源 配置 效率 是 如 何 提升 的 


传统 的 体系 结构 是 一 个 高 度 中 心 化 的 结构 ， 都 依赖 于 制度 法 律 框 架 下 的 一 个 中 心 化 的 机 构 来 进行 相应 的 处 理 ， 比 如 银行 间 的 
交易 结算 需要 借助 银联 系统 ， 而 同一 个 银行 内 的 客户 间 的 转账 需要 依赖 于 该 行 的 集中 化 的 后 台 系 统 来 支持 ， 查 询 个 人 或 企业 的 信 
用 报告 需要 去 央行 的 征 信 系 统 等 。 互 联网 上 的 价值 交换 同样 需要 处 于 中 心地 位 的 第 三 方 机 构 参与 进行 信用 保证 ， 这 就 导致 了 一 系 
列 问题 的 出 现 。 比 如 : 高 度 中 心 化 的 系统 运行 需要 高 额 的 运 维 费用 ; 这 类 系统 容易 受到 网 络 攻击 ， 造 成 数据 记录 被 修改 、 隐 私信 
息 泄密 等 后 果 ; 同时 ， 中 心 化 的 特点 还 会 带 来 高 额 的 管理 费用 支出 ， 以 及 由 此 所 产生 的 腐败 等 社会 问题 。 区 块 链 的 分 布 式 多 中 心 
化 等 特点 则 可 以 很 好 地 解决 上 述 问题 。 


依据 “交易 成 本 一 技术 进步 一 组 织 优化 一 资源 配置 效率 提高 ”的 技术 变化 范式 ， 交 易 成 本 的 存在 会 促使 技术 进步 从 而 提高 
资源 配置 效率 。 区 块 链 技 术 的 出 现 ， 减 少 了 对 第 三 方 机 构 的 依赖 ， 节 省 了 交易 成 本 和 监管 费用 ; 通过 优化 的 数据 管理 模式 形成 可 
互 操作 的 数据 库 ， 减 少 重复 记 账 和 协调 成 本 ， 推 动 了 共享 经 济 的 发 展 ; 增加 了 社会 资源 的 有 效 供给 ， 促 进 了 服务 和 产品 的 创新 ; 
通过 智能 合约 的 规则 内 许 形 成 有 效 的 约束 和 激励 机 制 ， 实 现 资源 配置 过 程 互动 和 控制 ， 大 大 提高 了 资源 配置 效率 。 


区 块 链 技术 有 效 降低 交易 成 本 、 协 调 成 本 与 监管 成 本 ， 大 幅 提升 商业 运行 效率 。 


区 块 链 基于 数学 算法 和 共识 机 制 的 信任 体系 ， 省 去 了 因 第 三 方 机 构 存在 而 导致 的 交易 摩擦 和 交易 成 本 。 如 银行 间 的 清算 登记 
系统 、 跨 国 汇 儿 结算 系统 等 ， 这 些 系统 需要 创建 中 心 化 的 机 构 来 保障 交易 清算 的 职责 、 确 保 交 易 双 方 的 真实 意愿 ， 但 同时 需要 承 
受 高 昂 的 验证 费用 、 较 长 的 交易 时 间 以 及 事后 大 量 的 审计 费用 。 区 块 链 从 技术 上 人 允许 各 交易 主体 直接 进行 价值 交易 ， 而 无 须 依赖 
政策 、 制 度 以 及 第 三 方 组 织 以 确保 交易 的 真实 性 和 安全 性 ， 极 大 地 简化 了 业务 流程 ， 节 省 了 交易 成 本 。 


La'Zooz 是 一 家 基于 点 对 点 网 络 理 念 而 出 现 的 共享 出 行 平台 。 这 家 初创 公司 致力 于 利用 区 块 链 分 布 式 架构 共享 出 行 ， 取 代 像 
Uber 这 样 的 传统 意义 上 的 共享 出 行 调 配 中 心 的 角色 。2013 年 ,该 公司 发 明了 一 套 虚 拟 货币 Zo0z， 用 户 通 过 允许 该 应 用 程序 进行 
自我 定位 而 获得 Zooz， 同 时 为 了 鼓励 更 多 的 服务 提供 者 加 入 ， 自 愿 提供 乘 车 服务 的 司机 可 以 获得 Zooz 作 为 奖励 。 供 需 两 端的 对 
接 不 需要 调配 中 心 ， 用 户 自行 在 La'*Zooz 上 和 寻找 目的 地 相近 的 人 而 共享 行程 ， 并 用 Zooz 支 付 打 和 车 费用 。 这 种 模式 节省 了 交易 时 
间 ， 降 低 了 交易 成 本 ， 更 有 效 地 帮助 城市 改善 交通 拥堵 ， 实 现 资源 的 有 效 配 置 。 


区 块 链 系统 降低 了 各 方 的 协调 成 本 。 分 布 式 账本 技术 实现 了 数据 真实 性 、 透 明 性 和 完整 性 ， 并 通过 共识 机 制 保证 系统 的 各 方 
都 认可 账本 中 记录 的 内 容 。 这 有 助 于 减少 需要 维护 多 方 接口 的 数量 ， 简 化 服务 提供 方 的 切换 ， 减 少 人 工 重复 劳动 ， 降 低 多 方 沟 
通 、 对 账 成 本 ; 并且 还 可 以 打破 中 心 化 数据 管理 引致 的 利益 保护 ， 整 个 社会 的 运行 成 本 都 有 望 大 幅 降 低 ， 效 率 也 将 大 幅 提升 。 


区 块 链 系统 降低 了 政府 的 监管 成 本 。 透 明 的 分 布 式 账 本 使 得 很 大 一 部 分 信息 真实 性 验证 工作 转移 给 了 社会 监督 ， 大 大 降低 了 
监管 部 门 的 工作 量 ,， 提 高 了 监管 的 便利 性 。 此 外 ， 分 布 式 账 本 技术 允许 节点 共享 底层 的 数据 信息 ， 政 府 监管 机 构 可 以 对 数据 库 进 
行 更 加 全 面 、 实 时 、 个 性 的 跟踪 ， 使 任何 账本 的 变动 都 可 以 及 时 追溯 到 其 来 源 ， 发 挥 防伪 造 、 防 欺诈 的 作用 ， 从 而 提高 监管 效 
率 ， 降 低 监管 成 本 。 


区 块 链 的 分 布 式 记 账 与 存储 实现 数据 的 互 操作 性 ， 促 进 共 享 经 济 的 实现 。 


区 块 链 分 布 式 账本 优化 了 数据 管理 系统 ， 有 利于 数据 共享 。 区 块 链 的 本 质 是 一 个 用 分 布 式 存储 的 数据 库 ， 它 的 分 布 式 记 账 、 
分 布 式 传播 以 及 分 布 式 人 存储 的 特点 能 从 根本 上 改变 目前 管理 数据 的 方式 。 直 接 由 数据 发 行者 公布 信息 ， 为 多 方 参与 者 提供 了 实时 
的 、 可 信 的 共享 数据 源 ， 并 通过 采用 一 个 通用 的 格式 ， 将 大 量 的、 元 杂 的 数据 集合 到 一 套 体系 中 来 ， 进 行 网 络 数据 信息 整合 ， 从 
而 减少 信息 的 不 对 称 性 ， 更 加 高 效 和 低 成 本 地 实现 信息 和 价值 共享 。 


区 块 链 系统 数据 可 以 避免 重复 和 低 效 率 的 协调 和 控制 ， 从 而 降低 账本 交互 操作 、 交 叉 调用 和 检查 的 系统 成 本 ， 更 深层 次 地 实 
现 合作 利益 和 共享 经 济 。 据 报道 ， 由 于 目前 医疗 收费 系统 过 于 复杂 ， 每 年 浪费 的 金额 高 达 3750 亿 美元 。 如 果 保 险 公 司 、 医 院 收 
费 部 门 以 及 患者 都 使 用 同一 个 区 块 链 来 管理 支付 ， 通 过 唯一 的 加 密 时 间 戳 识别 新 交易 的 真实 性 ， 可 以 低 成 本 地 实现 信息 同步 与 共 
， 促 使 各 方 直接 采取 必要 的 一 臻 行动。 比如， 将 个 人 健康 记录 编码 为 数字 资产 ， 以 数字 地 址 而 不 是 真实 姓名 在 区 块 链 上 进行 保 
， 个 人 可 以 借助 私 铀 进行 安全 性 的 便捷 管理 ， 通 过 私 铀 功能 允许 医生 、 药 房 、 保 险 公 司 等 各 方 访问 他 们 需要 的 医疗 记录 ， 可 以 
高 医疗 服务 信息 的 同步 性 ， 并 实现 保健 服务 和 结果 及 时 共享 和 直接 交付 ， 从 而 提高 医疗 资源 的 优化 配置 。 


遇 条 


注 
ol 


区 块 链 通过 对 闲散 资源 整合 利用 增加 资源 的 有 效 供给 ， 实 现 帕 累 托 改进 。 


区 块 链 技术 的 应 用 可 以 实现 对 闲散 资源 的 整合 利用 。 通 过 分 享 收益 的 方式 ， 系 统 根据 参与 者 所 提供 的 资源 数量 多 少 和 质量 优 
劣 决定 报酬 的 多 少 ， 刺 激 人 们 为 了 获取 更 多 的 报酬 而 在 经 济 活动 中 供给 更 多 的 资源 。 通 过 资源 的 重新 配置 ， 使 一 部 分 人 的 效用 水 
平 在 其 他 人 的 效用 水 平 不 受 损失 的 条 件 下 获得 提高 ， 实 现 帕 累 托 改进 。 


SETI@home 项 目 利用 分 散在 个 人 电脑 上 的 闲置 计算 能 力 ， 分 析 来 自 太 空 的 无 线 电 信号 以 搜寻 外 星 智 能 迹象 斯坦福 大 学 的 
Folding@home 项 目 同样 也 是 整合 个 人 志愿 者 的 计算 能 力 ， 模 拟 蛋 日 折 革 来 进行 新 药品 研发 。 这 两 个 项 目 都 在 区 块 链 上 对 有 贡 
献 的 志愿 者 发 放 数字 货币 作为 奖励 。 进 一 步 ， 如 果 一 些 项 目 希望 更 好 地 调动 志愿 者 的 力量 参与 研究 ， 还 可 以 采取 众 筹 的 模式 ， 与 
感 兴趣 的 志愿 者 共享 研究 数据 和 资源 ， 实 现 开 放 、 自 由 的 大 规模 协作 ， 充 分 发 挥 公民 科学 家 的 力量 推动 研究 进步 。 


新 的 资源 供给 进一步 促进 了 新 产品 的 研发 。 区 块 链 技术 可 以 在 保障 参与 者 拥有 数据 控制 权限 的 同时 ， 以 一 种 安全 的 方式 来 实 
现 数据 共享 。 很 多 商业 机 构 可 以 利用 这 种 新 的 数据 来 设计 和 开发 更 好 的 产品 。 如 果 政 府 和 人 金融 机 构 把 所 有 的 数据 都 记录 在 区 块 链 
上 ， 通 过 参与 者 的 授权 ， 保 险 公 司 可 以 查看 被 政府 以 及 银行 等 多 方 认证 过 的 数据 信息 ， 那 么 它们 就 能 够 发 行 更 有 针对 性 的 保险 产 
品 ， 并 且 还 可 以 更 加 准确 和 合理 地 制定 保费 。 


口 口 
区 块 链 通过 规则 内 嵌 建 立 有 效 的 约束 和 激励 机 制 ， 增 强 资 源 的 配置 效率 。 


过 去 我 们 强调 优化 资源 配置 的 重要 性 ， 但 是 如 何 实现 和 保证 资源 配置 的 效果 ， 却 没有 也 没 能 给 予 充 分 关注 。 社 会 财富 资源 通 
过 税收 的 方式 得 到 集中 ， 资 源 聚集 过 程 复杂 并 且 成 本 高 昂 ， 政 府 通过 社会 福利 和 补贴 的 形式 进行 财富 再 分 配 ， 但 是 这 种 再 分 配 是 
否 真正 起 到 了 调节 收入 差距 的 作用 ， 是 否 真正 兼顾 了 社会 的 公平 与 效率 ， 我 们 无 从 得 知 。 


区 块 链 系统 基于 分 布 式 账本 对 资源 配置 的 过 程 给 予 智 能 化 的 控制 与 监督 。 系 统 通过 设置 激励 、 约 束 触 发 条 件 ， 检 测 上 一 步 任 
务 执行 情况 并 决定 下 一 步 是 否 继续 配置 资源 ， 实 现 资源 配置 过 程 的 互动 和 控制 。 引 导 参 与 者 在 经 济 活动 中 尽力 降低 资源 使 用 成 
本 ， 减 少 无 效率 的 经 济 活动 ， 并 有 效 地 使 用 自己 的 资源 以 最 大 限度 地 获得 收益 。 


“教育 智能 合约 ”是 区 块 链 技术 在 教育 资助 领域 一 个 很 好 的 应 用 。 资 助 者 向 受 助 者 的 数字 钱包 里 发 送 学 习 币 ， 合 约 里 内 伐 了 
一 个 检测 受 助 者 学 习 效 果 的 程序 ， 在 确定 了 测试 人 的 数字 身份 之 后 ， 通 过 标准 化 的 在 线 测试 跟踪 受 助 者 指定 学 习 模 块 的 完成 情 
况 ， 在 满足 教育 智能 合约 的 测试 结果 后 ， 将 触发 下 一 学 习 模 块 资助 款项 的 自动 发 放 。 这 样 的 教育 智能 合约 实现 了 资助 者 和 受 助 者 
的 自动 协调 ， 有 效 监 督 了 受 助 者 的 学 习 效果 ， 并 保证 了 资助 款项 的 使 用 效率 。 同 样 ， 类 似 的 教育 智能 合约 可 以 应 用 在 对 政府 人 
员 、 公 司 员工 进行 职业 再 教育 的 支出 分 配 上 ， 通 过 不 断 建立 正 向 激励 提高 职业 再 教育 资金 使 用 效率 。 


区 块 链 系统 节省 了 交易 成 本 ， 提 高 了 资源 配置 效率 ， 但 是 它 本 身 运营 也 是 有 成 本 的 ， 比 如 高 耗 能 、 区 块 容量 问题 ， 并 且 智 能 
合约 、 数 字 签名 和 其 他 相关 应 用 算法 仍 有 很 大 改进 空间 。 只 有 区 块 链 系 统 节约 的 成 本 大 于 原来 组 织 形式 运行 的 成 本 ， 区 块 链 系统 
的 推广 和 使 用 才 是 合理 的 ， 否 则 交易 的 成 本 太 高 ， 会 使 许多 交易 无 法 发 生 ， 资 源 的 有 效 合理 配置 难以 实现 ， 经 济 效率 自然 也 无 从 
谈 起 。 


从 依靠 理性 到 引入 技术 ， 法 律 的 约束 与 执行 逐渐 走向 智能 化 


法 律 作 为 一 种 配置 社会 资源 的 机 制 ， 决 定 于 社会 经 济 发 展 的 客观 要 求 并 直接 影响 着 经 济 运行 的 全 部 过 程 。 它 是 随 着 社会 分 工 
细 化 和 人 类 活动 范围 的 日 益 扩张 ， 在 国家 制度 的 框架 下 加 以 确认 的 一 套 格式 化 规则 体系 ， 它 能 够 简化 社会 天 系 的 复杂 程度 、 节 约 
交易 成 本 ， 帮 助 社会 成 员 安 人 全、 规范、 有 序 地 进行 交易 。 传 统 上 ， 法 律 的 约束 力 来 源 不 管 是 基于 社会 契约 论 、 功 利 主义 论 、 暴 力 
威慑 论 还 是 法 律 正当 论 ， 从 未 突破 依靠 理性 的 局 面 。 


区 块 链 技术 则 基于 法 律 框 架 ， 不 仅 通 过 预 设 自动 执行 的 智能 合约 ， 在 约束 并 引导 人 们 的 行为 时 引入 技术 ， 而 且 依 靠 技术 使 信 
息 更 加 透明 、 数 据 更 加 可 追踪 、 交 易 更 加 安全 成 为 现实 ， 大 大 降低 了 法 律 的 执行 成 本 ， 呈 现 出 法 律 规 则 和 技术 规则 协同 作用 、 相 
互补 充 ， 法 律 与 经 济 融 为 一 体 、 逐 渐 趋 同 的 态势 ， 法 律 的 约束 与 执行 逐渐 走向 智能 化 。 


区 块 链 通过 技术 创建 了 法 律 约束 与 执行 的 成 本 节约 机 制 。 


合同 的 概念 可 以 追溯 至 远古 时 代 ， 古 希腊 和 上 古 罗 马 的 先辈 们 认为 ， 合 同 是 解决 信任 、 透 明度 和 执法 问题 的 正式 协议 。 如 市 场 
交易 合同 、 企 业 组 织 生 产 经 营 活动 的 各 种 内 部 规章 以 及 其 他 一 些 契 约 关系 。 目 前 ， 主 要 依靠 第 三 方 或 当事人 的 忠实 履约 来 保障 各 
方 权益 。 其 在 具体 操作 过 程 中 面临 一 系列 成 本 费用 。 比 如 : 交易 双方 在 要 约 与 承诺 阶段 因 大 量 的 谈判 而 发 生 的 签约 成 本 ; 合同 签 


订 过 程 中 双方 还 可 能 根据 不 同 的 情况 对 合同 条 款 进 行 修改 、 补 充 ， 以 使 合同 更 加 完备 而 产生 的 修 约 成 本 ; 合同 的 维护 和 执行 过 程 
中 发 生 的 履约 成 本 等 。 


区 块 链 系统 上 的 智能 合约 实现 了 法 律 约束 与 执行 的 低 成 本 化 。 智 能 合约 不 同 于 传统 合同 ， 它 将 分 布 式 账本 的 加 密 算法 、 多 方 
复制 账本 以 及 控制 节点 的 权限 等 天 键 性 程序 结合 起 来 ， 成 为 以 计算 机 语言 而 非法 律 语 言 记录 的 条 款 合同 ， 是 承诺 变现 实 的 一 个 美 
妙 应 用 。 它 由 计算 机 系统 在 条 件 触 发 时 自动 执行 ， 排 除了 不 必要 的 人 工 参 与 ， 节 省 了 大 量 签约 成 本 、 履 约 成 本 。 尤 其 是 涉及 大 
量 、 高 频 、 低 价值 交易 时 ， 其 经 济 性 更 为 凸显 。 


区 块 链 技术 分 布 式 账本 记录 的 特点 ， 不 仅 方便 了 政府 的 行政 管理 ， 也 为 执法 部 门 提供 了 重要 的 证 据 线索 。 区 块 链 将 自 “ 创 世 
区 块 ” (区 块 链 系统 中 的 第 一 个 区 块 ) 以 来 的 所 有 操作 都 完整 、 真 实地 记录 在 区 块 中 ， 并 且 形 成 的 数据 记录 不 可 纂 改 ， 因 此 任何 
活动 都 是 可 以 被 追踪 和 查询 到 的 ， 有 效 地 解决 了 数据 保留 的 问题 。 这 使 得 区 块 链 技术 在 司法 领域 也 将 得 到 较 好 的 应 用 。 在 刑事 领 
域 ， 特 别 是 在 网 络 犯 罪案 件 中 ， 因 为 没有 及 时 保留 数据 ， 侦 查 人 员 付 出 很 大 的 侦查 成 本 却 没 有 办 法 追踪 到 犯罪 线索 的 局 面 将 大 大 
改善 。 在 一 些 民事 领域 时 常 出 现 的 举证 定 责 难 的 情况 ， 也 会 因为 区 块 链 的 实时 记录 、 忠 实 保存 、 难 以 纂 改 、 便 于 提取 的 特点 而 帮 
助 当事人 解决 举证 的 问题 ， 为 司法 机 关节 省 了 很 多 “ 定 责成 本 ”。 


通过 运用 区 块 链 技 术 ， 可 以 创建 一 个 透明 的 分 布 式 账本 ， 记 录 所 有 权 变 化 以 及 可 能 经 历 的 全 部 交易 过 程 ， 可 以 用 它 来 跟踪 和 
执行 智能 合同 ， 验 证 业务 关系 ， 使 商业 合同 的 执行 成 本 大 大 减少 。 区 块 链 的 这 一 透明 度 特 点 也 可 以 运用 在 打击 跨国 犯罪 方面 。 目 
前 ， 如 果 证 据 在 另 一 国境 内 ， 执 法 部 门 想 要 寻求 国外 执法 援助 ， 必 须 依 据 国家 间 法 律 援助 条 约 ， 经 过 烦琐 的 程序 ， 才 能 获取 相应 
的 证 据 ， 从 而 推动 案件 的 进展 。 而 区 块 链 技术 作为 一 个 全 球 范围 内 的 数据 账本 ， 则 可 以 瞬间 实现 证 据 的 提取 和 使 用 ， 大 大 降低 跨 
国 执法 的 成 本 ， 提 高 了 跨国 执法 的 效率 。 


在 数字 化 世界 中 ， 法 律 规则 和 技术 规则 协同 作用 ， 实 现行 为 规范 。 


法 律 规则 和 技术 规则 对 行为 规范 的 作用 方式 不 同 。 法 律 规则 是 传统 立法 框架 下 规定 的 行为 规则 ， 它 是 一 种 “外 在 的 ”规则 ， 
这 些 规 则 会 在 足够 高 的 风险 收益 诱 使 下 被 打破 ， 但 是 打破 规则 并 被 发 现 的 情况 下 也 要 为 后 果 负 责 ， 这 是 一 种 事后 惩罚 机 制 ; 技术 
规则 是 一 种 “内 在 的 ”规则 ， 为 软件 代码 定义 的 对 应 的 算法 运算 规则 ， 如 果 不 遵守 技术 规则 ， 程 序 将 返回 一 个 错误 值 并 停止 运 
行 ， 并 且 代 码 总 是 严格 地 按照 规则 运行 ， 这 是 一 种 事 中 执行 机 制 。 这 两 项 规则 同等 重要 ， 相 互补 充 ， 缺 一 不 可 。 


区 块 链 技术 规则 表面 上 看 只 受 算法 约束 ， 但 实际 上 技术 规则 需要 人 类 来 制定 、 维 护 和 更 新 ， 那 么 技术 标准 的 制定 必须 服从 现 
有 的 社会 法 律 规则 体系 才 可 以 运行 。 比 如 ， 纽 约 州立 金融 服务 部 门 向 提供 数字 货币 服务 的 公司 发 送 比特 币 许可 牌照 (Bit 
License) ， 只 有 取得 这 项 许可 的 公司 才 可 以 运行 比特 币 相关 业务 ， 通 过 法 律 控制 对 比特 币 的 运 莒 进行 监管 。 


政府 部 门 或 相关 组 织 需 要 推进 技术 规范 化 并 实现 有 效 监 管 。 区 块 链 技术 规则 包含 软件 和 协议 ， 以 前 TCP/IP 和 其 他 一 些 协议 
就 是 由 政府 部 门 在 法 律 规 则 的 框架 下 主导 完成 的 ， 那 么 随 着 区 块 链 技术 的 成 熟 和 广泛 应 用 ， 政 府 部 门 或 相关 组 织 有 必要 在 现行 法 
律 规则 的 基础 上 牵头 制定 相关 区 块 链 协议 准则 ， 推 进 技术 规范 化 。 并 且 在 非 授 权 分 布 式 账本 中 ， 不 存在 一 个 为 整个 系统 承担 责任 
的 中 心机 构 ， 缺 乏 中 心 化 的 法 律 实体 ， 也 使 得 传统 法 律 规则 难以 对 分 布 式 账本 系统 进行 监管 ， 要 实现 有 效 监管 必须 通过 技术 规则 


政府 部 门 也 需要 考虑 如 何 将 传统 的 法 律 规则 与 现行 的 技术 规则 相 结合 ， 既 可 以 利用 区 块 链 技术 规 则 发 挥 严格 监管 税收 、 限 制 
违法 犯罪 活动 的 作用 ， 也 可 以 利用 法 律 规则 对 于 系统 性 风险 和 市 场 失灵 具有 一 定 的 处 理 弹 性 ， 分 别 发 挥 法 律 规 则 与 技术 规则 各 自 
的 优势 ， 将 执行 力 与 灵活 性 更 好 地 结合 起 来 ， 通 过 两 者 的 协同 作用 更 好 地 发 挥 公共 监管 的 影响 力 。 


基于 区 块 链 的 法 律 约束 与 执行 仍 需要 多 方 合作 。 


智能 合约 使 陌生 人 之 间 不 必 依 赖 具 有 公信 力 的 第 三 方 直接 达成 交易 ， 但 这 并 不 意味 着 我 们 不 需要 律师 和 其 他 相关 的 法 律 服务 
机 构 。 智 能 合约 丰富 了 传统 的 契约 制度 ， 而 不 是 其 蔡 代 品 。 律 师 和 相关 法 律 服务 机 构 的 作用 可 能 会 从 审核 单个 合同 转向 编制 高 品 


质 的 智能 合同 模板 ， 在 谈判 阶段 尽 可 能 地 帮助 交易 双方 确定 交易 的 所 有 方面 ， 减 少 一 对 一 谈判 的 风险 和 摩擦 ， 弥 补 合 同 相关 人 员 
在 交易 信息 和 合同 法 律 知识 方面 的 不 足 ， 降 低 因 合同 条 文 不 完备 或 内 容 人 存在 歧义 而 导致 的 合同 纠纷 可 能 性 ， 以 更 好 地 实现 合同 的 
规范 性 、 易 用 性 和 可 操作 性 。 


智能 合约 在 解决 法 律 约束 与 执行 的 过 程 中 难免 也 面临 着 诸多 挑战 。 不 是 所 有 的 社会 运行 逻辑 、 商 业 模式 都 可 以 设计 为 智能 合 
约 结构 中 的 条 款 ， 其 适用 范围 是 受 限制 的 ， 交 易 双 方 达成 协议 时 通常 不 可 预知 会 发 生 什么 ， 现 实 世 界 中 的 合同 通常 最 终 是 难以 精 
确 的 ， 但 是 程序 依旧 会 在 区 块 链 上 得 到 严格 执行 ， 这 会 导致 智能 合约 灵活 性 不 足 。 


即便 有 如 上 所 说 的 各 种 局 限 性 ， 我 们 也 不 能 否认 智能 合约 在 落实 法 律 约束 与 执行 方面 的 优势 。 就 如 同 在 今天 虽然 互联 网 上 存 
在 犯罪 活动 ， 但 大 家 不 会 认为 互联 网 是 “犯罪 分 子 的 网 络 "一 样 ， 区 块 链 技术 也 会 伴随 着 发 展 初期 出 现 的 各 种 问题 ， 得 以 逐渐 完 
善 和 成 熟 。 也 正 是 这 样 的 技术 的 出 现 ， 促 使 传统 合同 的 主要 参与 者 ， 如 经 济 实体 、 政 府 部 门 、 法 律 服务 机 构 等 去 学 习 、 思 考 和 重 
新 定位 。 通 过 更 完善 的 智能 合约 设计 ， 规 范 各 主体 行为 ， 降 低 法 律 执行 成 本 ， 促 进 经 济 和 法 律 的 一 体 化 融合 ， 更 好 地 实现 社会 公 
平和 效率 . 


第 三 章 ， 走 进 区 块 链 技术 ， 揭 开 它 的 神秘 面纱 


我 们 假想 太平 洋 上 有 一 个 与 世 隔 绝 的 海岛 ， 名 叫 桃花 号 。 在 桃 伦 号 上 ， 每 个 家 庭 拥有 一 定 规模 的 资产 ， 这 些 资 产 以 粮食 、 蔬 
菜 、 日 用 品 、 房 地 产 等 形式 存在 。 岛 上 的 物质 交换 只 在 岛 内 居民 之 间 进 行 。 所 有 的 交易 都 由 这 个 岛 上 唯一 能 写 会 算 的 人 一 一 岛 
主 黄 老 绰 记 录 。 每 一 天 随 着 鸟 内 交易 的 进行 ， 交 易 信息 都 在 不 断 增 长 ， 黄 老 牙 将 所 有 的 交易 信息 都 记录 在 一 本 账本 中 ， 并 由 自己 
来 保管 。 


但 是 ， 由 黄 老 独 一 人 记 账 的 模式 出 现 了 诸多 问题 ， 随 着 岛 上 居民 的 交易 行为 日 益 频 繁 , 每 天 要 记 的 账目 越 来 越 多 ， 黄 老 独 的 
记 账 压力 也 越 来 越 大 。 为 了 缓解 自己 的 工作 压力 ， 黄 老 绰 将 记 账 技能 传授 给 岛 上 的 所 有 居民 ， 使 他 们 都 参与 到 记 账 过 程 中 来 。 黄 
老 邪 要求 居 民 将 交易 金额 及 交易 时 间 等 信息 都 记录 下 来 ， 并 且 每 一 笔 交 易 记 录 经 交易 双方 签字 后 方 可 生效 。 黄 老 绰 还 为 岛 上 每 一 
个 家 庭 分 配 了 各 自 独 立 的 信箱 ， 只 有 该 家 庭 的 成 员 才 能 使 用 钥匙 打开 自家 的 信箱 ， 查 看 信箱 中 储存 的 账目 信息 。 有 了 信箱 以 后 ， 
岛 上 的 记 账 模式 发 生 了 翻天 覆 地 的 变化 : 当 新 的 交易 记录 产生 时 ， 交 易 人 将 一 页 记载 了 新 的 交易 信息 的 记录 放 入 每 家 每 户 的 信箱 
中 。 这 些 交易 信息 按照 放 入 信箱 的 先后 顺序 形成 了 一 个 天 然 的 账本 ， 每 一 户 居民 都 可 以 打开 信箱 进行 查看 。 














在 这 种 情况 下 ， 即 使 有 个 别人 将 信箱 中 的 信息 进行 纂 改 ， 整 体 的 交易 记录 依旧 不 会 出 现 偏差 。 居 民 只 要 拿 出 每 个 人 那里 保存 
的 账本 ， 根 据 多 数 原则 确定 统一 的 交易 历史 ， 并 纠正 个 别人 手中 错误 的 账本 页 目 ， 就 可 以 在 无 需 鸟 主 黄 老 收 监管 的 情况 下 完成 记 
账 。 经 过 黄 老 牙 改 变 后 的 分 布 式 记 账 方式 与 我 们 下 文 所 要 痢 述 的 区 块 链 有 异曲同工 之 妙 。 


什么 是 区 块 链 


区 块 链 本 质 上 是 一 个 分 布 式 账本 技术 。 如 果 以 数学 函数 来 类 比 的 话 ， 我 们 可 以 将 分 布 式 网 络 、 共 识 机 制 、 去 中 心 化 、 加 密 算 
法 、 智 能 合约 、 权 限 许 可 、 价 值 和 资产 等 要 素 理解 为 函数 中 的 变量 或 因子 。 这 些 变量 和 因子 的 有 机 组 合 形成 了 区 块 链 有 别 于 传统 
技术 的 一 些 新 的 技术 特征 。 在 对 区 块 链 进 行 更 加 深入 的 技术 解读 前 ， 我 们 需要 先 对 区 块 链 中 的 一 些 核 心 概念 进行 梳理 。 


分 布 式 账本 技术 函数 见 图 3-1。 
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图 3-1 ”分布 式 账本 技术 函数 


区 块 链 是 一 个 动态 的 点 对 点 网 络 


区 块 链 的 动态 点 对 点 网 络 见 图 3-2。 





中 心 化 


图 3-2 ”区 块 链 的 动态 点 对 点 网 络 


上 文 的 故事 中 ， 由 黄 老 邪 一 人 记 账 的 时 期 与 我 们 如 今 的 社会 生活 类 似 ， 都 是 由 银行 等 中 心 化 机 构 来 对 信息 进行 记录 。 相 对 应 
地 ， 黄 老 政 改变 记 账 模式 后 ， 岛 上 的 居民 都 可 以 参与 到 记 账 环节 中 ， 每 个 居民 之 间 都 可 以 发 生 交 易 并 自行 进行 记 账 ， 这 与 区 块 链 
点 对 点 的 特性 很 相似 。 


与 传统 的 中 心 化 集中 式 架 构 相 比 ， 区 块 链 弱化 了 中 央 服 务 器 的 概念 。 各 个 节点 不 再 区 分 服务 器 和 客户 端的 关系 ,每 个 节点 既 
可 请 求 服务 也 可 提供 服务 ， 各 个 节点 可 以 直接 交换 资源 而 不 再 需要 通过 服务 器 的 桥接 ， 用 户 与 用 户 之 间 可 以 实现 资源 的 直接 分 享 


与 利用 。 在 区 块 链 分 布 式 网 络 中 ， 所 有 节点 的 地 位 都 是 同等 的 。 一 笔 刚 通过 验证 且 被 传递 到 区 块 链 网 络 中 任意 节点 的 交易 会 被 发 
送 到 周边 的 相 邻 节点 ， 而 每 一 个 相 邻 节点 又 会 将 交易 发 送 到 其 他 的 相 邻 节点 。 以 此 类 推 ， 在 短 时 间 之 内 ， 一 笔 有 效 的 交易 就 会 传 
播 到 网 络 中 的 各 个 角落 ， 直 到 所 有 连接 到 网 络 的 节点 都 接收 到 它 。 


区 块 链 也 是 一 个 动态 的 网 络 ， 不 断 有 新 节点 的 加 入 和 原 区 块 链 网 络 中 节点 的 退出 。 新 节点 的 不 断 加 入 为 系统 引入 新 的 资源 ， 
整个 网 络 由 此 得 以 构建 和 发 展 ， 资 源 的 丰富 性 与 多 样 性 随 之 扩充 ， 点 对 点 网 络 的 分 散 性 、 健 壮 性 、 可 用 性 与 整体 性 能 也 将 随 着 节 
点 的 数量 增加 而 增强 。 


区 块 链 是 一 个 分 布 式 账本 


区 块 链 的 分 布 式 账 本 结构 见 图 3-3。 








图 3-3 ”区 块 链 的 分 布 式 账本 结构 


在 桃花 岛 上 ， 由 黄 老 纤 一 人 记 账 的 时 期 ， 整 座 岛 上 只 有 一 本 账本 来 对 所 有 的 信息 进行 记录 。 改 变 记 账 模式 后 ， 岛 上 的 每 一 户 
人 家 都 拥有 一 本 账本 ， 这 就 相当 于 区 块 链 这 个 分 布 式 的 公共 账本 。 


区 块 链 推翻 了 传统 的 记 账 模式 。 与 传统 记 账 模式 不 同 ， 区 块 链 中 的 交易 信息 不 再 由 单个 机 构 来 记录 ， 而 是 由 其 中 的 每 一 个 节 
点 共同 参与 记 账 。 在 这 个 分 布 式 网 络 上 ， 每 个 节点 都 有 账本 的 完整 备份 。 如 果 有 人 想 自 改 账本 上 的 记录 ， 他 必须 改动 各 节点 存储 
的 账本 备份 ， 这 就 使 自 改 账本 记录 的 行为 难以 实现 。 


区 块 链 用 哈 希 算法 实现 信息 的 不 可 算 改 


随 着 新 交易 的 不 断 产 生 ， 桃 花 岛 每 家 每 户 账本 里 记录 的 交易 信息 也 快速 增长 ， 越 来 越 多 的 记录 信息 页 会 保存 到 信箱 中 。 类 似 
地 ， 在 区 块 链 中 ， 一 个 又 一 个 新 产生 的 区 块 会 不 断 链 接 到 现 有 区 块 链 的 尾 端 。 如 何 能 够 保证 这 个 记录 信息 页 的 每 一 页 ， 以 及 区 块 


链 账本 中 的 每 一 个 区 块 都 是 真实 准确 、 没 有 被 纂 改过 的 呢 ? 


设想 一 下 ， 如 果 我 们 通过 一 种 算法 对 账本 信息 进行 加 密 ， 给 区 块 链 上 第 一 个 区 块 打上 一 个 唯一 的 标签 ， 之 后 的 每 一 个 区 块 也 
后 打上 一 个 唯一 标签 ， 同 时 又 能 够 包含 前 一 个 区 块 链 的 标签 。 这 时 ， 只 要 采用 一 种 方法 保证 这 个 标签 无 法 被 轻易 替换 更 


通过 加 密 
改 ， 那 么 就 能 保证 这 个 区 块 记 录 的 信息 没有 被 纂 改过 。 


， 那 

哈 希 算法 就 是 上 面 提 到 的 区 块 链 中 保证 交易 信息 不 可 纂 改 的 单 向 密码 体制 。 该 算法 的 思想 是 接收 一 段 明 文 ， 以 一 种 不 可 逆 的 
方式 将 它 转 化 成 一 段 长 度 较 短 、 位 数 固定 的 输出 散 列 。 这 个 加 密 过 程 是 不 可 逆 的 ， 这 就 意味 着 无 法 通过 输出 散 列 的 内 容 推断 出 任 
何 与 原文 有 关 的 信息 。 任 何 输入 信息 的 变化 ， 哪 怕 仅 仅 是 一 位 数字 的 更 改 ， 都 将 导致 散 列 结果 的 明显 变化 。 基 于 输出 散 列 与 输入 
原文 一 一 对 应 的 特性 ， 哈 希 算 法 可 以 被 用 于 验证 信息 是 否 被 修改 。 通 过 哈 希 算法 可 对 一 个 交易 区 块 的 所 有 交易 信息 进行 加 密 ， 并 
把 记 账 内 容 压缩 成 一 串 数字 和 字母 组 成 的 字符 串 ， 这 个 字符 串 无 法 反 推 出 原来 的 内 容 。 区 块 链 的 哈 希 值 可 以 唯一 、 准 确 地 标识 一 
个 区 块 ， 并 且 任 何 节 点 通过 简单 地 对 区 块头 进行 哈 希 计算 都 可 以 独立 地 获取 该 区 块 哈 希 值 。 如 果 想 要 确认 区 块 的 内 容 是 否 被 自 
改 ， 那 么 利用 哈 希 算法 重新 进行 计算 ， 记 账 信息 没有 变化 ， 计 算出 的 哈 希 值 也 将 不 会 产生 变化 。 


在 区 块 链 中 ， 通 常 使 用 SHA-256 的 哈 希 算法 进行 区 块 的 加 密 ， 该 算法 的 输出 长 度 为 256 位 ， 即 生成 长 度 为 32 字 节 的 随机 散 
列 。 


区 块 链 用 公 钥 、 私 钥 来 标识 身份 


在 区 块 链 中 ， 信 息 的 传播 按照 公 钥 加 私 钥 的 方式 进行 。 公 钥 相当 于 桃花 岛 上 每 家 每 户 居民 的 信箱 地 址 ， 当 别人 获知 你 的 公 钥 
时 ， 可 以 与 你 通信 。 相 应 地 ， 私 钥 相 当 于 信箱 的 钥匙 ， 只 有 拥有 私 铀 的 人 才能 查看 信箱 中 的 信件 信息 。 在 区 块 链 中 ， 数 字 签 名 可 
以 用 于 验证 信息 发 送 者 的 身份 ， 用 户 可 以 公布 自己 的 公 钥 ， 然 后 发 送 可 以 被 公 钥 所 验证 的 、 已 经 通过 私 钥 加 密 过 的 信息 。 如 果 信 
息 的 接收 者 能 够 使 用 公 钥 解密 加 密 过 的 信息 ， 即 可 证 明 这 条 信息 发 送 者 的 身份 属实 。 上 述 过 程 可 以 用 图 3-4 表 示 : 区 块 链 中 有 两 
个 用 户 Alice 和 Bob，Alice 想 让 Bob 知 道 自 己 是 真实 的 Alice， 而 不 是 他 人 冒充 的 。Alice 只 需要 使 用 私 钥 对 文件 签名 并 发 送 给 
Bob，Bob 使 用 Alice 的 公 铀 对 文件 进行 签名 验证 ， 如 果 验 证 成 功 ， 则 该 文件 一 定 是 使 用 Alice 的 私 钥 加 密 的 。 由 于 Alice 的 私 钥 只 
由 Alice 一 人 持 有 ，Bob 就 可 以 确定 文件 的 发 送 者 正 是 Alice 本 人 。 






Alice 的 私 钥 


出 经 地 池 


人 -过 
Ted Bovis 


-一 一 一 一 





保 
障 
信 
息 
传 
递 
安 
全 
性 





图 3-4 ” 公 和 钥 、 私 钥 加 窗 体 系 


此 外 ， 公 钥 与 私 钥 还 可 以 保证 分 布 式 网 络 中 点 对 点 信息 传递 的 安全 。 我 们 不 妨 假想 这 样 一 个 情形 : Alice 想 在 分 布 式 网 络 中 
发 送 一 封 情 书 给 Bob。 但 由 于 分 布 式 网 络 的 信息 传递 特性 ， 这 封 情书 将 被 发 送 至 每 一 个 用 户 手中 。Alice 不 希望 情书 的 内 容 被 其 
他 用 户 看 到 ， 因 此 Alice 使 用 Bob 的 公 钥 对 情书 进行 加 密 。 网 络 中 除 Bob 外 的 其 他 用 户 接收 到 这 封 经 过 加 密 的 情书 ， 看 到 的 只 是 一 
股 密 文 。 只 有 Bob 可 以 使 用 自己 的 私 铀 对 密 文 进行 解密 ， 得 到 一 份 情书 的 明文 。 通 过 这 个 加 密 与 解密 的 过 程 ，Alice 与 Bob 之 间 实 
现 了 点 对 点 的 数据 传递 。 


在 区 块 链 的 信息 传递 过 程 中 ， 信 息 传递 双方 的 公私 钥 加 密 与 解密 往往 是 成 对 出 现 的 ， 即 信息 发 送 方 使 用 私 钥 对 信息 签名 、 使 
用 信息 接收 方 公 铀 对 信息 加 密 ， 信 息 接收 方 使 用 对 方 公 钥 验证 信息 发 送 方 的 身份 、 使 用 私 铀 对 加 密 信息 解密 。 


区 块 链 用 Merkle 树 结构 简化 验证 程序 


Merkle 树 是 区 块 链 的 基本 组 成 部 分 ，Merkle 树 的 叶子 节点 存储 的 是 数据 文件 的 哈 希 值 ， 非 叶子 节点 存储 的 是 对 其 下 面 所 有 
的 叶子 节点 值 的 组 合 结果 进行 哈 希 计 算 后 得 出 的 哈 希 值 。 区 块 链 利用 Merkle 树 这 种 数据 结构 存放 所 有 叶子 节点 的 哈 希 值 ， 并 以 
此 为 基础 生成 一 个 统一 的 哈 希 值 。 区 块 中 的 任何 一 笔 交易 的 发 生 和 交易 信息 的 变动 都 会 使 Merkle 树 发 生 改 变 。 在 交易 信息 的 处 
理 、 比 对 及 验证 的 过 程 中 ， 尤 其 是 在 分 布 式 环境 下 进行 比 对 或 验证 时 ，Merkle 树 会 大 大 减少 数据 的 传输 量 和 计算 的 复杂 度 。 


Merkle 树 结构 图 见 图 3-5。 
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图 3-5 “Metkle 树 结构 图 


区 块 链 为 每 一 笔 交 易 盖 上 时 间 戳 


黄 老 收 在 传授 记 账 方法 时 ， 要 求 居民 将 发 生 在 桃花 岛 上 的 每 一 笔 交 易 都 记录 下 来 ， 并 且 要 求 他 们 将 交易 发 生 的 时 间 也 一 并 记 
录 在 账本 上 ， 这 就 相当 于 区 块 链 为 每 一 笔 交易 在 发 生 时 盖 上 了 时 间 戳 。 

在 区 块 链 中 ， 时 间 戳 的 应 用 是 对 每 一 次 交易 记录 的 认证 ， 它 就 像 交易 合同 公证 一 样 ， 能 够 显示 交易 记录 的 真实 性 。 时 间 戳 作 
为 区 块 元 数据 的 一 部 分 ， 具 有 天 然 的 时 间 特 性 。 从 某 种 意义 上 讲 ， 区 块 链 的 本 质 可 以 被 理解 为 构造 了 一 个 永 不 停息 、 无 坚 不 摧 的 
时 间 惟 系统 。 

在 现实 经 济 交易 中 ， 常 常会 出 现 信息 欺诈 等 虚假 交易 现象 。 为 了 减少 这 些 不 法 行为 给 交易 中 诚实 守信 的 一 方 带 来 的 损失 ， 人 
们 通常 会 寻求 有 公信 力 的 第 三 方 机 构 对 交易 进行 核验 。 区 块 链 通过 时 间 戳 来 保证 分 布 式 账本 的 唯一 性 ， 避 免 双 人 花 问题 的 产生 。 时 
间 惟 从 区 块 生成 的 一 刻 起 就 存在 于 区 块 之 中 ， 它 扮演 了 区 块 链 中 的 公证 人 的 角色 。 与 现 有 的 公证 机 制 相 比 ， 基 于 时 间 戳 的 公证 系 
统 更 为 经 济 ， 并 且 完 全 可 信 。 

区 块 链 中 的 时 间 戳 比 传统 的 公证 制度 更 为 可 信 ， 是 因为 时 间 签 名 是 直接 写 在 区 块 链 上 的 ， 区 块 链 中 已 经 生成 的 区 块 不 能 以 任 


何方 式 进行 修改 。 一 旦 区 块 被 修改 ， 生 成 的 哈 希 值 就 无 法 匹配 ， 操 纵 行 为 也 将 由 此 而 被 系统 检测 到 。 区 块 链 根据 分 布 式 的 协议 ， 
构建 了 一 个 分 布 式 的 开放 结构 体系 ， 交 换 的 信息 可 以 通过 分 布 式 记 账 的 方式 确定 信息 数据 内 容 ， 加 盖 时 间 戳 后 生成 区 块 数据 ， 再 
通过 分 布 式 广 播发 送 给 各 个 节点 ， 最 终 实现 分 布 式 存储 。 


对 数据 应 用 安全 散 列 算法 加 盖 时 间 戳 ， 并 将 该 随机 哈 希 值 在 全 网 中 进行 广播 能 够 证 实 一 组 数据 在 某 一 时 刻 是 真实 存在 的 ， 
为 数据 只 有 在 该 时 刻 的 确 存 在 ， 才 能 获取 相应 的 随机 哈 希 值 。 每 个 时 间 截 会 将 前 一 个 时 间 截 纳入 其 随机 哈 希 值 之 中 ， 每 一 个 后 面 
位 置 的 时 间 戳 都 会 对 前 面 的 时 间 惟 进行 增强 ， 这 一 过 程 不 断 重 复 、 依 次 推进 ， 最 终 形成 一 个 完整 的 链条 。 时 间 戳 与 哈 希 算法 、 
Merkle 树 共同 作用 ， 增 强 了 区 块 链 的 安全 性 能 。 


时 间 戳 证 明 存 在 性 的 功能 可 能 是 区 块 链 的 另 一 种 用 途 ， 它 或 许 会 彻底 改变 人 类 的 未 来 。 由 于 区 块 哈 希 值 的 不 可 伪造 性 ， 一 个 
区 块 能 提供 出 哈 希 值 即 可 证 明 区 块 哈 希 值 存在 于 该 区 块 生成 时 刻 之 后 ， 就 像 你 在 一 张 白 纸 上 写 下 了 一 串 数字 ， 说 明 的 是 数字 出 现 
的 时 间 晚 于 白 纸 一 一 这 也 称 为 时 间 点 后 向 证 明 。 时 间 点 前 向 证 明 则 需要 构造 一 个 包含 数字 摘要 的 交易 ， 当 该 交易 进入 区 块 后 ， 
便 可 以 证 明 你 在 该 区 块 时 刻 之 前 拥有 该 数字 摘要 。 


区 块 链 使 智能 合约 成 为 现实 


1994 年 ， 密 码 学 家 尼克 萨博 (Nick Szabo) 首次 提出 了 智能 合约 的 理念 。 然 而 在 过 去 的 中 心 化 体系 下 ， 智 能 合约 几乎 是 没 
意义 的 ， 因 为 保存 在 中 心 化 系统 中 的 合约 可 以 被 系统 所 有 者 随时 修改 甚至 删除 。 但 是 有 了 区 块 链 以 后 ， 智 能 合约 可 以 被 事先 写 
入 到 区 块 链 的 分 布 式 网 络 体系 中 。 当 合约 中 的 某 一 事项 发 生 时 ， 智 能 合约 就 会 被 触发 并 自动 执行 相应 的 合约 条 款 。 在 这 个 过 程 
中 ， 某 一 个 人 或 者 某 一 个 机 构 都 不 能 够 修改 或 删除 合约 ， 也 无 法 阻碍 智能 合约 的 自动 执行 。 


智能 合约 指 的 是 一 段 部 署 在 分 布 式 账本 中 的 代码 ， 它 可 以 处 理 信息 ， 接 收 、 储 存 和 发 送 价值 ， 是 一 个 能 够 自动 执行 合约 条 款 
的 计算 机 程序 。 从 本 质 上 讲 ， 智 能 合约 的 工作 原理 类 似 于 计算 机 程序 中 的 if-then 判 断 语句 ， 智 能 合约 以 这 样 一 种 方式 与 现实 世 
界 里 的 资产 进行 交互 。 


智能 合约 见 图 3-6。 


智能 合约 拥有 自治 、 自 足 和 分 布 式 的 特点 ， 它 由 代码 定义 并 独立 执行 。 智 能 合约 的 执行 流程 从 双方 达成 合约 协定 时 开始 ， 通 
过 将 合约 中 的 内 容 进行 数字 化 编码 并 写 入 区 块 链 中 实现 对 合约 内 容 的 形式 化 。 合 约 中 约定 的 条 件 事项 的 发 生 将 自动 触发 合约 的 执 
行程 序 。 借 助 区 块 链 技术 ， 智 能 合约 可 能 会 在 未 来 对 人 们 的 生活 带 来 极 大 的 改变 。 智 能 合约 能 够 使 得 人 与 人 之 间 的 价值 交易 过 程 
自动 化 和 信任 化 ， 通 过 智能 合约 实现 价值 交易 不 仅 节省 了 时 间 和 人 金钱 ， 还 提高 了 交易 的 效率 。 在 区 块 链 技术 中 ， 智 能 合约 在 分 布 
式 交易 所 、 金 融 衍 生 品 、 身 份 认证 、 医 疗 健康 和 科学 发 现 等 领域 均 有 着 广泛 的 应 用 。 


区 块 链 0 十 (a) 智能 合约 
智能 合约 利用 程序 算法 替代 执行 合同 ， 杜 绝 了 执行 主体 和 交易 双方 的 “道德 风险 " 
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智能 合约 的 执行 流程 
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区 块 链 运行 原理 


区 块 链 的 工作 流程 


在 本 章 开 头 讲述 的 故事 中 ， 由 岛 上 居民 交易 信息 依 序 组 成 的 账本 可 以 看 作 是 区 块 链 的 雏形 。 严 格 来 说 ， 区 块 链 是 一 种 信息 组 
织 结构 ， 我 们 不 妨 将 其 看 作 是 一 条 由 存 有 交易 信息 的 各 个 区 块 按照 交易 发 生 的 时 间 先 后 顺序 依次 连接 而 成 的 数据 链 。 我 们 可 以 用 
计算 机 技术 中 的 “ 栈 ” 来 理解 区 块 之 间 的 连接 关系 : 如 果 将 区 块 链 看 作 一 个 垂直 的 栈 ， 那 么 位 于 栈 底 的 是 首 区 块 ， 之 后 每 个 区 块 
按 次 序 者 放 。 区 块 链 上 的 区 块 从 后 向 前 有 序 地 嵌 在 整个 链条 之 中 ， 每 个 区 块 都 指向 其 前 序 区 块 。 


以 比特 币 为 例 ， 作 为 区 块 链 的 基本 结构 单元 ， 区 块 由 包含 元 数据 的 区 块头 和 一 系列 交易 数据 的 区 块 主体 构成 ， 它 是 一 个 记录 
交易 信息 的 数据 容器 。 其 中 ， 区 块头 由 三 组 元 数据 构成 : 第 一 组 是 索引 父 区 块 哈 希 值 的 数据 ， 它 用 于 链接 前 面 的 一 个 区 块 ; 第 二 
组 是 与 挖 矿 有 关 的 难度 目标 、 时 间 戳 和 Nonce 数 据 ， 其 中 Nonce 是 用 于 工作 量 证 明 算法 的 计数 器 ; 第 三 组 是 Merkle 树 根 数据 ， 
它 能 够 总 结 区 块 中 的 所 有 交易 并 快速 归纳 和 校 验 大 规模 数据 的 完整 性 。 每 个 区 块头 都 拥有 各 自 的 哈 希 值 ， 通 过 识别 哈 希 值 可 以 识 
别 出 相 应 的 区 块 。 区 块 与 区 块 之 间 通 过 父 区 块 哈 希 值 的 索引 建立 起 对 应 的 连接 关系 ， 进 而 组 成 一 条 完整 的 区 块 链 。 


比特 币 的 工作 流程 见 图 3-7。 


沿 着 区 块 链 中 的 任何 一 个 节点 向 上 游 回溯 ， 总 能 到 达 区 块 链 的 源头 ， 也 就 是 区 块 链 中 的 第 一 个 区 块 。 在 比特 币 的 区 块 链 中 ， 
第 一 个 区 块 产生 于 2009 年 ， 它 是 比特 币 的 区 块 链 中 全 体 区 块 的 共同 祖先 ， 人 们 也 称 其 为 创 世 区 块 。 在 创 世 区 块 的 基础 之 上 ， 区 
块 链 中 的 用 户 通过 不 断 计算 随 机 数 的 哈 希 值 ， 寻 找 满足 与 特定 的 SHA-256 哈 希 值 对 应 的 数值 解 。 这 个 寻找 随机 数 的 过 程 好 比 矿 
工 在 茫茫 矿区 挖 握 金 矿 ， 因 此 也 被 称 作 “ 挖 矿 ”。 当 区 块 链 中 的 某 个 用 户 找到 符合 要 求 的 数值 解 后 ， 该 用 户 在 全 网 学 围 内 发 布 广 
播 ， 网 络 中 的 其 他 节点 都 能 够 收 到 这 条 广播 并 加 以 验证 。 一 旦 验证 为 真 ， 其 余 节 点 会 自动 停止 计算 ， 并 将 新 创建 的 区 块 加 入 到 前 
序 区 块 之 后 。 随 着 一 个 又 一 个 哈 希 值 数值 解 被 找到 ， 越 来 越 多 的 用 户 加 入 到 寻找 数值 解 的 队伍 中 ， 该 哈 希 散 列 的 难度 会 相应 提 
， 以 保证 数值 解 不 会 很 快 被 找到 。 通 过 调整 SHA-256 随 机 散 列 的 难度 ， 区 块 链 中 的 用 户 寻 找 数值 解 所 耗费 的 时 间 将 变 得 可 
。 在 对 于 上 述 过 程 的 不 断 重复 中 ， 新 的 区 块 不 断 生成 、 验 证 、 加 入 ， 最 终 形 成 一 条 长 链 。 
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创始 块 : 整个 区 块 链 起 源 于 


创始 块 


区 块头 : 链接 到 和 表面 的 块 ， 
并 且 为 区 块 链 提供 完整 性 
区 块 主体 : 包含 验证 了 块 创 
建 过 程 中 的 比特 市 交易 i 记录 


挖 矿 ; 为 了 创建 一 个 新 的 块 ， 
矿工 必须 找到 满足 特定 要 求 
的 SHA-256 哈 希 值 


哈 斋 值 要 求 : 

* 包括 副 一 区 块 的 区 块头 的 哈市 什 
“ 小 于 或 等 于 目标 数 

*" 包括 一 个 称 为 随机 数 的 数字 

“ 包括 所 有 交易 的 Merkle 根 


目标 数 : 为 了 不 管 有 多 少 计算 
能 力 或 矿工 在 解决 哈 希 散 列 ， 

都 保持 每 10 分 钟 创造 一 个 区 块 
Nounce 数 : 用 于 工作 量 证 明 算 
法 的 计数 器 


Merkle 树 根 数据 : 它 能 够 总 结 区 
块 中 的 所 有 交易 并 快速 归纳 和 校 验 
太 规 模 数 据 的 完整 性 


图 3-7 比特 币 的 工作 流程 


在 实际 交易 中 ， 区 块 链 的 生成 过 程 包括 节点 的 连接 、 交 易 和 记 账 等 基本 步骤 。 例 如， 在 比特 币 系统 中 ， 创 建 区 块 的 过 程 叫 
作 “ 挖 矿 ” ， 参 与 挖 矿 过 程 的 用 户 则 被 称 为 “矿工 ”。 比 特 币 系统 能 够 通过 这 一 过 程 来 实现 交易 : 系统 中 存在 两 个 用 户 一 一 用 
户 A 与 用 户 B， 他 们 之 间 想 要 发 生 一 笔 交 易 。 不 妨 假设 用 户 A 想 要 转移 一 笔 资金 给 用 户 B， 在 区 块 链 网 络 中 这 笔 交易 的 全 部 信息 存 
储 在 一 个 新 建 的 区 块 之 中 。 该 区 块 友 布 广播 给 区 块 链 网 络 中 的 所 有 用 户 ， 全 网 用 户 通 过 验证 哈 希 值 认 可 交易 的 有 效 性 。 得 到 了 全 
网 用 户 的 一 致 认可 后 ， 这 个 存 有 交易 信息 的 区 块 加 盖 时 间 截 ， 继 而 被 添加 到 区 块 链 上 ， 成 为 了 一 条 永久 而 又 透明 的 交易 记录 。 在 
分 布 式 账本 中 关于 用 户 个 人 资产 的 记录 项 中 ， 用 户 A 与 用 户 B 的 个 人 资产 分 别 增 减 ， 交 易 从 而 得 以 实现 。 


区 块 链 的 工作 原理 见 图 3-8。 


在 这 样 的 发 展 过 程 中 ， 区 块 链 通常 是 一 串 直线 的 连续 区 块 组 合 链条 。 但 在 一 些 特殊 情形 下 ， 如 网 络 中 不 同 节点 的 信息 同步 不 
及 时 ， 区 块 链 会 产生 “分 又 ”， 即 在 区 块 链 的 末端 出 现 两 个 互相 冲突 的 区 块 ， 这 两 个 区 块 记录 了 不 同 的 交易 信息 。 在 这 种 时 候 ， 
区 块 链 由 用 户 来 投票 决定 哪 一 个 交易 有 效 。 具 体 说 来 ， 投 票 方法 是 每 一 个 用 户 在 其 认为 有 效 的 区 块 后 继续 开采 新 区 块 ， 而 最 终 最 
长 的 那 条 区 块 链 将 被 认定 是 唯一 有 效 的 。 


综 上 所 述 ， 最 终生 成 的 区 块 链 账本 数据 是 全 网 共同 认证 和 确认 的 结果 ,一旦 区 块 链 上 的 全 体 用 户 达成 共识 ， 交 易 信息 就 具有 
了 全 网 一 致 性 和 不 可 更 改 性 。 区 块 链 的 这 一 特点 可 以 完美 解决 点 对 点 通信 中 经 典 的 拜占庭 将 军 问题 和 双 花 问题 。 


故 ” 人 想 要 发 送 钱 给 B。” 全 ”这 笔 交 易 在 网 络 上 。” 侠 ， 该 区 块 广播 给 网 络 
TE 作 里 的 所 有 参与 者 
为 人 
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“和 


做 参与 者 同意 交易 5 该 区 天 饭 ; 共 加 | 链 上 ， 资金 从 人 转移 到 B 
有 效 这 这 记 所 供水 信和 透明 
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拜占庭 将 军 问题 











图 3-8 区 块 链 的 工作 原理 


拜占庭 将 军 问题 是 一 个 共识 问题 ， 首 先 由 莱 斯 利 : 兰 伯 特 等 人 在 1982 年 提出 ， 又 名 拜占庭 容错 问题 、 两 军 问题 。 对 于 该 问题 
的 非 正式 描述 是 : 拜占庭 帝国 想 要 进攻 一 个 强大 的 政 人 ， 为 此 派出 了 十 支 军 队 去 包围 这 个 敌人 。 这 个 敌人 的 实力 虽然 无 法 与 拜 占 
庭 帝 国 相 匹 政 ， 但 也 足以 抵御 五 支 常 规 拜 占 庭 军 队 的 同时 袭击 。 基 于 某 些 原 因 ， 这 十 支 军队 不 能 集合 在 一 起 单 点 突破 ， 只 能 在 分 
开 的 包围 状态 下 同时 攻击 。 他 们 任 一 支 军队 单独 进攻 都 富 无 胜算 ， 除 非 有 至 少 6 支 军队 同时 获 击 才能 打败 政 人 的 进攻 。 这 些 军队 
分 散在 敌人 的 四 周 ， 依 靠 军 中 信使 相互 通信 来 协商 进攻 意向 及 进攻 时 间 。 眼 下 困扰 这 些 将 军 的 问题 是 ， 他 们 不 确定 军 中 信使 是 否 
绝对 忠诚 。 信 使 中 一 旦 混入 政 国 奸 细 ， 就 可 能 擅自 改变 进攻 意向 或 者 进攻 时 间 并 将 错误 传递 给 其 他 将 军 ， 阻 碍 军事 行动 的 顺利 进 
行 。 在 这 种 状态 下 ， 和 拜占庭 将 军 们 该 如 何 找到 一 种 分 布 式 的 协议 来 让 他 们 远程 协商 、 赢 取 战 斗 呢 ? 


将 上 述 概念 引入 到 P2P 通 信和 网 络 中 ， 则 可 以 理解 为 在 分 布 式 网 络 中 ， 处 于 不 同 地 理 位 置 的 计算 机 通过 讯息 交换 尝试 达成 共 
识 ， 但 有 时 候 系 统 中 的 协调 计算 机 (Coordinator/Commander) 和 成 员 计 算 机 (Member/Lieutanent) 可 能 由 于 系统 错误 
交换 错 的 讯息 ， 影 响 最 终 的 系统 一 致 性 。 


区 块 链 通过 对 这 个 系统 做 出 一 个 简单 的 修改 ， 解 决 了 拜占庭 将 军 问题 。 以 比特 币 系统 为 例 ， 比 特 币 的 区 块 链 通过 基于 哈 希 算 
法 的 工作 量 证明 机 制 为 发 送信 息 加 入 了 成 本 ， 进 而 降低 了 信息 传递 的 速率 ， 并 引入 了 随机 元 素 以 保证 在 一 个 时 间 之 内 只 有 一 个 城 
邦 〈 即 用 户 ) 可 以 进行 广播 。 那 台 成 功 计算 出 有 效 哈 希 值 的 计算 机 将 所 有 之 前 的 信息 汇聚 在 一 起 ， 再 将 自己 的 信息 附 于 末尾 ， 加 
之 以 数字 签名 ， 向 网 络 中 的 其 他 机 器 广播 出 去 。 只 要 网 络 中 的 其 他 机 器 接收 到 并 验证 了 这 个 正确 的 哈 希 值 和 附着 在 上 面 的 信息 ， 
它们 就 会 停止 当下 的 计算 ， 使 用 新 的 信息 更 新 各 自 手 中 持 有 的 账本 副本 ， 然 后 在 更 新 后 的 账本 的 基础 上 开始 新 一 轮 的 哈 希 值 计 
算 。 如 此 这 般 ， 所 有 网 络 上 的 计算 机 都 能 够 保证 使 用 着 同一 版 本 的 账本 ， 和 拜占庭 将 军 问题 得 以 完美 解决 。 


双人 花 问题 


双人 花 问 题 是 指 一 笔 数 字 现 金 在 交易 中 被 重复 使 用 的 现象 。 和 其 他 数字 资产 一 样 ， 加 密 数字 货币 具有 无 限 可 复制 性 。 如 何 确 认 
一 笔 加 密 数 字 货币 在 实际 的 交易 中 只 被 支付 一 次 成 为 数字 货币 必须 解决 的 问题 。 


在 传统 的 交易 管理 中 ， 可 信赖 的 第 三 方 机 构 持 有 并 保管 交易 账本 ， 从 而 保证 每 一 笔 现金 只 能 够 被 伦 掉 一 次 。 而 依靠 区 块 链 技 
术 构 建 的 交易 系统 ， 则 在 分 布 式 的 网 络 形式 中 用 全 网 记 账 的 机 制 代替 了 传统 交易 中 第 三 方 机 构 的 职能 。 


与 中 心机 构 验证 确认 支付 信息 的 机 制 不 同 ， 全 网 记 账 需要 在 整个 网 络 中 达成 共识 。 以 比特 币 交 易 为 例 ， 在 交易 发 生 的 那 一 刻 
起 ， 比 特 币 的 交易 数据 就 被 盖 上 了 时 间 戳 。 当 交易 数据 被 打包 到 一 个 区 块 中 后 ， 交 易 就 算 被 初步 确认 了 。 当 区 块 链接 到 前 一 个 区 
块 之 后 ， 交 易 会 得 到 进一步 的 确认 。 在 连续 得 到 六 个 区 块 确认 之 后 ， 这 笔 交 易 基 本 上 就 不 可 逆转 地 得 到 确认 了 。 除 了 上 文 提 到 时 
间 戳 的 作用 之 外 ， 一 笔 交 易 所 需 的 确认 时 间 也 进一步 增强 了 交易 的 安全 机 制 ， 有 效 避 免 了 双人 花 问题 的 产生 。 例 如 ， 当 一 笔 货 币 企 
图 被 用 来 支付 两 次 交易 时 ， 较 长 的 确认 时 间 可 以 使 后 一 笔 交 易 先 于 前 一 笔 得 到 确认 的 难度 增加 。 货 币 在 第 一 次 交易 得 到 确认 后 支 
付 有 效 ， 第 二 笔 交易 因此 而 无 法 得 到 确认 。 区 块 链 的 共识 机 制 解决 了 长 期 存在 于 加 密 数字 货币 行业 的 双人 花 问 题 。 


区 块 链 运行 原理 


区 块 链 的 工作 流程 


在 本 章 开 头 讲述 的 故事 中 ， 由 岛 上 居民 交易 信息 依 序 组 成 的 账本 可 以 看 作 是 区 块 链 的 和 雏形。 严格 来 说 ， 区 块 链 是 一 种 信息 组 
织 结构 ， 我 们 不 妨 将 其 看 作 是 一 条 由 存 有 交易 信息 的 各 个 区 块 按照 交易 发 生 的 时 间 先 后 顺序 依次 连接 而 成 的 数据 链 。 我 们 可 以 用 
计算 机 技术 中 的 “ 栈 ” 来 理解 区 块 之 间 的 连接 关系 : 如 果 将 区 块 链 看 作 一 个 垂直 的 栈 ， 那 么 位 于 栈 底 的 是 首 区 块 ， 之 后 每 个 区 块 


按 次 序 晋 放 。 区 块 链 上 的 区 块 从 后 向 前 有 序 地 赃 在 整个 链条 之 中 ， 每 个 区 块 都 指向 其 前 序 区 块 。 


以 比特 币 为 例 ， 作 为 区 块 链 的 基本 结构 单元 ， 区 块 由 包含 元 数据 的 区 块头 和 一 系列 交易 数据 的 区 块 主体 构成 ， 它 是 一 个 记录 
交易 信息 的 数据 容器 。 其 中 ， 区 块头 由 三 组 元 数据 构成 : 第 一 组 是 索引 父 区 块 哈 希 值 的 数据 ， 它 用 于 链接 前 面 的 一 个 区 块 ; 第 二 
组 是 与 控 矿 有 关 的 难度 目标 、 时 间 稚 和 Nonce 数 据 ， 其 中 Nonce 是 用 于 工作 量 证 明 算 法 的 计数 器 ; 第 三 组 是 Merkle 树 根 数据 ， 
它 能 够 总 结 区 块 中 的 所 有 交易 并 快速 归纳 和 校 验 大 规模 数据 的 完整 性 。 每 个 区 块头 都 拥有 各 自 的 哈 希 值 ， 通 过 识别 哈 希 值 可 以 识 
别 出 相 应 的 区 块 。 区 块 与 区 块 之 间 通 过 父 区 块 哈 希 值 的 索引 建立 起 对 应 的 连接 关系 ， 进 而 组 成 一 条 完整 的 区 块 链 。 


比特 币 的 工作 流程 见 图 3-7。 


沿 着 区 块 链 中 的 任何 一 个 节点 向 上 游 回 湖 ， 总 能 到 达 区 块 链 的 源头 ， 也 就 是 区 块 链 中 的 第 一 个 区 块 。 在 比特 币 的 区 块 链 中 ， 
第 一 个 区 块 产生 于 2009 年 ， 它 是 比特 币 的 区 块 链 中 全 体 区 块 的 共同 祖先 ， 人 们 也 称 其 为 创 世 区 块 。 在 创 世 区 块 的 基础 之 上 ， 区 
块 链 中 的 用 户 通过 不 断 计算 随机 数 的 哈 希 值 ， 寻 找 满足 与 特定 的 SHA-256 哈 希 值 对 应 的 数值 解 。 这 个 寻找 随机 数 的 过 程 好 比 矿 
工 在 茫茫 矿区 挖掘 金 矿 ， 因 此 也 被 称 作 “ 挖 矿 ”。 当 区 块 链 中 的 某 个 用 户 找到 符合 要 求 的 数值 解 后 ， 该 用 户 在 全 网 学 围 内 发 布 广 
播 ， 网 络 中 的 其 他 节点 都 能 够 收 到 这 条 广播 并 加 以 验证 。 一 旦 验证 为 真 ， 其 余 节点 会 自动 停止 计算 ， 并 将 新 创建 的 区 块 加 入 到 前 
序 区 块 之 后 。 随 着 一 个 又 一 个 哈 希 值 数 值 解 被 找到 ， 越 来 越 多 的 用 户 加 入 到 寻找 数值 解 的 队伍 中 ， 该 哈 希 散 列 的 难度 会 相应 提 
， 以 保证 数值 解 不 会 很 快 被 找到 。 通 过 调整 SHA-256 随 机 散 列 的 难度 ， 区 块 链 中 的 用 户 寻 找 数值 解 所 耗费 的 时 间 将 变 得 可 
控 。 在 对 于 上 述 过 程 的 不 断 重复 中 ， 新 的 区 块 不 断 生成 、 验 证 、 加 入 ， 最 终 形成 一 条 长 链 。 
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创始 块 : 整个 区 块 链 起 源 于 


创始 块 


区 块头 : 链接 到 和 表面 的 块 ， 
并 且 为 区 块 链 提供 完整 性 
区 块 主体 : 包含 验证 了 块 创 
建 过 程 中 的 比特 市 交易 i 记录 


挖 矿 ; 为 了 创建 一 个 新 的 块 ， 
矿工 必须 找到 满足 特定 要 求 
的 SHA-256 哈 希 值 


哈 斋 值 要 求 : 

* 包括 副 一 区 块 的 区 块头 的 哈市 什 
“ 小 于 或 等 于 目标 数 

*" 包括 一 个 称 为 随机 数 的 数字 

“ 包括 所 有 交易 的 Merkle 根 


目标 数 : 为 了 不 管 有 多 少 计算 
能 力 或 矿工 在 解决 哈 希 散 列 ， 

都 保持 每 10 分 钟 创造 一 个 区 块 
Nounce 数 : 用 于 工作 量 证 明 算 
法 的 计数 器 


Merkle 树 根 数据 : 它 能 够 总 结 区 
块 中 的 所 有 交易 并 快速 归纳 和 校 验 
太 规 模 数 据 的 完整 性 


图 3-7 比特 币 的 工作 流程 


在 实际 交易 中 ， 区 块 链 的 生成 过 程 包括 节点 的 连接 、 交 易 和 记 账 等 基本 步骤 。 例 如， 在 比特 币 系统 中 ， 创 建 区 块 的 过 程 叫 
作 “ 挖 矿 ” ， 参 与 挖 矿 过 程 的 用 户 则 被 称 为 “矿工 ”。 比 特 币 系统 能 够 通过 这 一 过 程 来 实现 交易 : 系统 中 存在 两 个 用 户 一 一 用 
户 A 与 用 户 B， 他 们 之 间 想 要 发 生 一 笔 交 易 。 不 妨 假设 用 户 A 想 要 转移 一 笔 资金 给 用 户 B， 在 区 块 链 网 络 中 这 笔 交易 的 全 部 信息 存 
储 在 一 个 新 建 的 区 块 之 中 。 该 区 块 友 布 广播 给 区 块 链 网 络 中 的 所 有 用 户 ， 全 网 用 户 通 过 验证 哈 希 值 认 可 交易 的 有 效 性 。 得 到 了 全 
网 用 户 的 一 致 认可 后 ， 这 个 存 有 交易 信息 的 区 块 加 盖 时 间 截 ， 继 而 被 添加 到 区 块 链 上 ， 成 为 了 一 条 永久 而 又 透明 的 交易 记录 。 在 
分 布 式 账本 中 关于 用 户 个 人 资产 的 记录 项 中 ， 用 户 A 与 用 户 B 的 个 人 资产 分 别 增 减 ， 交 易 从 而 得 以 实现 。 


区 块 链 的 工作 原理 见 图 3-8。 


在 这 样 的 发 展 过 程 中 ， 区 块 链 通常 是 一 串 直线 的 连续 区 块 组 合 链条 。 但 在 一 些 特殊 情形 下 ， 如 网 络 中 不 同 节点 的 信息 同步 不 
及 时 ， 区 块 链 会 产生 “分 又 ”， 即 在 区 块 链 的 末端 出 现 两 个 互相 冲突 的 区 块 ， 这 两 个 区 块 记录 了 不 同 的 交易 信息 。 在 这 种 时 候 ， 
区 块 链 由 用 户 来 投票 决定 哪 一 个 交易 有 效 。 具 体 说 来 ， 投 票 方法 是 每 一 个 用 户 在 其 认为 有 效 的 区 块 后 继续 开采 新 区 块 ， 而 最 终 最 
长 的 那 条 区 块 链 将 被 认定 是 唯一 有 效 的 。 


综 上 所 述 ， 最 终生 成 的 区 块 链 账本 数据 是 全 网 共同 认证 和 确认 的 结果 ,一旦 区 块 链 上 的 全 体 用 户 达成 共识 ， 交 易 信息 就 具有 
了 全 网 一 致 性 和 不 可 更 改 性 。 区 块 链 的 这 一 特点 可 以 完美 解决 点 对 点 通信 中 经 典 的 拜占庭 将 军 问题 和 双 花 问题 。 


故 ” 人 想 要 发 送 钱 给 B。” 全 ”这 笔 交 易 在 网 络 上 。” 侠 ， 该 区 块 广播 给 网 络 
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拜占庭 将 军 问题 











图 3-8 区 块 链 的 工作 原理 


拜占庭 将 军 问题 是 一 个 共识 问题 ， 首 先 由 莱 斯 利 : 兰 伯 特 等 人 在 1982 年 提出 ， 又 名 拜占庭 容错 问题 、 两 军 问题 。 对 于 该 问题 
的 非 正式 描述 是 : 拜占庭 帝国 想 要 进攻 一 个 强大 的 敌人 ， 为 此 派出 了 十 支 军 队 去 包围 这 个 敌人 。 这 个 敌人 的 实力 虽然 无 法 与 拜 占 
庭 帝 国 相 匹 政 ， 但 也 足以 抵御 五 支 常 规 拜 占 庭 军 队 的 同时 袭击 。 基 于 某 些 原 因 ， 这 十 支 军队 不 能 集合 在 一 起 单 点 突破 ， 只 能 在 分 
开 的 包围 状态 下 同时 攻击 。 他 们 任 一 支 军队 单独 进攻 都 富 无 胜算 ， 除 非 有 至 少 6 支 军队 同时 获 击 才能 打败 政 人 的 进攻 。 这 些 军队 
分 散在 敌人 的 四 周 ， 依 靠 军 中 信使 相互 通信 来 协商 进攻 意向 及 进攻 时 间 。 眼 下 困扰 这 些 将 军 的 问题 是 ， 他 们 不 确定 军 中 信使 是 否 
绝对 忠诚 。 信 使 中 一 旦 混入 政 国 奸 细 ， 就 可 能 擅自 改变 进攻 意向 或 者 进攻 时 间 并 将 错误 传递 给 其 他 将 军 ， 阻 碍 军事 行动 的 顺利 进 
行 。 在 这 种 状态 下 ， 和 拜占庭 将 军 们 该 如 何 找到 一 种 分 布 式 的 协议 来 让 他 们 远程 协商 、 赢 取 战 斗 呢 ? 


将 上 述 概念 引入 到 P2P 通 信和 网 络 中 ， 则 可 以 理解 为 在 分 布 式 网 络 中 ， 处 于 不 同 地 理 位 置 的 计算 机 通过 讯息 交换 尝试 达成 共 
识 ， 但 有 时 候 系 统 中 的 协调 计算 机 (Coordinator/Commander) 和 成 员 计 算 机 (Member/Lieutanent) 可 能 由 于 系统 错误 而 
交换 错 的 讯息 ， 影 响 最 终 的 系统 一 致 性 。 


区 块 链 通过 对 这 个 系统 做 出 一 个 简单 的 修改 ， 解 决 了 拜占庭 将 军 问题 。 以 比特 币 系统 为 例 ， 比 特 币 的 区 块 链 通过 基于 哈 希 算 
法 的 工作 量 证明 机 制 为 发 送信 息 加 入 了 成 本 ， 进 而 降低 了 信息 传递 的 速率 ， 并 引入 了 随机 元 素 以 保证 在 一 个 时 间 之 内 只 有 一 个 城 
邦 〈 即 用 户 ) 可 以 进行 广播 。 那 台 成 功 计算 出 有 效 哈 希 值 的 计算 机 将 所 有 之 前 的 信息 汇聚 在 一 起 ， 再 将 自己 的 信息 附 于 末尾 ， 加 
之 以 数字 签名 ， 向 网 络 中 的 其 他 机 器 广播 出 去 。 只 要 网 络 中 的 其 他 机 器 接收 到 并 验证 了 这 个 正确 的 哈 希 值 和 附着 在 上 面 的 信息 ， 
它们 就 会 停止 当下 的 计算 ， 使 用 新 的 信息 更 新 各 自 手 中 持 有 的 账本 副本 ， 然 后 在 更 新 后 的 账本 的 基础 上 开始 新 一 轮 的 哈 希 值 计 
算 。 如 此 这 般 ， 所 有 网 络 上 的 计算 机 都 能 够 保证 使 用 着 同一 版 本 的 账本 ， 和 拜占庭 将 军 问题 得 以 完美 解决 。 


双人 花 问题 


双人 花 问 题 是 指 一 笔 数 字 现 金 在 交易 中 被 重复 使 用 的 现象 。 和 其 他 数字 资产 一 样 ， 加 密 数字 货币 具有 无 限 可 复制 性 。 如 何 确 认 
一 笔 加 密 数 字 货币 在 实际 的 交易 中 只 被 支付 一 次 成 为 数字 货币 必须 解决 的 问题 。 


在 传统 的 交易 管理 中 ， 可 信赖 的 第 三 方 机 构 持 有 并 保管 交易 账本 ， 从 而 保证 每 一 笔 现金 只 能 够 被 伦 掉 一 次 。 而 依靠 区 块 链 技 
术 构 建 的 交易 系统 ， 则 在 分 布 式 的 网 络 形式 中 用 全 网 记 账 的 机 制 代替 了 传统 交易 中 第 三 方 机 构 的 职能 。 


与 中 心机 构 验证 确认 支付 信息 的 机 制 不 同 ， 全 网 记 账 需要 在 整个 网 络 中 达成 共识 。 以 比特 币 交 易 为 例 ， 在 交易 发 生 的 那 一 刻 
起 ， 比 特 币 的 交易 数据 就 被 盖 上 了 时 间 戳 。 当 交易 数据 被 打包 到 一 个 区 块 中 后 ， 交 易 就 算 被 初步 确认 了 。 当 区 块 链接 到 前 一 个 区 
块 之 后 ， 交 易 会 得 到 进一步 的 确认 。 在 连续 得 到 六 个 区 块 确认 之 后 ， 这 笔 交 易 基 本 上 就 不 可 逆转 地 得 到 确认 了 。 除 了 上 文 提 到 时 
间 戳 的 作用 之 外 ， 一 笔 交 易 所 需 的 确认 时 间 也 进一步 增强 了 交易 的 安全 机 制 ， 有 效 避 免 了 双人 花 问题 的 产生 。 例 如 ， 当 一 笔 货 币 企 
图 被 用 来 支付 两 次 交易 时 ， 较 长 的 确认 时 间 可 以 使 后 一 笔 交 易 先 于 前 一 笔 得 到 确认 的 难度 增加 。 货 币 在 第 一 次 交易 得 到 确认 后 支 
付 有 效 ， 第 二 笔 交易 因此 而 无 法 得 到 确认 。 区 块 链 的 共识 机 制 解决 了 长 期 存在 于 加 密 数字 货币 行业 的 双人 花 问 题 。 


区 块 链 的 共识 机 制 


区 块 链 的 自信 任 主要 体现 于 分 布 于 区 块 链 中 的 用 户 无 须 信任 交易 的 另 一方 ， 也 无 须 信任 一 个 中 心 化 的 机 构 ， 只 需要 信任 区 块 
链 协议 下 的 软件 系统 即 可 实现 交易 。 这 种 自信 任 的 前 提 是 区 块 链 的 共识 机 制 (consensus) ， 即 在 一 个 互 不 信任 的 市 场 中 ， 要 想 
使 各 节点 达成 一 致 的 充分 必要 条 件 是 每 个 节点 出 于 对 自身 利益 最 大 化 的 考虑 ， 都 会 自发 、 诚 实地 遵守 协议 中 预先 设 定 的 规则 ， 判 
断 每 一 笔记 录 的 真实 性 ， 最 终 将 判断 为 真 的 记录 记 入 区 块 链 之 中 。 换 名 话 说， 如 果 各 节点 具有 各 自 独立 的 利益 并 互相 竞争 ， 则 这 
些 节 点 几乎 不 可 能 合谋 欺骗 你 ， 而 当 节 点 们 在 网 络 中 拥有 公共 信誉 时 ， 这 一 点 体现 得 尤为 明显 。 区 块 链 技术 正 是 运用 一 套 基 于 共 
识 的 数学 算法 ， 在 机 器 之 间 建 立 “ 人 信任” 网 络 ， 从 而 通过 技术 背书 而 非 中 心 化 信用 机 构 来 进行 全 新 的 信用 创造 。 


现今 区 块 链 的 共识 机 制 可 分 为 四 大 类 : 工作 量 证明 机 制 (PoW) 、 权 益 证 明 机 制 (PoS) 、 股 份 授权 证 明 机 制 (DPoS) 和 
Pool 验 证 池 。 


工作 量 证 明 机 制 


工作 量 证 明 机 制 即 对 于 工作 量 的 证 明 ， 是 生成 要 加 入 到 区 块 链 中 的 一 笔 新 的 交易 信息 ( 即 新 区 块 ) 时 必须 满足 的 要 求 。 在 基 
于 工作 量 证 明 机 制 构建 的 区 块 链 网 络 中 ， 节 点 通过 计算 随机 哈 希 散 列 的 数值 解 争夺 记 账 权 ， 求 得 正确 的 数值 解 以 生成 区 块 的 能 
是 节点 算 力 的 具体 表现 。 工 作 量 证 明 机 制 具 有 完全 去 中 心 化 的 优点 ， 在 以 工作 量 证 明 机 制 为 共识 的 区 块 链 中 ， 节 点 可 以 自由 进 
出 。 大 家 所 熟知 的 比特 币 网 络 就 应 用 工作 量 证 明 机 制 来 生产 新 的 货币 。 然 而 ， 由 于 工作 量 证 明 机 制 在 比特 币 网 络 中 的 应 用 已 经 吸 
引 了 全 球 计算 机 大 部 分 的 算 力 ， 其 他 想 尝 试 使 用 该 机 制 的 区 块 链 应 用 很 难 获得 同样 规模 的 算 力 来 维持 自身 的 安全 。 同 时 ， 基 于 工 
作 量 证 明 机 制 的 挖 矿 行为 还 造成 了 大 量 的 资源 浪费 ， 达 成 共识 所 需要 的 周期 也 较 长 ， 因 此 该 机 制 并 不 适合 商业 应 用 。 


权益 证 明 机 制 


2012 年 ， 化 名 Sunny King 的 网 友 推出 了 Peercoin ， 该 加 密 电子 货币 采用 工作 量 证 明 机 制 发 行 新 币 ， 采 用 权益 证 明 机 制 维护 
网 络 安全 ， 这 是 权益 证 明 机 制 在 加 密 电子 货币 中 的 首次 应 用 。 


与 要 求证 明 人 执行 一 定量 的 计算 工作 不 同 ， 权 益 证 明 要 求证 明 人 提供 一 定数 量 加 密 货币 的 所 有 权 即 可 。 权 益 证 明 机 制 的 运作 
方式 是 ， 当 创造 一 个 新 区 块 时 ,矿工 需要 创建 一 个 “ 币 权 ” 交 易 ， 交 易 会 按照 预先 设 定 的 比例 把 一 些 币 发 送 给 矿工 本 身 。 权 益 证 
明 机 制 根 据 每 个 节点 拥有 代 币 的 比例 和 时 间 ， 依 据 算法 等 比例 地 降低 节点 的 挖 矿 难度， 从 而 加 快 了 寻找 随机 数 的 速度 。 这 种 共识 
机 制 可 以 缩短 达成 共识 所 需 的 时 间 ， 但 本 质 上 仍然 需要 网 络 中 的 节点 进行 控 矿 运算 。 因 此 ，PoS 机 制 并 没有 从 根本 上 解决 PoW 
机 制 难以 应 用 于 商业 领域 的 问题 。 


股份 授权 证 明 机 制 


股份 授权 证 明 机 制 是 一 种 新 的 保障 网 络 安全 的 共识 机 制 。 它 在 尝试 解决 传统 的 PoW 机 制 和 Pos 机 制 问题 的 同时 ， 还 能 通过 
实施 科技 式 的 民主 抵消 中 心 化 所 带 来 的 负面 效应 。 


股份 授权 证 明 机 制 与 董事 会 投票 类 似 ， 该 机 制 拥 有 一 个 内 置 的 实时 股权 人 投票 系统 ， 就 像 系 统 随时 都 在 召开 一 个 永 不 散场 的 
股东 大 会 ， 所 有 股东 都 在 这 里 投票 决定 公司 决策 。 基 于 DPos 机 制 建立 的 区 块 链 的 去 中 心 化 依赖 于 一 定数 量 的 代表 ， 而 非 全 体 用 
户 。 在 这 样 的 区 块 链 中 ， 全 体 节 点 投票 选举 出 一 定数 量 的 节点 代表 ， 由 他 们 来 代理 全 体 节点 确认 区 块 、 维 持 系 统 有 序 运 行 。 同 
时 ， 区 块 链 中 的 全 体 节点 具有 随时 轻 免 和 任命 代表 的 权力 。 如 果 必要 ， 全 体 节点 可 以 通过 投票 让 现任 节点 代表 失去 代表 资格 , 重 
新 选举 新 的 代表 ， 实 现实 时 的 民主 。 


股份 授权 证 明 机 制 可 以 大 大 缩小 参与 验证 和 记 账 节点 的 数量 ， 从 而 达到 秒 级 的 共识 验证 。 然 而 ， 该 共识 机 制 仍然 不 能 完美 解 
决 区 块 链 在 商业 中 的 应 用 问题 ， 因 为 该 共识 机 制 无 法 摆脱 对 于 代 币 的 依赖 ， 而 在 很 多 商业 应 用 中 并 不 需要 代 币 的 人 存在。 


Pool 验 证 池 
Pool 验 证 池 基于 传统 的 分 布 式 一 致 性 技术 建立 ， 并 辅 之 以 数据 验证 机 制 ， 是 目前 区 块 链 中 广泛 使 用 的 一 种 共识 机 制 。 


Pool 验 证 池 不 需要 依赖 代 币 就 可 以 工作 ， 在 成 熟 的 分 布 式 一 致 性 算法 (Pasox、Raft) 基础 之 上 ， 可 以 实现 秒 级 共识 验证 ， 
更 适合 有 多 方 参与 的 多 中 心 商业 模式 。 不 过 ，Pool 验 证 池 也 存在 一 些 不 足 ， 例 如 该 共识 机 制 能 够 实现 的 分 布 式 程度 不 如 PoW 机 


制 等 。 


区 块 链 的 技术 特点 


通过 前 文 对 区 块 链 运行 原理 的 全 面 梳理 ， 我 们 不 难 发 现 区 块 链 具 有 分 布 式 、 自 信任 、 公 开 透 明 、 不 可 纂 改 、 集 体 维护 和 隐私 
保护 的 特点 。 


分 布 式 ” 整 个 系统 任意 节点 之 间 的 权利 和 义务 是 均等 的 ， 且 任 一 节点 的 损坏 或 者 失效 都 不 会 影响 整个 系统 的 运作 。 分 布 式 具 
体 指 分 布 式 记 账 、 分 布 式 传 播 和 分 布 式 存储 这 三 大 特性 。 

自信 任 ” 区 块 链 采 用 一 套 公开 透 明 的 加 密 数 学 算法 使 整个 系统 中 的 所 有 节点 能 够 在 自信 任 的 环境 下 自动 安全 地 交换 数据 ， 整 
个 系统 的 运作 不 需要 任何 人 为 的 干预 。 

公开 透明 ”区 块 链 的 数据 对 所 有 人 公开 ， 任 何人 都 可 以 通过 公开 的 接口 查看 区 块 链 上 的 数据 信息 。 


不 可 自 改 ”通过 向 全 网 广播 的 方式 ， 让 每 个 参与 维护 节点 都 能 复制 获得 一 份 完 整数 据 库 的 拷贝 。 除 非 能 够 同时 控制 整个 系统 
中 超过 51% 的 节点 ， 否 则 单个 节点 对 账本 的 自 改 是 无 效 的 ， 也 无 法 影响 其 他 节点 上 的 数据 内 容 。 


集体 维护 ”系统 中 的 数据 块 由 系统 中 所 有 具有 维护 功能 的 节点 来 共同 维护 ， 而 这 些 具有 维护 功能 的 节点 是 开源 的 ， 任 何人 都 
可 以 参与 。 


隐私 保护 ”由 于 节点 和 节点 之 间 无 须 互相 信任 ， 因 此 在 信息 传递 过 程 中 节点 和 节点 之 间 无 须 公 开 身份 ， 系 统 中 的 每 个 节点 的 
隐私 都 受到 保护 。 


上 述 特性 的 存在 让 我 们 看 到 了 区 块 链 在 许多 领域 具备 潜在 的 巨大 应 用 价值 。 


区 块 链 的 分 类 


区 块 链 可 分 为 公有 链 、 联 盟 链 和 私有 链 ， 这 三 种 区 块 链 的 开放 程度 各 不 相同 。 公 有 链 是 一 个 开放 给 所 有 互联 网 用 户 的 去 中 心 
化 分 布 式 账本 ， 比 特 币 区 块 链 以 及 以 太 坊 区 块 链 是 公有 链 的 典型 代表 。 而 在 私有 链 之 下 ， 区 块 链 的 共识 机 制 、 验 证 、 读 取 等 行为 
均 被 限定 在 一 个 严格 的 范围 之 内 ， 由 一 个 实体 控制 ， 仪 对 实体 内 部 开放 。 未 来 的 区 块 链 应 用 既 不 会 也 不 可 能 是 完全 集中 化 的 ， 而 
应 该 是 集中 化 和 去 中 心 化 二 者 之 间 的 一 个 平衡 ， 而 联盟 链 正 是 介 于 公有 链 与 私有 链 之 间 的 一 种 账本 结构 ， 更 符合 目前 大 部 分 行业 
应 用 的 实际 需要 ， 同 时 适度 对 外 开放 的 读 取 和 验证 权限 又 可 以 保证 获得 公众 和 社会 的 监督 ， 因 此 受到 了 包括 R3CEV 在 内 的 许多 
机 构 的 推崇 并 进行 了 大 量 的 尝试 与 探索 。 


集中 化 与 去 中 心 化 的 平衡 见 图 3-9。 


目前 典型 系统 


中 心 化 的 账本 


刁 粮 协 踢 





痊 书 壬 讲 忆 昌 


图 3-9 ”集中 化 与 去 中 心 化 的 平衡 


区 块 链 的 技术 局 限 与 扩展 


区 块 链 仍 存在 着 技术 和 业务 层面 诸多 挑战 。 这 些 挑战 可 能 会 成 为 区 块 链 应 用 推广 中 的 障碍 ， 也 可 能 在 未 来 随 着 技术 的 进步 
为 区 块 链 技 术 突破 的 引爆 点 。 


区 块 链 的 去 中 心 化 程度 与 共识 机 制 的 性 能 效率 难以 得 到 两 全 ， 去 中 心 化 程度 越 高 ， 共 识 机 制 的 效率 则 会 越 低 。 反 之 ， 当 区 块 
链 的 去 中 心 化 程度 越 高 时 ， 由 共识 机 制 的 效率 直接 决定 的 交易 时 延 就 越 长 ， 交 易 吞吐 就 越 低 。 因 此 ， 区 块 链 的 发 展 必 须 解 决 去 中 
心 化 程度 与 共识 机 制 效率 之 间 的 平衡 问题 。 此 外 ， 区 块 链 的 发 展 还 必须 权衡 账本 存储 容量 与 处 理性 能 之 间 的 关系 。 随 着 交易 量 的 
逐步 增长 ， 存 储 策略 和 效率 或 须 改进 。 同 时 ， 账 本 的 规模 化 增长 ， 会 带 来 参与 节点 的 硬件 资源 门槛 提高 的 问题 。 


区 块 链 的 性 能 与 容量 见 图 3-10。 





图 3-10 ”区 块 链 的 性 能 与 容量 


安全 性 局 限 


区 块 链 也 存在 着 安全 性 的 技术 局 限 。 虽 然 作为 区 块 链 代 表 性 应 用 之 一 的 比特 币 似乎 至 今 为 止 没有 遭受 毁灭 性 的 攻击 ， 但 一 个 
运转 良好 的 系统 ， 安 全 性 是 重 中 之 重 ， 洪 在 的 安全 问题 不 容 忽视 ， 区 块 链 的 安全 防护 仍 面临 着 严峻 的 挑战 。 区 块 链 技术 方面 的 局 
限 目前 主要 体现 在 以 下 三 个 方面 (参见 图 3-11) : 





图 3-11 区 块 链 的 安全 


























Ee 与 到 体系 中 来 ， 若 参与 计算 的 节点 数 太 少 ， 则 会 面临 51% 攻 击 的 可 能 性 ， 对 体系 的 良好 运转 产生 威 















































. 私 钥 与 终端 安全 。 在 目前 比特 币 的 机 制 下 ， 私 钥 存储 在 用 户 终端 本 地 。 如 果 用 户 的 私 钥 被 窃取 ， 将 对 用 户 资金 造成 严重 损失 。 区 块 链 如 何 解 
决 私 钥 易 被 窃取 的 难题 ， 仍 需 探 索 。 


-共识 机 制 安全 。 现 阶段 情况 下 ， 多 种 基于 区 块 链 的 共识 机 制 已 被 提出 ， 包 括 PoW、PoS 等 。 但 上 述 共 识 机 制 能 否 实 现 真 正 的 安全 ， 仍 缺乏 严格 
的 证 明 与 试验 。 因 此 ， 如 何 保障 共识 机 制 的 安全 是 一 大 挑战 。 




































































区 块 链 的 未 来 扩展 
在 未 来 ， 当 区 块 链 成 为 广泛 应 用 的 基础 设施 时 ， 区 块 链 的 节点 将 出 现 分 化 。“ 中 心 化 ”的 系统 将 被 “多 中 心 ” 的 系统 所 取 
代 ， 系 统 中 的 节点 将 产生 分 化 ， 会 产生 “核心 ”节点 或 者 “中 心 ”， 并 由 这 些 节点 来 完成 交易 的 审核 、 检 索 以 及 系统 的 负载 均 


衡 。 当 区 块 链 使 得 所 有 节点 都 有 可 能 成 为 资源 配置 中 重要 的 中 心 节点 时 ， 就 使 得 传统 中 介 的 中 心地 位 被 改变 。 从 垄断 型 、 资 源 优 


势 型 的 中 心 和 强 中 介 转 化 为 开放 式 平台 ， 原 来 的 中 心 化 机 构 转 化 成 为 服务 导向 式 中 的 多 中 心 ， 所 有 节点 在 分 布 式 共享 的 区 块 链 中 
获得 共 赢 (参见 图 3-12) 。 





图 3-12 ”区 块 链 的 未 来 扩展 


第 四 章 ”区 块 链 的 应 用 前 景 


基于 区 块 链 的 特性 ， 大 家 普遍 认为 区 块 链 有 对 未 来 的 经 济 社会 生活 造成 颠覆 性 影响 的 潜力 ， 因 此 目前 很 多 机 构 结合 行业 情况 
与 区 块 链 的 特点 在 众多 领域 进行 积极 的 探讨 和 有 益 的 尝试 。ConsenSys 协 会 的 主管 安德鲁 - 基 斯 (Andrew Keys) 更 是 预 
言 ，2016 年 区 块 链 编 程 将 会 遍地 开花 ， 分 布 式 文件 系统 (IPFS) 将 会 席卷 世界 ， 律 师 事务 所 开始 基于 区 块 链 编写 智能 合约 ， 众 
多 商业 解决 方案 将 会 在 私有 链 和 以 太 坊 公共 链 上 展开 ， 监 管 者 也 会 逐渐 理解 并 喜欢 上 区 块 链 技术 。 


下 面 ， 本 书 将 对 区 块 链 在 物 联 网 、 公 共 服 务 、 慈 善 、 金 融 、 认 证 、 预 测 市 场 、 数 字 版 权 、 供 应 链 八 个 领域 的 应 用 前 景 进行 分 
析 与 探讨 。 


区 块 链 在 物 联网 领域 的 应 用 前 景 


物 联 网 友 展 历程 


1991 年 ， 麻 省 理工 学 院 (MIT) 的 凯 文 - 阿 什 顿 (Kevin Ashton) 教授 首次 提出 物 联网 的 概念 。1999 年 ， 麻 省 理工 学 院 建立 
了 “自动 识别 中 心 ” (Auto-ID) ， 提 出 “万 物 皆 可 通过 网 络 互联 ”， 阐 明了 物 联 网 的 基本 含义 。 早 期 的 物 联网 是 依托 射频 识别 
(RFID) 技术 的 物流 网 络 ， 随 着 技术 和 应 用 的 发 展 ， 物 联网 的 内 涵 已 经 发 生 了 较 大 变化 。2005 年 ， 国 际 电信 联盟 报告 中 首次 正 
式 明确 地 提出 “ 物 联 网 ” (internet of things) 这 个 名 词 。 物 联网 是 信息 技术 和 互联 网 发 展 到 一 定 阶段 的 产物 ， 是 一 种 新 兴 的 
现代 信息 产业 ， 其 理念 是 在 很 多 基础 应 用 上 推出 的 聚合 型 集成 的 创新 。 


顾名思义 ， 物 联网 就 是 物 物 相连 的 互联 网 ， 它 包括 以 下 两 层 意 思 : 其 一 ， 物 联网 的 核心 和 基础 仍然 是 互联 网 ， 它 是 在 互联 网 
基础 上 的 延伸 和 扩展 的 网 络 ; 其 二 ， 其 用 户 端 延伸 和 扩展 到 了 任何 物品 与 物品 之 间 ， 可 以 实现 物品 间 的 信息 交换 和 通信 。 与 一 般 
的 信息 产业 不 同 的 是 ， 物 联网 不 仅 涉及 传 感 识别 设备 、 网 络 通信 设备 、 应 用 系统 设备 等 实物 产品 的 生产 制造 产业 ， 也 有 属于 通信 
渠道 提供 、 软 件 开 发 、 系 统 集成 、 专 业 服 务 等 方面 的 服务 产业 ;不仅 包括 物 联网 技术 本 身 创新 的 狭义 产业 部 分 ， 也 包括 应 用 延伸 
到 其 他 产业 中 新 增 的 融合 产业 部 分 。 基 于 物 联 网 的 丰富 内 涵 和 广阔 的 发 展 前 景 ， 它 已 经 被 视 为 继 计算 机 、 互 联网 之 后 世界 信息 产 
业 发 展 的 第 三 次 浪潮 。 


区 块 链 在 物 联 网 领域 的 应 用 前 景 


物 联网 友 展 历程 


1991 年 ， 麻 省 理工 学 院 (MIT) 的 凯 文 ' 阿 什 顿 (Kevin Ashton) 教授 首次 提出 物 联网 的 概念 。1999 年 ， 麻 省 理工 学 院 建立 
了 “自动 识别 中 心 ” (Auto-ID) ， 提 出 “万 物 皆 可 通过 网 络 互联 ”， 阐 明了 物 联 网 的 基本 含义 。 早 期 的 物 联网 是 依托 射频 识别 
(RFID) 技术 的 物流 网 络 ， 随 着 技术 和 应 用 的 发 展 ， 物 联网 的 内 涵 已 经 发 生 了 较 大 变化 。2005 年 ， 国 际 电信 联盟 报告 中 首次 正 
式 明确 地 提出 “ 物 联网 ” (internet of things) 这 个 名 词 。 物 联网 是 信息 技术 和 互联 网 发 展 到 一 定 阶段 的 产物 ， 是 一 种 新 兴 的 
现代 信息 产业 ， 其 理念 是 在 很 多 基础 应 用 上 推出 的 聚合 型 集成 的 创新 。 


顾名思义 ， 物 联网 就 是 物 物 相连 的 互联 网 ， 它 包括 以 下 两 层 意 思 : 其 一 ， 物 联网 的 核心 和 基础 仍然 是 互联 网 ， 它 是 在 互联 网 
基础 上 的 延伸 和 扩展 的 网 络 ; 其 二 ， 其 用 户 端 延伸 和 扩展 到 了 任何 物品 与 物品 之 间 ， 可 以 实现 物品 间 的 信息 交换 和 通信 。 与 一 般 
的 信息 产业 不 同 的 是 ， 物 联网 不 仅 涉及 传 感 识别 设备 、 网 络 通信 设备 、 应 用 系统 设备 等 实物 产品 的 生产 制造 产业 ， 也 有 属于 通信 
渠道 提供 、 软 件 开 发 、 系 统 集成 、 专 业 服务 等 方面 的 服务 产业 ; 不仅 包括 物 联网 技术 本 身 创新 的 狭义 产业 部 分 ， 也 包括 应 用 延伸 
到 其 他 产业 中 新 增 的 融合 产业 部 分 。 基 于 物 联 网 的 丰富 内 涵 和 广阔 的 发 展 前 景 ， 它 已 经 被 视 为 继 计算 机 、 互 联网 之 后 世界 信息 产 
业 发 展 的 第 三 次 浪潮 。 


现 阶 段 物 联网 的 初级 应 用 


纵 观 其 发 展 历史 ， 不 难看 出 ， 物 联网 的 概念 早已 流行 多 年 。 截 至 目前 ， 物 联网 已 经 在 许多 领域 形成 了 一 些 较 为 成 熟 的 初级 应 
用 ， 这 些 应 用 正在 为 人 们 的 日 常生 活 提供 服务 。 在 2010 年 的 上 海 世博 会 中 ， 基 于 物 联网 技术 的 射频 识别 (RFID) 票务 系统 被 应 
用 于 世博 会 门票 的 销售 。 这 一 年 ， 世 博 会 门票 销量 高 达 5000 万 张 。 相 比较 于 传统 销售 模式 ， 基 于 射频 识别 的 票务 系统 杜绝 了 假 
冒 的 可 能 性 ， 安 全 度 极 高 ， 几 乎 不 可 仿制 。 另 外 ， 通 过 RFID 后 台数 据 支 持 系统 ， 这 种 门票 可 以 采用 非 接触 方式 传递 信息 ， 便 于 
管理 者 对 参观 人 数 、 门 票 类 型 等 信息 实时 进行 区 分 和 统计 分 析 。 同 时 ， 通 过 后 台 系 统 ， 参 观 者 还 可 以 预约 排队 参观 、 订 购 食品 、 
购买 纪念 品 。 此 外 ， 物 联网 技术 还 被 应 用 于 上 海 浦东 国际 机 场 的 电子 围栏 工程 中 。 浦 东 机 场 周 界 安防 系统 建设 总 长 27.1 干 米 ， 是 
目前 国际 上 最 大 规模 的 周 界 安防 物 联网 应 用 系统 。 该 系统 基于 物 联 网 技术 ， 全 围 界 部 署 多 达 7000 多 个 倾角 探测 器 、 振 动 探测 器 
作为 探测 终端 ， 实 时 采集 前 端 特 征 信号 并 发 送 至 指挥 中 心 。 通 过 执行 多 节点 协同 融合 识别 、 气 象 自 适 等 智能 算法 ， 判 断 围 界 前 端 
是 否 友 生 入 侵 ， 对 判断 可 疑 的 入 侵 行为 自动 报警 ， 并 对 入 侵 目 标 做 出 识别 ， 以 此 保障 飞行 区 的 安全 。 类 似 的 例子 数不胜数 ， 不 胜 
枚 举 。 这 些 先进 的 初级 应 用 让 我 们 坚信 物 联 网 的 未 来 还 著 藏 着 巨大 的 经 济 价值 。 但 由 于 物 联网 技术 发 展 尚 处 于 起 步 阶段 ， 目 前 在 
我 国 的 发 展 还 受到 许多 因素 的 限制 ， 面 临 诸多 困难 。 工 信 部 发 布 的 某国 家 传 感 网 创新 示范 区 发 展 规划 纲要 中 也 指出 : “我 国 物 联 
网 发 展 处 于 起 步 阶段 ， 存 在 核心 技术 和 产业 基础 相对 薄弱 ， 系 统 集成 服务 能 力 和 应 用 水 平 较 低 ， 产 业 小 而 散 、 缺 乏 龙头 骨干 企 
业 ， 信 息 安全 存在 隐患 ， 面 临 行业 壁垒 与 资源 共享 的 体制 困境 等 问题 ， 急 需 加 以 解决 。 


现 阶段 物 联 网 友 展 中 骤 待 解决 的 问题 


市 场 对 于 物 联网 的 预期 一 直 较 高 。 有 机 构 预测 在 未 来 5 年 的 时 间 里 ， 全 世界 将 有 超过 250 亿 个 设备 、 传 感 器 和 芯片 处 理 超过 


50 万 亿 GB 的 数据 。 物 联网 的 价值 就 在 于 将 这 些 数据 捕捉 并 分 析 ， 从 大 量 的 信息 和 噪音 中 识别 和 分 离 出 最 为 重要 的 数据 ， 从 而 推 
动 商业 向 前 发 展 。 在 物 联网 技术 发 展 的 道路 上 ， 以 下 几 点 问题 成 为 了 阻碍 技术 前 进 的 主要 障碍 。 


设备 之 间 的 互联 性 差 ， 连 接 成 本 较 高 


物 联网 的 根本 价值 在 于 设备 之 间 的 数据 实时 共享 。 然 而 ， 就 目前 的 情况 看 ， 新 设备 虽然 在 源源 不 断 地 推出 ， 但 其 主要 的 连接 
对 象 还 是 同一 家 公司 出 品 的 其 他 产品 。 大 部 分 主要 的 消费 电子 公司 主推 的 设备 都 只 支持 与 同一 家 制造 商 生产 的 设备 相连 接 。 这 种 
有 局 限 的 互联 性 被 称 作 是 一 种 “ 鸟 式 解决 方案 ”， 即 虽然 有 相关 产品 ， 也 可 以 与 对 方 进行 通信 ， 但 却 不 能 与 其 他 品牌 兼容 。 各 大 
品牌 好 似 一 个 个 独立 的 孤岛， 这 将 严重 阻碍 物 联网 技术 的 发 展 和 应 用 。 


另外 ， 当 收入 无 法 达到 市 场 预期 时 ， 物 联网 的 成 本 就 相对 较 高 。 这 些 成 本 包括 提供 服务 的 中 间 人 成 本 ， 以 及 与 集中 云 和 大 型 
服务 器 群 相 关 的 基础 设施 和 维护 成 本 。 


中 心 化 网 络 可 以 达到 的 速度 和 成 本 难以 满足 更 大 规模 的 物 联网 设备 之 需求 


在 1987 年 ， 各 种 类 型 的 计算 机 年 销量 为 1500 万 ~2000 万 台 。 到 了 2008 年 ， 连 接 到 互联 网 上 的 智能 设备 的 数量 已 超过 地 球 总 
人 口 数 。 预 计 在 2025 年 ， 这 一 数字 将 高 达 上 干 亿 。 就 目前 的 情况 看 ， 中 心 化 的 网 络 虽然 尚 可 以 应 对 10 亿 级 别 的 移动 互联 网 设 
备 ， 但 面 对 未 来 如 此 庞大 的 智能 设备 网 络 ， 如 果 仍 然 坚 持 传统 的 中 心 化 组 织 结构 ， 对 于 提供 支持 和 服务 的 数据 中 心 基础 设施 的 投 
入 和 维护 成 本 都 将 无 法 估量 。 同 时 ， 随 着 接 入 物 联网 的 智能 设备 规模 的 扩大 ， 中 心 化 的 网 络 结构 能 够 提供 的 运算 速度 也 将 显著 下 
降 。 从 这 两 方面 来 看 ， 中 心 化 的 网 络 结构 很 可 能 无 法 满足 未 来 的 物 联网 设备 的 需求 ， 去 中 心 化 的 网 络 结构 将 成 为 物 联网 发 展 的 大 
势 所 趋 。 


后 互联 网 时 代用 户 之 间 难 以 建立 基本 信任 ， 安 全 隐私 存在 忧患 


在 后 互联 网 时 代 ， 由 于 斯 诺 登 泄密 事件 的 曝光 、 网 络 诈骗 和 网 络 犯罪 的 花样 百出 ， 网 络 中 用 户 与 用 户 之 间 很 难 建立 必要 的 信 
任 ， 用 户 对 网 络 安全 、 网 络 信用 体系 也 缺乏 足够 的 信任 ， 因 此 由 可 信任 的 合作 伙伴 以 集中 系统 的 形式 构建 物 联网 解决 方案 这 一 设 
想 失去 了 成 立 的 根基 。 再 者 ， 随 着 物 联网 规模 的 扩大 ， 用 户 与 用 户 、 用 户 与 设备 、 用 户 与 网 络 之 间 信 和 任 的 形成 和 维系 将 面临 更 大 
的 困难 ， 最 终 将 成 为 几乎 不 可 能 完成 的 任务 。 在 这 种 前 提 下 ， 为 了 使 用 户 仍然 能 够 在 日 常生 活 中 广泛 应 用 物 联 网 技术 ， 必 须 在 物 
联网 设计 中 考虑 对 用 户 个 人 隐私 和 匿名 性 的 保护 ， 并 且 给 予 用 户 保护 个 人 隐私 的 能 力 ， 使 用 户 在 无 须 信 任 其 他 用 户 、 设 备 或 网 络 
的 前 提 下 仍然 能 够 放心 地 使 用 接 入 物 联网 的 智能 设备 ， 并 明确 自己 的 个 人 信息 和 隐私 不 会 在 使 用 过 程 中 泄露 。 


除去 以 上 三 点 之 外 ， 缺 乏 核心 功能 价值 、 业 务 模式 脱节 、 物 联网 硬件 产品 维护 成 本 过 高 等 也 都 成 为 了 物 联网 技术 发 展 过 程 中 
的 测 肘 。 


区 块 链 技术 对 于 发 展 物 联 网 技术 的 重大 意义 


区 块 链 技术 为 我 们 提供 了 一 种 去 中 心 化 的 、 无 需 信 任 积 累 的 信用 建立 范式 。 这 个 通用 的 数字 账本 在 众多 去 中 心 化 的 金融 系统 
和 其 他 去 中 心 化 的 系统 中 发 挥 着 至 天 重要 的 核心 作用 。 在 区 块 链 上 ， 每 一 个 参与 者 发 起 的 每 一 笔 交易 都 被 妥善 记录 。 加 密 算法 保 
障 着 整个 数据 架构 的 高 度 安全 。 众 多 参与 者 对 交易 进行 高 度 元 余 的 确认 。 通 过 这 种 去 中 心 化 的 共识 机 制 ， 区 块 链 消 除了 用 户 在 交 
易 中 对 个 体 信任 的 需要 。 





物 联网 的 发 展 见 图 4-1。 
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封闭 和 集中 的 物 联网 以 开放 方式 接 入 物 联 网 ，。 以 开放 方式 接 入 物 联网 ， 
集中 去 分 布 去 


图 4-1 物 联网 的 发 展 


区 块 链 技术 无 疑 是 能 够 有 效 针对 物 联网 现存 问题 的 完美 解决 模式 ， 这 种 技术 既 不 依赖 于 点 对 点 的 绝对 信任 ， 又 能 够 提供 安全 
的 分 布 式 数据 共享 和 可 扩展 的 设备 协调 方式 。 当 区 块 链 技术 被 应 用 于 物 联网 时 ， 智 能 设备 将 以 开放 的 方式 接 入 到 物 联网 中 ， 设 备 
与 设备 之 间 以 分 布 云 形式 的 网 络 相连 接 。 在 这 个 组 织 中 ， 不 再 需要 一 个 集中 的 服务 器 充当 消息 中 介 的 角色 ， 仲 裁 机 构 也 将 随 之 而 
不 复 存 在 。 具 体 来 说 ， 以 区 块 链 技术 为 基础 的 物 联网 组 织 架构 的 意义 在 于 ， 物 联网 中 数 以 亿 计 的 智能 设备 之 间 可 以 建立 低 成 本 、 
点 对 点 的 直接 沟通 桥梁 ， 整 个 沟通 过 程 无 须 建立 在 设备 之 间 相 互信 任 的 基础 之 上 。 这 样 的 组 织 架 构 能 够 支持 通过 区 块 链 以 分 布 式 
的 方式 共享 各 设备 获取 得 到 的 数据 ， 寻 求 设备 与 云端 之 间 使 用 长 连接 管理 且 可 扩展 的 协调 方式 ， 以 应 对 规模 和 集群 的 扩大 为 物 联 
网 系统 可 用 性 带 来 的 挑战 。 


基于 区 块 链 的 物 联网 见 图 4-2。 


不 依赖 于 点 对 安全 的 分 布 式 
点 的 绝对 信任 数据 共享 





图 4-2 基于 区 块 链 的 物 联网 


在 这 个 数 以 百 亿 计 的 智能 设备 网 络 中 ， 用 户 将 设备 与 安全 的 身份 验证 和 授权 绑 定 ， 动 态 地 创建 和 维护 设备 之 间 的 交互 规则 。 
这 些 规则 提供 了 一 个 强大 的 机 制 ， 该 机 制 基于 用 户 层面 定义 设备 之 间 的 关系 和 智能 设备 的 权限 。 交 互 规则 也 可 以 通过 区 块 链 概 念 
中 广泛 认同 的 共识 机 制 来 定义 。 通 过 智能 设备 的 一 致 共 识 ， 整 个 网 络 对 用 户 请 求 进行 判断 ， 同 意 目 的 友善 的 数据 请 求 ， 人 允许 它 们 
下 载 软件 更 新 ， 同 时 拒绝 恶意 的 数据 请 求 ， 禁 止 它们 访问 存储 在 区 块 中 的 数据 。 用 户 对 数字 清单 的 创建 和 执行 则 受到 一 系列 预先 
定义 好 的 规则 约束 ， 这 些 规则 旨 在 帮助 确认 自动 运作 的 智能 设备 不 会 失效 。 


另 一 方面 ， 经 过 适当 授权 的 设备 将 有 权 自 主 执行 智能 合约 ， 完 成 支付 、 交 易 等 行为 ， 甚 至 与 其 他 设备 进行 物 物 交 换 。 这 一 过 
程 将 通过 搜寻 自己 的 软件 更 新 、 验 证 其 他 设备 的 信用 情况 、 支 付 和 交换 服务 或 者 资源 来 实现 。 从 这 个 角度 看 ， 原 本 普通 的 设备 变 
成 了 能 够 自我 维护 、 自 我 服务 的 高 度 智 能 化 的 设备 。 这 种 设备 与 设备 之 间 自 主 的 交易 能 力 为 传统 的 商业 模式 开辟 了 一 片 广 尊 的 新 
天 地 。 物 联网 中 的 每 一 个 智能 设备 都 可 以 作为 一 个 独立 的 商业 体 进行 运作 ， 与 其 他 设备 共享 资源 和 能 力 。 在 这 样 的 模式 下 ， 智 能 
设备 将 以 非常 低 的 成 本 合理 尼 善 地 共享 运算 周期 、 网 络 带宽 和 电力 等 资源 。 此 外 ， 除 了 挖掘 智能 设备 闲置 资源 的 作用 ， 区 块 链 也 
将 有 助 于 为 智能 设备 提供 服务 和 耗材 的 行业 开辟 新 的 市 场 。 


对 于 设备 制造 商 和 服务 供应 商 来 说 ， 基 于 区 块 链 技术 搭建 的 物 联网 也 是 极 具 吸 引力 的 。 通 过 区 块 链 技术 的 应 用 ， 对 于 设备 维 
护 的 责任 将 从 制造 商 一 方 转移 给 可 自主 维护 的 设备 群 。 无 论 是 在 设备 的 生命 周期 以 内 ， 还 是 在 设备 寿命 终结 之 后 ， 物 联网 都 将 因 
此 而 节约 许多 成 本 。 在 这 个 模型 中 ， 用 户 不 再 被 高 度 中 心 化 的 权威 机 构 所 控制 。 用 户 将 可 以 自主 掌控 自己 的 隐私 ， 智 能 设备 才 是 
整个 物 联网 的 主人 。 云 不 再 以 控制 者 的 角色 出 现在 物 联网 之 中 ， 它 将 只 是 一 个 普通 的 服务 供应 商 。 在 这 个 高 度 扁平 化 的 体系 中 ， 
权力 从 网 络 的 中 心 向 边缘 转移 。 智 能 设备 和 云 扮演 着 同等 重要 的 角色 。 


对 于 物 联网 系统 中 的 每 一 个 参与 者 ， 这 样 一 个 以 设备 为 主体 的 物 联网 模式 显然 是 极 具 吸 引力 的 。 但 它 的 价值 远 远 不 仅 限 于 建 
立 一 个 规模 可 以 不 断 扩 展 的 通用 物 联 网 以 保证 隐私 、 安 全 、 无 需 信任 的 交易 ， 更 在 于 开辟 一 个 新 的 市 场 、 塑 造 一 个 全 新 的 商业 模 
式 。 


区 块 链 在 物 联网 领域 的 应 用 案例 


案例 一 : Adept 系 统 创建 基于 区 块 链 技术 的 物 联 网 架构 
在 全 世界 ,许多 公司 和 组 织 需要 将 设备 或 者 应 用 连接 起 来 ， 收 集 它们 想 要 的 数据 。 例 如 ， 一 家 卫生 组 织 使 用 安装 在 水 龙头 上 
的 传感器 追踪 洗手 的 频率 ， 为 将 来 制定 政策 收集 数据 。 但 是 维护 这 样 的 架构 的 成 本 十 分 高 ， 这 样 的 做 法 因此 而 显得 缺乏 可 行 性 。 


创建 一 个 分 布 式 的 网 络 ， 网 络 中 的 设备 能 够 彼此 通信 ， 是 科技 工作 者 们 追求 多 年 的 目标 。2015 年 年 初 ， 某 计算 机 产业 巨头 
宣布 ， 将 与 三 星 集团 联合 打造 Adept 系 统 。Adept 的 全 称 是 “Autonomous decentralized peer-to-peer telemetry” ， 意 为 去 
中 心 化 的 P2P 自 动 遥测 系统 ， 是 一 个 在 物 联网 领域 使 用 区 块 链 技术 的 概念 验证 。 该 系统 基于 区 块 链 架构 ， 使 用 BitTorrent (文件 


》 享 ) 、Ethereum (以 太 坊 平台 ) 和 TeleHash (点 对 点 信息 发 送 系 统 ) 来 支撑 Adept 系 统 ， 虽 在 解决 物 联网 面临 的 技术 和 经 济 
问题 。 


区 块 链 的 分 布 式 结构 特点 在 进行 交易 处 理 时 具有 显著 的 优势 ， 当 数 十 亿 个 设备 自动 交互 信息 时 ， 它 将 发 挥 分 布 式 账本 的 作 
用 ; 通过 在 系统 中 植 入 协议 ， 它 还 可 以 大 大 降低 Adept 系 统 作为 设备 间 的 沟通 桥梁 时 的 成 本 。 区 块 链 技术 允许 数据 被 存储 在 不 同 
地 方 ， 同 时 能 追踪 数据 各 方 之 间 的 关系 。 在 物 联网 中 ， 区 块 链 技 术 可 以 让 设备 了 解 其 他 设备 的 功能 ， 以 及 不 同 用 户 围绕 这 些 设 备 
的 指令 和 权限 ， 即 追踪 设备 之 间 的 关系 、 用 户 和 设备 之 间 的 关系 ， 甚 至 在 用 户 许 可 的 前 提 下 两 个 设备 间 的 关系 。 目 前 已 经 实现 的 


一 个 十 分 典型 的 应 用 场景 是 ， 使 用 区 块 链 技术 将 洗衣 机 加 入 到 物 联网 之 中 ， 通 过 获取 用 户 的 洗衣 频率 和 每 次 洗衣 服 的 数量 ， 分 析 
用 户 是 否 有 定期 运动 的 习惯 、 是 否 生育 婴儿 ， 还 可 以 自动 估算 剩余 洗衣 液 的 可 用 时 间 ， 甚 至 自动 完成 在 线 下 单 的 购买 行为 。 


在 区 块 链 的 基础 上 ， 使 用 文件 共享 协议 BitTorrent 来 传输 数据 ， 可 以 免 去 连接 网 络 不 稳定 的 担忧 ， 保 证 Adept 系 统 的 分 散 化 
特性 。 智 能 合约 则 可 以 用 于 与 家 中 的 设备 进行 交 豆 。 例 如 ， 一 个 智能 手表 可 能 含有 智能 合约 触发 器 ， 它 能 够 侦 测 到 放 在 门口 的 信 
标 ， 能 够 触发 门 锁 ， 一旦 家 中 的 区 块 链接 收 到 从 智能 手表 发 出 的 指令 时 ， 房 门 就 能 够 被 打开 。TeleHash 则 是 一 款 非常 简单 和 安 
全 的 终端 到 终端 加 密 库 ， 它 适合 任何 应 用 程序 ， 终 端 可 以 是 设备 、 浏 览 器 或 移动 应 用 。 它 可 以 被 当 作 SSL 安 全 套 接 层 和 和 PGP 加密 
软件 的 结合 ， 专 为 设备 和 应 用 连接 设计 并 创建 安全 的 私有 网 络 。 


案例 二 : Filament 寻 求 基于 区 块 链 技术 的 工业 物 联 网 


Filament 是 一 个 使 用 区 块 链 技术 的 去 中 心 化 的 物 联网 软件 堆栈 ， 能 够 使 公共 分 类 账本 上 的 设备 持 有 独特 身份 。 通 过 创建 一 
个 智能 设备 目录 ，Filament 的 物 联网 设备 可 以 进行 安全 沟通 、 执 行 智能 合同 以 及 发 送 小 额 交 易 。 与 Adept 不 同 的 是 ，Filament 
将 目光 投向 了 工业 市 场 ， 尤 其 是 石油 、 天 然 气 、 制 造 业 和 农业 等 行业 ， 希 望 能 够 帮助 这 些 行业 中 的 大 公司 实现 效率 上 的 新 突破 。 


Filament 基 于 区 块 链 的 工业 物 联 网 应 用 探索 见 图 4-3。 
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图 4-3 ”Filament 基 于 区 块 链 的 工业 物 联 网 应 用 探索 


Filament 将 开发 两 个 硬件 单位 : 传感器 装置 Filament Tap， 以 及 用 来 延伸 该 技术 的 Filament Patch。 在 区 块 链 技术 的 框架 
之 上 ，Filament 平 台 使 用 了 五 层 协议 : Blockname、TeleHash、 智 能 合同 、Pennybank 和 BitTorrent。 传 感 器 Filament Tap 的 
运行 依赖 于 协议 ， 后 两 层 协 议 则 是 供用 户 端 自行 选择 的 。Blockname 能 够 创造 一 个 独特 的 标识 符 ， 存 储 在 设备 嵌入 式 芯 片 中 的 
一 部 分 ， 并 记录 在 区 块 链 上 。TeleHash 可 以 提供 点 到 点 的 加 密 通信 。BitTorrent 则 支持 文件 共享 。 物 联网 中 的 每 个 智能 设备 都 
将 配备 处 理 全 部 五 个 通信 协议 的 能 


Filament 主 要 有 以 下 几 点 优点 : 首先 ， 加 密 硬件 的 使 用 保障 了 所 有 智能 设备 的 数据 存储 与 数据 通信 的 安全 。 其 次 ， 除 了 传 
感 器 Filament Tap 以 外 ，Filament 还 为 用 户 提 供 了 可 黏附 于 设备 表面 的 智能 模块 Patch。 安 装 了 Tap 或 Patch 的 智能 设备 可 以 实 


现 脱离 网 络 连接 的 长 距离 通讯 ， 目 前 支持 的 最 远 通 讯 距 离 为 10 英 里 (1]。 这 使 得 工业 规模 的 网 络 更 加 易于 部 署 ， 大 规模 的 工业 设 
备 可 以 通过 一 个 统一 的 界面 进行 管理 。 此 外 ， 通 过 区 块 链 技术 ， 企 业 还 可 以 使 用 Filament 对 基础 设施 及 其 数据 进行 授权 ， 为 硬 
件 设 备 提供 经 常 性 收入 来 源 。 


在 刚刚 过 去 的 2015 年 ，Filament 已 经 完成 了 500 万 美元 的 A 轮 融资 ， 投 资方 是 Bullpen Capital、Verizon 风 投 和 三 星 风 投 。 


随 着 Filament 的 发 展 ， 工 业 产 业 将 变 得 更 加 智能 ， 工 业 产 能 效率 将 显著 提高 ， 自 动 化 和 智能 化 水 平 也 将 得 到 提升 ， 智 能 工厂 、 
智能 农业 、 智 能 城市 等 概念 终 将 成 为 现实 。 


案例 三 : Slock.it 公 司 致力 于 通过 区 块 链 实现 闲置 资源 的 共享 


Slock.it 成 立 于 2015 年 ， 这 是 一 家 总 部 位 于 德国 的 区 块 链 初创 公司 。 该 公司 的 目标 是 将 以 太 坊 智能 合约 平台 嵌入 到 多 个 物 联 
网 设备 和 应 用 程序 之 中 ， 让 任何 人 都 可 以 不 通过 中 间 商 ， 直 接 出 租 、 出 售 或 共享 任何 物品 ， 以 此 来 构建 共享 经 济 未 来 的 基础 设 
施 。 


作为 全 球 首 个 DAO (decentralized autonomous organization， 意 为 去 中 心 化 的 自治 组 织 ) 架构 平台 ，Slock.it 具 有 透 
明 、 完 整 、 简 单 、 高 效 的 特性 。 在 DAO 架 构 中 ， 智 能 合约 可 以 保证 用 户 在 移动 应 用 上 随时 随地 追踪 、 控 制 出 租 或 使 用 连 入 物 联 
网 的 各 个 物品 。 在 每 次 共享 完结 时 ， 还 可 以 准确 、 实 时 地 收取 费用 ， 分 配 收入 ， 给 予 分 享 者 回报 。 


目前 ，slock.it 正 在 研发 以 太 坊 计算 机 ， 这 种 微型 设备 可 视 为 一 个 为 用 户 预 装 和 配置 好 的 迷你 家 庭 服 务 器 ， 能 够 运行 优化 过 
的 以 太 坊 节点 以 及 各 种 去 中 心 化 应 用 ， 如 Web3 身 份 仓库 、 通 向 物 联 网 的 slock 网 关 、 人 允许 用 户 出 租 闲置 硬盘 空间 换取 以 太 币 的 
IPFS 服 务 器 等 实验 性 软件 。 以 太 坊 计算 机 的 第 一 个 版 本 将 会 是 一 个 由 密码 学 保证 安全 的 平台 ， 该 平台 允许 用 户 完全 掌握 自己 的 
身份 、 资 金 以 及 其 他 个 人 信息 ， 因 此 具有 很 强 的 加 密 功 能 ， 可 以 确保 用 户 的 隐私 与 数据 安全 。 


2015 年 6 月 ，Slock.it 创 始 人 克 里 斯 托 夫 : 吉 安 特 斯 克 (Christoph Jentzsch) 在 伦敦 举行 的 以 太 坊 开发 者 大 会 上 为 与 会 者 演 
示 了 如 何 通 过 区 块 链 技术 出 租 和 打开 一 把 智能 门 锁 。 在 对 于 未 来 世界 的 构想 中 ， 以 太 坊 计算 机 绝 不 仅仅 用 来 执行 开锁 这 样 简单 的 
功能 。Slock.it 在 物 联网 领域 的 下 一 步 计划 是 创建 一 个 能 够 实现 小 额 支付 和 智能 合约 应 用 的 自动 化 设备 。 


任何 地 方 都 存在 未 充分 利用 的 资产 ， 如 停放 的 车 辆 、 停 车 位 或 暂时 空置 的 公 寅 。 以 太 坊 计算 机 希望 将 智能 合约 技术 带 入 干 干 
万 万 个 家 庭 和 企业 ， 使 用 户 把 闲置 资产 转化 为 收入 。 今 后 ， 用 户 只 需 打 开 桌 面 电脑 甚至 家 庭 娱乐 系统 ， 就 可 以 安全 地 与 任何 去 中 
心 化 应 用 (包括 以 太 坊 钱包 Mist) 交互 。 以 太 坊 计算 机 还 可 以 被 用 于 查找 、 出 租 和 使 用 物品 。 用 户 可 以 在 全 世界 的 任何 一 个 角 
落 ， 轻 松 控制 自己 出 租 的 、 拥 有 的 或 者 共享 的 任何 物品 。 至 此 ， 物 联网 网 络 中 的 智能 设备 将 为 用 户 提供 强大 的 服务 体验 。 


据 slock.it 公 司 的 官方 估计 ， 整 个 项 目 将 在 2017 年 实现 。 届 时 ，slock.it 将 被 带 入 现实 生活 中 ， 它 可 以 嵌入 到 绝 大 部 分 设备 之 


中 ， 切 实 为 用 户 服务 。 


案例 四 : VISA 与 DocuSign 联 合 推出 区 块 链 汽车 租赁 项 目 


2015 年 10 月 ， 支 付 巨头 Visa 公 司 的 Visa 创 新 实验 室 和 数字 交易 管理 公司 DocuSign 旗 下 的 电子 签名 实验 室 在 拉 斯 维 加 斯 举行 
的 Money20/20 会 议 上 联合 推出 了 一 个 新 的 概念 型 证 明 项 目 ， 使 用 区 块 链 技 术 来 记录 、 保 管 租车 数据 ， 推 动 了 汽车 租赁 过 程 的 数 


字 化 。 


基于 区 块 链 的 汽车 租赁 见 图 4-4。 
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图 4-4 基于 区 块 链 的 汽车 租赁 


作为 数字 签名 概念 的 初创 者 ，DocuSign 现 在 已 经 取得 了 ISO 27001、SSAE 16 的 认证 一 一 这 是 目前 世界 上 最 高 的 信息 安全 
认证 标准 ， 每 年 接受 世界 上 最 严格 的 第 三 方 审计 。Docusign 采 用 用 户 加 密 认证 ， 并 且 可 以 绑 定 特定 的 I|P 地 址 登录 账号 ， 保 证 用 
户 数据 的 安全 。 而 VISA 则 贡献 了 安全 支付 技术 ， 为 这 种 新 兴 的 租车 模式 提供 了 方便 可 行 的 支付 方式 。 此 外 ，VISA 也 是 
Docusign 的 战略 投资 方 。 


在 传统 的 租车 行业 中 ， 宛 长 的 销售 周期 、 复 杂 的 保险 程序 、 烦 琐 的 贷款 申请 使 用 户 体验 大 打折 扣 。 在 车 站 、 机 场 等 业务 繁忙 
的 租车 网 点 ， 用 户 往往 需要 等 待 很 长 的 时 间 才 能 提 到 租赁 的 汽车 。 并 且 在 签署 合同 的 过 程 中 ， 用 户 需要 与 租车 公司 签署 大 量 的 纸 
质 文件 ， 这 些 纸 质 文件 耗费 资源 、 难 以 保存 管理 ， 且 不 利于 环保 。 而 Visa 和 Docusign 联 合 推出 的 区 块 链 租车 项 目 则 可 以 彻底 改 
变 这 种 现状 ， 解 决 传统 租车 模式 的 种 种 浆 端 ， 简 化 汽车 租赁 过 程 中 的 烦琐 步骤 ， 打 造 一 个 高 度 安全 的 电子 租车 环境 ， 为 用 户 带 ; 
更 便捷 舒适 的 租车 体验 。 


区 块 链 租车 项 目的 概念 是 利用 区 块 链 来 保存 签名 验证 记录 。 用 于 租车 服务 的 区 块 链 可 以 为 每 一 位 用 户 和 每 一 辆 汽车 创建 独 一 
无 二 的 数字 指纹 ， 为 其 在 区 块 链 上 进行 登记 ， 并 通过 广泛 的 分 布 式 计算 网 络 来 记录 交易 。 用 户 可 以 完全 按照 自己 的 需求 来 选择 合 
适 的 车 ， 随 后 DocuSign 会 显示 各 种 租车 协定 。 用 户 可 以 综合 保险 范围 、 免 赔 额 和 其 他 因素 ， 按 照 自己 熟悉 的 方式 选择 保险 类 
型 。 所 有 这 些 内 容 都 可 以 通过 电子 签名 在 区 块 链 中 实时 更 新 。 同 时 ， 由 于 区 块 链 技术 的 高 度 安全 性 和 隐私 性 ， 用 户 的 个 人 信息 将 
得 到 完美 保护 。 一 旦 用 户 开始 驾驶 汽车 ,汽车 上 的 传感器 将 获取 一 系列 数据 ， 跟 踪 用 户 的 驾驶 活动 ， 实 时 监控 汽车 的 行驶 状态 ， 
记录 汽车 的 行驶 距离 、 平 均 速 度 、 突 发 事件 等 。 


这 种 数字 验证 模式 一 旦 得 到 推广 ， 租 车 过 程 将 大 大 得 以 简化 ， 用 户 可 以 在 几 分 钟 之 内 就 完成 汽车 租赁 的 过 程 。 这 将 为 传统 租 
车 行业 带 来 巨大 冲击 。 


[1 英里 =1609.344 米 。 


区 块 链 人 在 公共 服务 领域 的 应 用 前 景 





世界 范围 内 公共 服务 领域 面临 诸多 难题 

在 世界 范围 内 ， 无 论 一 国 的 经 济 发 展 水 平 如 何 ， 提 供 优质 的 公共 服务 都 是 政府 的 基本 职能 。 随 着 经 济 的 发 展 和 科技 的 进步 ， 
人 们 对 政府 公共 服务 的 质量 提出 了 越 来 越 高 的 要 求 。 如 何 适应 新 形势 的 需要 ， 进 行 技术 创新 和 制度 创新 ， 不 断 提升 公共 服务 的 质 
量 和 效益 ， 成 为 了 世界 各 国政 府 面临 的 重大 挑战 之 一 。 


政府 公共 服务 问题 是 发 挥 政府 作用 、 履 行政 府 职能 的 核心 问题 ， 也 是 促进 经 济 增长 和 社会 进步 的 重大 理论 与 实践 问题 。 公 共 
服务 的 提供 对 政治 、 经 济 和 社会 发 展 过 程 中 各 种 主体 及 其 制度 、 文 化 、 态 度 、 行 为 等 都 会 产生 重要 影响 ， 因 此 利用 新 技术 来 不 断 
适应 新 形势 需要 并 改善 公共 服务 领域 的 管理 水 平 至 关 重要 。 目 前 在 我 国 ， 强 化 和 完善 政府 公共 服务 职能 、 增 强 政府 公共 服务 能 
力 、 提 升 政府 公共 服务 绩效 已 成 为 推进 国家 治理 现代 化 的 关键 。 


2016 年 政府 工作 报告 中 李克强 总 理 明 确 表 示 ， 要 推动 简 政 放权 、 放 管 结合 、 优 化 服务 改革 向 纵深 发 展 。 切 实 转变 政府 职 
能 、 提 高 效能 。 继 续 大 力 削减 行政 审批 事项 ， 注 重 解决 放权 不 同步 、 不 协调 、 不 到 位 问题 。 报 告 还 指出 ， 要 全 面 公 布地 方 政 府 权 
力 和 责任 清单 ， 在 部 分 地 区 试行 市 场 准 入 负面 清单 制度 。 同 时 ， 大 力 推行 “互联 网 + 政务 服务 ”， 实 现 部 门 间 数据 共享 ， 让 居民 
和 企业 少 跑腿 、 好 办 事 、 不 添 堵 。 通 过 梳理 2016 年 政府 工作 报告 可 以 发 现 ， 在 近 2 万 字 的 政府 工作 报告 中 ，“ 减 ”与 “ 简 ” 两 字 
共 出 现 了 35 次 。 此 前 “大 道 至 简 ” 的 理念 ， 也 被 总 理 进一步 深化 为 “以 敬 民 之 心 行 简 政 之 道 ”。 与 以 往 报告 一 脉 相 承 ， 以 简 政 
为 核心 的 “ 减 权 ”“ 限 权 ” 思 想 ， 成 为 贯穿 整 篇 报告 的 重要 脉络 。 在 今年 的 报告 中 ， 李 克 强 总 理 说 ， 我 们 不 搞 “ 大 水 漫灌 ” 式 的 
强 刺激 ， 而 是 持续 推动 结构 性 改革 ，“ 深 入 推进 简 政 放权 、 放 管 结合 、 优 化 服务 改革 ”。 在 2016 年 的 报告 中 ， 责 任 、 担 当 的 分 
量 显得 更 重 。 在 推进 国家 治理 现代 化 方面 ， 政 府 的 治理 水 平 是 关键 领域 和 关键 环节 ， 承 担 的 责任 也 更 大 了 。 李克强 总 理 在 报告 中 
强调 ，“ 重 任 王 钧 惟 担当 ”。 面 对 异常 艰巨 复杂 的 改革 发 展 任务 ， 只 有 切实 提高 担当 意识 ， 把 全 面 建 成 小 康 社会 的 使 命 打 在 肩 
上 ， 不 断 提升 提高 施政 能 力 和 服务 水 平 ， 才 能 最 终 完 成 各 项 任务 目标 。 


同时 我 们 也 要 认识 到 ， 在 推进 国家 治理 现代 化 的 进程 中 ,我们 依然 面临 着 很 多 来 手 的 问题 蝇 须 解决 ， 如 何 解 决 公共 服务 领域 
存在 的 这 些 问 题 也 成 为 政府 转型 的 探讨 热点 。 


腐败 问题 


在 全 球 化 时 代 ， 腐 败 跨越 了 国界 ， 成 为 了 国际 性 的 犯罪 ， 日 益 成 为 国际 社会 的 普遍 现象 。 腐 败 是 国际 社会 共同 面临 的 难题 和 
挑战 ， 不 仅 在 发 展 中 国家 普遍 存在， 发 达 国 家 也 都 难 逃 腐败 的 阴性 。 完 善 健全 预防 和 惩治 腐败 的 体制 机 制 也 自然 而 然 地 成 为 了 世 
界 各 国政 府 和 人 民 面 临 的 共同 任务 。 


当今 腐败 造成 的 恶 务 影响 主要 体现 在 两 个 方面 : 一 是 国家 预算 资金 被 腐败 分 子 窃取 用 于 个 人 目的 ， 影 响 了 向 公共 服务 的 财政 
拨款 。 第 五 届 全 球 化 时 代 犯 罪 与 刑法 国际 论坛 的 报告 指出 ， 全 球 数 百 万 人 因为 腐败 而 不 能 接受 教育 、 享 受 医疗 保健 等 公共 服务 。 
二 是 腐败 还 与 毒品 、 武 器 等 非法 交易 和 恐怖 主义 联系 起 来 ， 严 重 影响 了 社会 稳定 。 在 我 国 ， 由 于 对 毒品 、 武 器 等 方面 的 管制 较为 
严格 ， 腐 败 的 负面 影响 主要 体现 在 对 公共 服务 财政 资源 的 占用 上 。 我国 近年 来 公开 披露 的 腐败 案件 也 显示 ， 腐 败 往往 发 生 在 行政 
机 关 拥有 的 配置 公共 资源 的 领域 之 中 。 这 一 领域 也 是 与 人 民 切 身 利益 相关 、 受 到 人 民 高 度 重视 的 领域 ， 因 此 理 清 公共 资源 配置 过 
程 中 出 现 政府 腐败 的 原因 至 关 重 要 。 


公共 资源 配置 领域 出 现 腐败 的 原因 体现 在 如 下 几 个 方面 : 首先 ， 行 政权 力 的 寻 租 与 腐败 导致 了 作为 提供 公共 服务 和 监管 功能 
的 政府 责任 的 缺失 。 其 次 ， 在 公共 资源 配置 市 场 化 领域 仍 未 建立 起 完整 的 法 律 体 系 以 及 与 之 相配 套 的 具体 实施 办 法 和 操作 细则 ， 
这 使 腐败 分 子 有 了 可 乘 之 机 。 同 时 ， 由 于 市 场 管理 体制 和 运行 机 制 仍旧 不 健全 ， 会 出 现 交 易 前 未 进行 严格 的 价格 评估 的 现象 ， 导 


致 公共 资源 低估 贱 卖 ， 造 成 国有 资产 的 流失 。 最 后 ， 国 有 资产 处 置 等 活动 的 监督 机 制 仍 存 在 监督 力度 不 足 的 弊端 ， 未 形成 全 社 
会 、 全 方位 的 立体 监督 系统 。 


政府 信息 公开 问题 


政府 信息 公开 通过 与 公民 有 效 分 享 以 及 公平 公正 分 享 政府 信息 ， 可 以 直接 提高 公民 对 政府 的 信任 程度 。 提 高 政府 财务 信息 透 
明度 是 打造 阳光 政府 的 重要 内 容 ， 是 公共 财政 的 本 质 要 求 和 纳税 者 知情 权 的 重要 保证 ， 也 是 实现 良好 政府 治理 的 要 求 。 


随 着 经 济 全 球 化 、 政 治 民主 化 和 信息 技术 的 发 展 ， 政 府 预算 透明 问题 越 来 越 受 到 关注 ， 但 是 目前 政府 政务 信息 供给 与 公众 信 
息 需 求 之 间 仍 然 存在 着 差距 。 以 中 国 为 例 ， 自 《政府 信息 公开 条 例 》 颁 布 实施 以 来 ， 各 级 政府 不 断 加 大 信息 公开 的 范围 ， 但 是 信 
息 公开 的 范围 仍然 与 公众 的 获取 需求 存在 着 较 大 的 差距 。 一 些 政府 部 门 在 政务 信息 公开 中 ， 被 动 地 进行 政务 信息 公开 ， 对 信息 公 
开 的 内 容 带 有 一 定 的 选择 性 ， 很 多 公众 迫切 需要 掌握 的 、 与 自身 利益 密切 相关 的 信息 获取 难 。 在 财政 预算 与 决算 报告 、 行 政事 业 
性 收费 以 及 政府 集中 采购 等 依法 属于 政府 主动 公开 的 区 域 仍然 存在 着 公开 不 及 时 、 形 式 不 规范 、 内 容 不 具体 等 问题 。 同 时 ， 对 政 
府 信 息 公开 的 考核 过 程 并 未 向 公众 公开 ,缺乏 外 部 监督 ， 考 核 的 客观 性 和 公信 力 都 受到 了 质疑 。 政 府 信息 公开 制度 仍然 面临 着 各 
种 深层 的 矛盾 和 困难 ， 存 在 各 方面 的 问题 和 阻力 。 


社会 福利 问题 


在 社会 福利 领域 ， 医 疗 保险 是 重要 的 一 部 分 ， 医 保 关 系 到 国计民生 ， 维 持 医疗 保险 基金 的 收 支 平衡 ， 对 基金 运营 进行 有 效 的 
监管 以 保证 其 安全 运营 对 社会 稳定 具有 重要 的 影响 。 但 是 ， 医 疗 保险 欺诈 行为 在 世界 各 地 都 屡禁不止 ， 其 背后 的 原因 不 仅 是 利益 
的 驱动 以 及 社会 道德 的 缺失 ， 同 时 也 体现 了 法 律 制度 建设 的 滞后 以 及 监督 管理 和 政策 的 缺陷 。 医 保 欺诈 案件 在 全 国 各 地 时 有 发 
生 ， 美 国 司法 部 于 2010 年 7 月 宣布 破获 美国 历史 上 最 大 的 联邦 医疗 保险 诈骗 案 ， 涉 案 金 额 高 达 2.51 亿 美元 。 这 是 美国 医疗 改革 方 
案 通 过 后 联邦 当局 第 一 次 彻 查 全 国 范围 内 的 医疗 欺诈 行为 。 美 国联 邦 政府 多 次 表示 ， 打 击 医 疗 保险 诈骗 案 ， 是 医疗 保险 改革 议程 
的 重要 组 成 部 分 。 在 我 国 ， 目 前 还 没有 完整 的 社会 医疗 保险 欺诈 统计 数据 ， 不 过 自 城镇 职工 医疗 保险 和 新 型 农村 合作 医疗 制度 实 
施 以 来 ， 诈 骗 医 保 基金 的 案件 不 断 发 生 。 


医疗 保险 欺诈 表现 形式 主要 有 : 就 医 资格 作假 ， 将 非 医 保 支 付 病 种 改 成 医保 支付 病 种 ， 夸 大 损失 ， 票 据 作 假 ， 医 疗 文书 作 
假 ， 住 院 床位 作假 ， 编 造 虚假 住院 、 门 诊 特殊 病 等 有 天资 料 “ 骗 保 ” 等 。 医 疗 保健 欺诈 和 滥用 在 许多 国家 每 年 都 有 数 亿 美元 的 损 
失 ， 对 医保 基金 安全 构成 了 重大 的 威胁 ， 妨 碍 了 各 国医 疗 保险 政策 的 实施 。 因 此 ， 医 疗 保险 欺诈 已 经 成 为 各 国 非常 重视 的 社会 问 


能 源 问 题 


我 们 所 处 的 时 代 卉 称 “ 能 源 时 代 ” ， 世 界 能 源 形势 的 热点 问题 更 是 举世 瞩目 。 能 源 是 国民 经 济 的 血液 和 动力 ， 关 系 到 经 济 社 
会 正常 运行 和 发 展 ， 同 时 也 关系 到 经 济 安全 和 国家 安全 。 作 为 世界 上 最 大 的 发 展 中 国家 ， 我 国 能 源 发 展 面临 巨大 挑战 ， 安 全 问题 
日 益 突 出 ， 面 对 来 自 多 个 方向 、 日 益 严峻 的 能 源 安全 新 挑战 。 我 国 所 面临 的 能 源 问题 也 代表 着 世界 大 多 数 发 展 中 国家 所 面临 的 能 
源 问 题 。 能 源 安 全 不 是 单纯 的 能 源 问 题 、 经 济 问题 ， 而 是 涉及 对 外 战略 、 国 家 安全 、 战 略 经 济 利益 以 及 外 交手 段 等 多 层次 的 战略 
问题 ， 因 此 对 于 能 源 领 域 存 在 的 问题 应 引起 高 度 的 重视 。 


当前 ， 我 国 的 能 源 体制 由 于 市 场 竞争 不 充分 而 存在 自然 垄断 、 行 政 垄 断 等 问题 。2015 年 6 月 10 日 ， 北 京 大 学 国家 发 展 研究 院 
能 源 安全 与 国家 发 展 研究 中 心 在 《光明 日 报 》 发 表 的 《中 国 能 源 体制 改革 研究 与 建议 》 中 提 到 : “截至 目前 ， 三 大 国有 石油 公司 
占据 国内 原油 产量 的 94%， 原 油 加 工 量 的 81%， 和 零售 市 场 份额 的 82%。” 在 其 他 能 源 领 域 ， 也 存在 类 似 情况 。 与 此 同时 ， 为 追求 
经 济 高 速 增长 ， 政 府 也 通过 管制 手段 长 期 压低 能 源 价 格 。 这 就 造成 了 能 源 供应 短缺 、 清 洁 能 源 发 展 滞后 以 及 日 趋 严峻 的 环境 污染 
等 问题 。 行 政 干预 建立 并 维护 了 行政 性 的 垄断 和 价格 管制 ， 导 致 市 场 的 竞争 机 制 和 价格 生成 功能 基本 痛 失 。 我 国 能 源 发 展 所 面临 
的 总 量 问题 、 结 构 问 题 和 环境 问题 由 此 形成 ， 且 长 期 难以 解决 。 


因此 我 国 在 能 源 体制 方面 的 革命 迫在眉睫 ， 电 力 体制 改革 、 油 气体 制 改革 陆续 进入 决策 层 视 野 。 习 近 平 主席 也 在 中 央 财 经 领 
导 小 组 会 议 上 强调 : “要 推动 能 源 体制 革命 ， 打 通 能 源 发 展 快车 道 。 坚 定 不 移 推进 改革 ， 还 原 能 源 商品 属性 ， 构 建 有 效 竞 争 的 市 
场 结构 和 市 场 体系 ， 形 成 主要 由 市 场 决定 能 源 价格 的 机 制 ， 转 变 政府 对 能 源 的 监管 方式 ， 建 立 健全 能 源 法 治 体系 。 


税收 问题 


税收 是 国家 财政 收入 的 主要 来 源 ， 是 国家 得 以 正常 运转 的 润滑 剂 ， 也 是 国家 对 经 济 实行 安 观 调控 、 保 持 经 济 健康 发 展 的 重要 
杠杆 。 此 外 ， 税 收 也 是 实现 效率 与 公平 ， 保 持 社会 稳定 和 发 展 的 一 个 有 效 手段 。 正 是 由 于 这 些 原 因 ， 税 收 始终 受到 社会 各 界 的 广 
泛 关 注 。 因 此 ， 对 国家 经 济 安全 和 社会 稳定 造成 日 益 严重 威胁 的 税收 偷 逃 问题 也 成 为 了 多 方面 天 注 并 人 迫切 需要 解决 的 重要 问题 。 


偷税 行为 产生 有 多 方面 的 原因 ， 其 中 税收 信息 不 对 称 给 偷税 者 以 可 乘 之 机 是 重要 原因 之 一 。 受 利益 的 驱使 ， 纳 税 人 绝 不 可 能 
将 自己 所 掌握 的 税源 信息 向 税务 机 关 和 盘 托 出 ， 税 务 机 关 也 无 法 掌握 真正 的 经 济 税源 。 税 收 信息 不 对 称 的 问题 在 世界 各 国 普遍 存 
在 ,这 将 会 对 资源 配置 、 国 家 宏观 调控 以 及 收入 分 配方 面 造成 极 大 的 危害 。 


舍 息 不 对 称 条 件 下 ， 税 收 流失 对 资源 配置 的 危害 表现 在 它 会 造成 社会 资源 的 浪费 和 虚 耗 。 纳 税 人 利用 各 种 信息 不 对 称 ， 人 花费 
大 量 精力 和 时 间 来 研究 各 种 偷 逃 避税 方案 ， 而 作为 征 税 人 的 税务 部 门 ， 不 得 不 额外 增加 各 种 软 硬 件 设施 以 及 税收 征管 人 员 和 稽核 
人 员 ， 导 致 税收 征管 成 本 增加 。 信 息 不 对 称 条 件 下 税收 流失 的 存在， 也 可 能 会 危害 到 政府 对 宏观 经 济 形势 的 总 体 判断 。 信 息 不 对 
称 条件 下 税收 流失 的 存在 ， 使 得 获得 更 多 利润 的 地 下 经 济 活动 “繁荣 ”起 来 。 作 为 宏观 经 济 调控 决策 的 重要 依据 的 有 关 货 币 供求 
的 各 项 指标 ， 也 可 能 会 受到 影响 而 产生 扭曲 。 同 时 ， 在 信息 不 对 称 条 件 下 税收 流失 者 逃避 了 纳税 的 义务 和 负担 ， 而 国家 总 的 税收 
计划 和 任务 却 并 未 因 信息 不 对 称 条 件 下 的 税收 流失 而 有 所 减少 ， 因 此 ， 信 息 不 对 称 条 件 下 税收 流失 者 所 逃避 掉 的 税收 任务 就 势必 
转嫁 到 那些 依法 纳税 的 纳税 人 身上 ， 从 而 加 重 了 守法 纳税 者 的 税收 负担 ， 加 剧 了 收入 分 配 的 不 均衡 。 


基础 设施 问题 


随 着 经 济 水 平 的 提高 和 城市 化 的 发 展 ， 城 市 基础 设施 建设 日 益 受 到 关注 ， 各 地 建设 项 目的 开展 在 一 定 程度 上 缓解 了 许多 城市 
基础 设施 薄弱 的 状况 ， 产 生 了 良好 的 社会 效益 和 环境 效益 。 但 是 ， 城 市 基础 设施 建设 中 依然 存在 诸多 问题 或 待 解决 。 例 如 ， 城 市 
道路 、 供 水 、 供 电 等 生产 性 基础 设施 建设 直接 作用 于 城市 经 济 增长 ， 在 短期 内 经 济 效益 明显 ， 因 此 得 到 了 城市 政府 的 高 度 关 注 和 
大 力 投入 ， 但 是 在 进行 城市 基础 设施 建设 的 过 程 中 ， 却 由 于 条 块 管理 、 规 划 不 足 等 原因 ， 能 源 、 交 通 等 基础 设施 难以 实现 城市 内 
部 协调 布局 和 区 域 间 的 有 效 衔接 ， 在 一 定 程度 上 导致 了 发 展 失 衡 ， 综 合 效益 无 法 得 到 充分 的 发 挥 。 


城市 公共 交通 是 城市 基础 设施 的 重要 组 成 部 分 ， 在 国家 的 经 济 发 展 、 城 市 建设 和 社会 生活 中 占有 重要 地 位 ， 它 直接 关系 着 城 
市 的 经 济 发 展 与 居民 生活 ， 对 城市 经 济 具有 全 局 性 、 先 导 性 的 影响 。 推 动 公共 交通 的 优先 发 展 ， 是 解决 关系 人 民 群 众 切身 利益 的 
现实 问题 ， 是 建设 资源 节约 型 、 环 境 友 好 型 社会 和 实现 可 持续 发 展 的 重要 途径 。 


随 着 经 济 的 发 展 与 城市 化 进程 的 加 快 ， 城 市 交通 运输 能 力 与 城市 化 进程 的 不 适应 性 合 加 严重 。 尤 其 在 大 城市 ， 在 机 动车 的 拥 
有 量 及 道路 交通 运输 量 急剧 增加 的 情况 下 ， 各 大 城市 交通 拥堵 的 现象 日 益 严 重 。 城 市 交通 是 影响 和 带动 整个 城市 功能 布局 发 展 、 
改善 人 们 居住 生活 与 出 行 条 件 的 一 个 重要 因素 ， 而 城市 交通 拥堵 带 来 的 是 交通 安全 威胁 、 环 境 污染 、 能 源 和 土地 的 大 量 消耗 、 严 
重 的 经 济 损 失 等 危害 ， 它 严重 影响 着 社会 进步 与 经 济 发 展 ， 已 经 成 为 制约 城市 和 谐 发 展 的 瓶颈 。 因 此 ， 深 入 研究 并 解决 城市 交通 
拥堵 问题 ， 实 现 城市 的 可 持续 发 展 势 在 必 行 。 


医疗 信息 共享 问题 


共享 医疗 信息 有 助 于 医疗 资源 浪费 、 医 疗效 率 低下 以 及 医疗 费用 高 昂 等 问题 的 解决 。 但 是 ， 目 前 医疗 信息 共享 存在 着 诸多 困 
难 : 首先 是 技术 上 难以 实现 兼容 。 医 院 间 的 电子 病历 系统 不 尽 相同 ， 导 致电 子 病历 的 模式 也 存在 着 众多 差异 。 其 次 ， 目 前 的 医疗 
共享 平台 无 法 保障 个 人 健康 状况 的 隐私 不 受到 侵犯 。 英 国 国家 卫生 服务 部 在 2014 年 启动 的 医疗 记录 信息 共享 计划 就 因 无 法 确认 
患者 的 信息 是 否 会 被 用 于 商业 以 及 患者 信息 是 否 会 被 泄露 而 被 迫 暂 停 。 


区 块 链 人 在 公共 服务 领域 的 应 用 前 景 





世界 范围 内 公共 服务 领域 面临 诸多 难题 

在 世界 范围 内 ， 无 论 一 国 的 经 济 发 展 水 平 如 何 ， 提 供 优质 的 公共 服务 都 是 政府 的 基本 职能 。 随 着 经 济 的 发 展 和 科技 的 进步 ， 
人 们 对 政府 公共 服务 的 质量 提出 了 越 来 越 高 的 要 求 。 如 何 适应 新 形势 的 需要 ， 进 行 技术 创新 和 制度 创新 ， 不 断 提升 公共 服务 的 质 
量 和 效益 ， 成 为 了 世界 各 国政 府 面临 的 重大 挑战 之 一 。 


政府 公共 服务 问题 是 发 挥 政府 作用 、 履 行政 府 职能 的 核心 问题 ， 也 是 促进 经 济 增长 和 社会 进步 的 重大 理论 与 实践 问题 。 公 共 
服务 的 提供 对 政治 、 经 济 和 社会 发 展 过 程 中 各 种 主体 及 其 制度 、 文 化 、 态 度 、 行 为 等 都 会 产生 重要 影响 ， 因 此 利用 新 技术 来 不 断 
适应 新 形势 需要 并 改善 公共 服务 领域 的 管理 水 平 至 关 重 要 。 目 前 在 我 国 ， 强 化 和 完善 政府 公共 服务 职能 、 增 强 政府 公共 服务 能 
力 、 提 升 政府 公共 服务 绩效 已 成 为 推进 国家 治理 现代 化 的 关键 。 


2016 年 政府 工作 报告 中 李克强 总 理 明 确 表 示 ， 要 推动 简 政 放权 、 放 管 结合 、 优 化 服务 改革 向 纵深 发 展 。 切 实 转变 政府 职 

能 、 提 高 效能 。 继 续 大 力 削减 行政 审批 事项 ， 注 重 解决 放权 不 同步 、 不 协调 、 不 到 位 问题 。 报 告 还 指出 ， 要 全 面 公 布地 方 政 府 权 
力 和 责任 清单 ， 在 部 分 地 区 试行 市 场 准 入 负面 清单 制度 。 同 时 ， 大 力 推行 “互联 网 + 政务 服务 ”， 实 现 部 门 间 数据 共享 ， 让 居民 
和 企业 少 跑 腿 、 好 办 事 、 不 添 堵 。 通 过 梳理 2016 年 政府 工作 报告 可 以 发 现 ， 在 近 2 万 字 的 政府 工作 报告 中 ，“ 减 ”与 “ 简 ” 两 字 
共 出 现 了 35 次 。 此 前 “大 道 至 简 ” 的 理念 ， 也 被 总 理 进一步 深化 为 “以 敬 民 之 心 行 简 政 之 道 ”。 与 以 往 报告 一 脉 相 承 ， 以 简 政 
为 核心 的 “ 减 权 ”“ 限 权 ” 思 想 ， 成 为 贯穿 整 篇 报告 的 重要 脉络 。 在 今年 的 报告 中 ， 李 克 强 总 理 说 ， 我 们 不 搞 “ 大 水 漫灌 ” 式 的 
强 刺激 ， 而 是 持续 推动 结构 性 改革 ，“ 深 入 推进 简 政 放权 、 放 管 结合 、 优 化 服务 改革 ”。 在 2016 年 的 报告 中 ， 责 任 、 担 当 的 分 
量 显得 更 重 。 在 推进 国家 治理 现代 化 方面 ， 政 府 的 治理 水 平 是 关键 领域 和 关键 环节 ， 承 担 的 责任 也 更 大 了 。 李克强 总 理 在 报告 中 
强调 ，“ 重 任 干 钧 惟 担当 ”。 面 对 异常 艰巨 复杂 的 改革 发 展 任务 ， 只 有 切实 提高 担当 意识 ， 把 全 面 建 成 小 康 社会 的 使 命 打 在 肩 
上 ， 不 断 提升 提高 施政 能 力 和 服务 水 平 ， 才 能 最 终 完 成 各 项 任务 目标 。 


同时 我 们 也 要 认识 到 ， 在 推进 国家 治理 现代 化 的 进程 中 ， 我 们 依然 面临 着 很 多 棘手 的 问题 亚 须 解决 ， 如 何 解决 公共 服务 领域 
存在 的 这 些 问题 也 成 为 政府 转型 的 探讨 热点 。 


腐败 问题 


在 全 球 化 时 代 ， 腐 败 跨越 了 国界 ， 成 为 了 国际 性 的 犯罪 ， 日 益 成 为 国际 社会 的 普遍 现象 。 腐败 是 国际 社会 共同 面临 的 难题 和 
挑战 ， 不 仅 在 发 展 中 国家 普遍 人 存在， 发 达 国 家 也 都 难 逃 腐败 的 阴性 。 完 善 健全 预防 和 惩治 腐败 的 体制 机 制 也 自然 而 然 地 成 为 了 世 
界 各 国政 府 和 人 民 面 临 的 共同 任务 。 


当今 腐败 造成 的 恶 务 影响 主要 体现 在 两 个 方面 : 一 是 国家 预算 资金 被 腐败 分 子 窃取 用 于 个 人 目的 ， 影 响 了 向 公共 服务 的 财政 
拨款 。 第 五 届 全 球 化 时 代 犯 罪 与 刑法 国际 论坛 的 报告 指出 ， 全 球 数 百 万 人 因为 腐败 而 不 能 接受 教育 、 享 受 医疗 保健 等 公共 服务 。 
二 是 腐败 还 与 毒品 、 武 器 等 非法 交易 和 恐怖 主义 联系 起 来 ， 严 重 影响 了 社会 稳定 。 在 我 国 ， 由 于 对 毒品 、 武 器 等 方面 的 管制 较为 
严格 ， 腐 败 的 负面 影响 主要 体现 在 对 公共 服务 财政 资源 的 占用 上 。 我 国 近年 来 公开 披露 的 腐败 案件 也 显示 ， 腐 败 往往 发 生 在 行政 
机 关 拥有 的 配置 公共 资源 的 领域 之 中 。 这 一 领域 也 是 与 人 民 切 身 利益 相关 、 受 到 人 民 高 度 重视 的 领域 ， 因 此 理 清 公共 资源 配置 过 
程 中 出 现 政府 腐败 的 原因 至 关 重 要 。 


公共 资源 配置 领域 出 现 腐败 的 原因 体现 在 如 下 几 个 方面 : 首先 ， 行 政权 力 的 寻 租 与 腐败 导致 了 作为 提供 公共 服务 和 监管 功能 


的 政府 责任 的 缺失 。 其 次 ， 在 公共 资源 配置 市 场 化 领域 仍 未 建立 起 完整 的 法 律 体 系 以 及 与 之 相配 套 的 具体 实施 办 法 和 操作 细则 ， 

这 使 腐败 分 子 有 了 可 乘 之 机 。 同 时 ， 由 于 市 场 管理 体制 和 运行 机 制 仍旧 不 健全 ， 会 出 现 交 易 前 未 进行 严格 的 价格 评估 的 现象 ， 导 
致 公共 资源 低估 贱 卖 ， 造 成 国有 资产 的 流失 。 最 后 ， 国 有 资产 处 置 等 活动 的 监督 机 制 仍 存 在 监督 力度 不 足 的 弊端 ， 未 形成 全 社 

会 、 全 方位 的 立体 监督 系统 。 


政府 信息 公开 问题 


政府 信息 公开 通过 与 公民 有 效 分 享 以 及 公平 公正 分 享 政府 信息 ， 可 以 直接 提高 公民 对 政府 的 信任 程度 。 提 高 政府 财务 信息 透 
明度 是 打造 阳光 政府 的 重要 内 容 ， 是 公共 财政 的 本 质 要 求 和 纳税 者 知情 权 的 重要 保证 ， 也 是 实现 良好 政府 治理 的 要 求 。 


随 着 经 济 全 球 化 、 政 治 民主 化 和 信息 技术 的 发 展 ， 政 府 预算 透明 问题 越 来 越 受 到 关注 ， 但 是 目前 政府 政务 信息 供给 与 公众 信 
息 需 求 之 间 仍 然 存在 着 差距 。 以 中 国 为 例 ， 自 《政府 信息 公开 条 例 》 颁 布 实施 以 来 ， 各 级 政府 不 断 加 大 信息 公开 的 范围 ， 但 是 信 
息 公开 的 范围 仍然 与 公众 的 获取 需求 存在 着 较 大 的 差距 。 一 些 政府 部 门 在 政务 信息 公开 中 ， 被 动 地 进行 政务 信息 公开 ， 对 信息 公 
开 的 内 容 带 有 一 定 的 选择 性 ， 很 多 公众 迫切 需要 掌握 的 、 与 自身 利益 密切 相关 的 信息 获取 难 。 在 财政 预算 与 决算 报告 、 行 政事 业 
性 收费 以 及 政府 集中 采购 等 依法 属于 政府 主动 公开 的 区 域 仍然 存在 着 公开 不 及 时 、 形 式 不 规范 、 内 容 不 具体 等 问题 。 同 时 ， 对 政 
府 信 息 公开 的 考核 过 程 并 未 向 公众 公开 ,缺乏 外 部 监督 ， 考 核 的 客观 性 和 公信 力 都 受到 了 质疑 。 政 府 信息 公开 制度 仍然 面临 着 各 
种 深层 的 矛盾 和 困难 ， 存 在 各 方面 的 问题 和 阻力 。 


社会 福利 问题 


在 社会 福利 领域 ， 医 疗 保险 是 重要 的 一 部 分 ， 医 保 关 系 到 国计民生 ， 维 持 医疗 保险 基金 的 收 支 平衡 ， 对 基金 运营 进行 有 效 的 
监管 以 保证 其 安全 运营 对 社会 稳定 具有 重要 的 影响 。 但 是 ， 医 疗 保险 欺诈 行为 在 世界 各 地 都 屡禁不止 ， 其 背后 的 原因 不 仅 是 利益 
的 驱动 以 及 社会 道德 的 缺失 ， 同 时 也 体现 了 法 律 制度 建设 的 滞后 以 及 监督 管理 和 政策 的 缺陷 。 医 保 欺诈 案件 在 全 国 各 地 时 有 发 
生 ， 美 国 司法 部 于 2010 年 7 月 宣布 破获 美国 历史 上 最 大 的 联邦 医疗 保险 诈骗 案 ， 涉 案 金 额 高 达 2.51 亿 美元 。 这 是 美国 医疗 改革 方 
案 通 过 后 联邦 当局 第 一 次 彻 查 全 国 范围 内 的 医疗 欺诈 行为 。 美 国联 邦 政府 多 次 表示 ， 打 击 医 疗 保险 诈骗 案 ， 是 医疗 保险 改革 议程 
的 重要 组 成 部 分 。 在 我 国 ， 目 前 还 没有 完整 的 社会 医疗 保险 欺诈 统计 数据 ， 不 过 自 城镇 职工 医疗 保险 和 新 型 农村 合作 医疗 制度 实 
施 以 来 ， 诈 骗 医 保 基金 的 案件 不 断 发 生 。 


医疗 保险 欺诈 表现 形式 主要 有 : 就 医 资格 作假 ， 将 非 医 保 支 付 病 种 改 成 医保 支付 病 种 ， 夺 大 损失 ， 票 据 作 假 ， 医 疗 文书 作 
假 ， 住 院 床位 作假 ， 编 造 虚假 住院 、 门 诊 特殊 病 等 有 天资 料 “ 骗 保 ” 等 。 医 疗 保健 欺诈 和 滥用 在 许多 国家 每 年 都 有 数 亿 美元 的 损 
失 ， 对 医保 基金 安全 构成 了 重大 的 威胁 ， 妨 碍 了 各 国医 疗 保险 政策 的 实施 。 因 此 ， 医 疗 保险 欺诈 已 经 成 为 各 国 非常 重视 的 社会 问 


题 。 


能 源 问 题 


我 们 所 处 的 时 代 堪 称 “ 能 源 时 代 ”， 世 界 能 源 形势 的 热点 问题 更 是 举世 瞩目。 能 源 是 国民 经 济 的 血液 和 动力 ， 关 系 到 经 济 社 
会 正常 运行 和 发 展 ， 同 时 也 关系 到 经 济 安 全 和 国家 安全 。 作 为 世界 上 最 大 的 发 展 中 国家 ， 我 国 能 源 发 展 面临 巨大 挑战 ， 安 全 问题 
日 益 突 出 ， 面 对 来 自 多 个 方向 、 日 益 严峻 的 能 源 安全 新 挑战 。 我 国 所 面临 的 能 源 问题 也 代表 着 世界 大 多 数 发 展 中 国家 所 面临 的 能 
源 问 题 。 能 源 安 全 不 是 单纯 的 能 源 问 题 、 经 济 问题 ， 而 是 涉及 对 外 战略 、 国 家 安全 、 战 略 经 济 利益 以 及 外 交手 段 等 多 层次 的 战略 
问题 ， 因 此 对 于 能 源 领 域 存 在 的 问题 应 引起 高 度 的 重视 。 


当前 ， 我 国 的 能 源 体制 由 于 市 场 竞争 不 充分 而 存在 自然 垄断 、 行 政 垄 断 等 问题 。2015 年 6 月 10 日 ， 北 京 大 学 国家 发 展 研究 院 
能 源 安全 与 国家 发 展 研究 中 心 在 《光明 日 报 》 发 表 的 《中 国 能 源 体制 改革 研究 与 建议 》 中 提 到 : “截至 目前 ， 三 大 国有 石油 公司 
占据 国内 原油 产量 的 94%， 原 油 加 工 量 的 81%， 和 零售 市 场 份额 的 82%。” 在 其 他 能 源 领 域 ， 也 存在 类 似 情况 。 与 此 同时 ， 为 追求 
经 济 高 速 增长 ， 政 府 也 通过 管制 手段 长 期 压低 能 源 价格 。 这 就 造成 了 能 源 供应 短缺 、 清 洁 能 源 发 展 滞后 以 及 日 趋 严峻 的 环境 污染 


等 问题 。 行 政 干预 建立 并 维护 了 行政 性 的 醉 断 和 价格 管制 ， 导 致 市 场 的 竞争 机 制 和 价格 生成 功能 基本 背 失 。 我 国 能 源 发 展 所 面临 
的 总 量 问题 、 结 构 问 题 和 环境 问题 由 此 形成 ， 且 长 期 难以 解决 。 


因此 我 国 在 能 源 体制 方面 的 革命 迫在眉睫 ， 电 力 体制 改革 、 油 气体 制 改革 陆续 进入 决策 层 视 野 。 习 近 平 主席 也 在 中 央 财 经 领 
导 小 组 会 议 上 强调 : “要 推动 能 源 体制 革命 ， 打 通 能 源 发 展 快车 道 。 坚 定 不 移 推进 改革 ， 还 原 能 源 商品 属性 ， 构 建 有 效 竞 争 的 市 
场 结构 和 市 场 体系 ， 形 成 主要 由 市 场 决定 能 源 价格 的 机 制 ， 转 变 政府 对 能 源 的 监管 方式 ， 建 立 健全 能 源 法 治 体系 。 


税收 问题 


税收 是 国家 财政 收入 的 主要 来 源 ， 是 国家 得 以 正常 运转 的 润滑 剂 ， 也 是 国家 对 经 济 实行 安 观 调控 、 保 持 经 济 健康 发 展 的 重要 
杠杆 。 此 外 ， 税 收 也 是 实现 效率 与 公平 ， 保 持 社会 稳定 和 发 展 的 一 个 有 效 手段 。 正 是 由 于 这 些 原 因 ， 税 收 始终 受到 社会 各 界 的 广 
泛 天 注 。 因 此 ， 对 国家 经 济 安全 和 社会 稳定 造成 日 益 严重 威胁 的 税收 偷 逃 问题 也 成 为 了 多 方面 天 注 并 人 迫切 需要 解决 的 重要 问题 。 


偷税 行为 产生 有 多 方面 的 原因 ， 其 中 税收 信息 不 对 称 给 偷税 者 以 可 乘 之 机 是 重要 原因 之 一 。 受 利益 的 驱使 ， 纳 税 人 绝 不 可 能 
将 自己 所 掌握 的 税源 信息 向 税务 机 关 和 盘 托 出 ， 税 务 机 天 也 无 法 掌握 真正 的 经 济 税源 。 税 收 信息 不 对 称 的 问题 在 世界 各 国 普遍 体 
在 ， 这 将 会 对 资源 配置 、 国 家 宏观 调控 以 及 收入 分 配方 面 造成 极 大 的 危害 。 


舍 息 不 对 称 条 件 下 ， 税 收 流失 对 资源 配置 的 危害 表现 在 它 会 造成 社会 资源 的 浪费 和 虚 耗 。 纳 税 人 利用 各 种 信息 不 对 称 ， 人 花费 
大 量 精力 和 时 间 来 研究 各 种 偷 逃 避税 方案 ， 而 作为 征 税 人 的 税务 部 门 ， 不 得 不 额外 增加 各 种 软 硬 件 设施 以 及 税收 征管 人 员 和 秽 核 
人 员 ， 导 致 税收 征管 成 本 增加 。 信 息 不 对 称 条 件 下 税收 流失 的 存在， 也 可 能 会 危害 到 政府 对 宏观 经 济 形势 的 总 体 判断 。 信 息 不 对 
称 条件 下 税收 流失 的 人 存在， 使 得 获得 更 多 利润 的 地 下 经 济 活动 “繁荣 ”起 来 。 作 为 宏观 经 济 调控 决策 的 重要 依据 的 有 关 货 币 供求 
的 各 项 指标 ， 也 可 能 会 受到 影响 而 产生 扭曲 。 同 时 ， 在 信息 不 对 称 条 件 下 税收 流失 者 逃避 了 纳税 的 义务 和 负担 ， 而 国家 总 的 税收 
计划 和 任务 却 并 未 因 信息 不 对 称 条 件 下 的 税收 流失 而 有 所 减少 ， 因 此 ， 信 息 不 对 称 条 件 下 税收 流失 者 所 逃避 掉 的 税收 任务 就 势必 
转嫁 到 那些 依法 纳税 的 纳税 人 身上 ， 从 而 加 重 了 守法 纳税 者 的 税收 负担 ， 加 剧 了 收入 分 配 的 不 均衡。 


基础 设施 问题 


随 着 经 济 水 平 的 提高 和 城市 化 的 发 展 ， 城 市 基础 设施 建设 日 益 受 到 关注 ， 各 地 建设 项 目的 开展 在 一 定 程度 上 缓解 了 许多 城市 
基础 设施 薄弱 的 状况 ， 产 生 了 良好 的 社会 效益 和 环境 效益 。 但 是 ， 城 市 基础 设施 建设 中 依然 存在 诸多 问题 或 待 解决 。 例 如 ， 城 市 
道路 、 供 水 、 供 电 等 生产 性 基础 设施 建设 直接 作用 于 城市 经 济 增长 ， 在 短期 内 经 济 效益 明显 ， 因 此 得 到 了 城市 政府 的 高 度 关 注 和 
大 力 投入 ， 但 是 在 进行 城市 基础 设施 建设 的 过 程 中 ， 却 由 于 条 块 管理 、 规 划 不 足 等 原因 ， 能 源 、 交 通 等 基础 设施 难以 实现 城市 内 
部 协调 布局 和 区 域 间 的 有 效 衔接 ， 在 一 定 程度 上 导致 了 发 展 失衡 ， 综 合 效益 无 法 得 到 充分 的 发 挥 。 


城市 公共 交通 是 城市 基础 设施 的 重要 组 成 部 分 ， 在 国家 的 经 济 发 展 、 城 市 建设 和 社会 生活 中 占有 重要 地 位 ， 它 直接 关系 着 城 
市 的 经 济 发 展 与 居民 生活 ， 对 城市 经 济 具有 全 局 性 、 先 导 性 的 影响 。 推 动 公共 交通 的 优先 发 展 ， 是 解决 关系 人 民 群 众 切身 利益 的 
现实 问题 ， 是 建设 资源 节约 型 、 环 境 友 好 型 社会 和 实现 可 持续 发 展 的 重要 途径 。 


随 着 经 济 的 发 展 与 城市 化 进程 的 加 快 ， 城 市 交通 运输 能 力 与 城市 化 进程 的 不 适应 性 合 加 严重 。 尤 其 在 大 城市 ， 在 机 动车 的 拥 
有 量 及 道路 交通 运输 量 急 剧 增加 的 情况 下 ， 各 大 城市 交通 拥堵 的 现象 日 益 严重 。 城 市 交通 是 影响 和 带动 整个 城市 功能 布局 发 展 、 
改善 人 们 居住 生活 与 出 行 条 件 的 一 个 重要 因素 ， 而 城市 交通 拥堵 带 来 的 是 交通 安全 威胁 、 环 境 污染 、 能 源 和 土地 的 大 量 消 耗 、 严 
重 的 经 济 损失 等 危害 ， 它 严重 影响 着 社会 进步 与 经 济 发 展 ， 已 经 成 为 制约 城市 和 谐 发 展 的 瓶颈 。 因 此 ， 深 入 研究 并 解决 城市 交通 
拥堵 问题 ， 实 现 城市 的 可 持续 发 展 势 在 必 行 。 


医疗 信息 共享 问题 


共享 医疗 信息 有 助 于 医疗 资源 浪费 、 医 疗效 率 低 下 以 及 医疗 费用 高 昂 等 问题 的 解决 。 但 是 ， 目 前 医疗 信息 共享 存在 着 诸多 困 


难 : 首先 是 技术 上 难以 实现 兼容 。 医 院 间 的 电子 病历 系统 不 尽 相同 ， 导 致电 子 病历 的 模式 也 存在 着 众多 差异 。 其 次 ， 目 前 的 医疗 
共享 平台 无 法 保障 个 人 健康 状况 的 隐私 不 受到 侵犯 。 英 国 国家 卫生 服务 部 在 2014 年 启动 的 医疗 记录 信息 共享 计划 就 因 无 法 确认 
患者 的 信息 是 否 会 被 用 于 商业 以 及 患者 信息 是 否 会 被 泄露 而 被 迫 暂 停 。 


利用 区 块 链 构建 更 加 智慧 的 公共 服务 


世界 多 国政 府 积极 探索 区 块 链 在 公共 服务 领域 广阔 的 应 用 价值 ，2016 年 2 月 英国 政府 发 布 题 为 《区 块 链 : 分 布 式 账本 技术 》 
的 研究 报告 ， 并 指出 分 布 式 账本 在 政府 公共 事务 管理 中 可 以 发 挥 重 要 作用 ， 如 果 将 区 块 链 应 用 在 政府 内 部 ， 它 可 以 降低 成 本 ， 增 
加 透明 度 ， 提 高 金融 包容 性 ， 促 进 创新 和 经 济 增长 。 区 块 链 有 潜力 在 收集 税收 、 传 递 福利 、 签 发 护照 、 记 录 土 地 注册 、 保 证 商品 
供应 链 、 确 保 政府 记录 和 服务 的 完整 性 等 方面 改善 政府 的 服务 水 平 ，《 区 块 链 : 分 布 式 账本 技术 》 推 荐 英国 政府 积极 探索 和 试验 
分 布 式 账本 技术 。 


具体 来 看 ， 区 块 链 在 公共 服务 领域 的 应 用 价值 包括 但 不 局 限于 以 下 几 个 方面 。 


在 国有 资产 的 管理 中 ， 公 开 透 明 地 管理 国家 资产 有 助 于 解决 政府 公共 资源 流失 等 资源 配置 问题 。 通 过 将 区 块 链 技术 应 用 于 公 
共 资 产 管理 领域 ， 政 府 可 以 有 效 地 实现 资产 公开 化 、 透 明 化 。 











~ 二 


入 每 一 笔 公共 资产 记录 于 区 块 链 上 ， 成 为 一 组 真实 可 靠 、 不 可 自 改 的 信息 。 同 时 ,该 资产 涉及 的 每 一 笔 交 易 也 将 写 入 区 块 链 
中 。 全 体 公民 可 以 通过 这 个 分 布 式 的 数据 网 络 查 看 国有 资产 的 具体 明细 ， 评 估 国 有 资产 的 实际 价值 ， 审 查 每 一 笔 与 其 相关 的 交 
易 ， 了 解 该 资产 的 具体 去 向 ， 从 而 实现 对 于 公共 资产 的 公开 监管 。 在 这 样 一 个 高 度 公开 透明 的 账本 中 ， 一 切 交 易 行为 都 将 暴露 于 
光天化日 之 下 ， 贪 腐 行为 将 无 处 藏匿 。 此 外 ， 发 生 在 区 块 链 上 的 资金 转移 可 以 实时 被 全 社会 监管 ， 这 也 将 大 大 减少 腐败 问题 与 毒 
品 交易 、 武 器 贩卖 、 恐 怖 主义 等 方面 发 生 牵连 的 可 能 。 


通过 区 块 链 的 这 些 特 征 ， 前 述 问题 将 有 望 得 到 缓解 。 通 过 区 块 链 技术 在 公共 服务 领域 的 应 用 ， 政 府 不 但 可 以 跳出 信任 危机 的 
泥潭 ， 还 可 以 节省 下 来 许多 原本 即将 被 腐败 掉 的 资金 。 将 节省 下 来 的 数量 可 观 的 资金 用 于 公共 服务 中 去 ， 有 助 于 提高 政府 的 公共 
服务 水 平 ， 实 现 社 会 和 谐 稳定 发 展 。 


推动 政府 信息 的 公开 与 透明 


政府 信息 是 公众 了 解 政府 行为 的 直接 途径 ， 也 是 公众 监督 政府 行为 的 重要 依据 。 狭 义 上 的 政府 信息 公开 主要 指 政务 公开 ， 强 
调 的 是 行政 机 关 要 公开 其 执法 依据 、 执 法 程序 和 执法 结果 ， 使 政府 的 工作 内 容 公开 化 ; 广义 上 的 政府 信息 公开 还 包括 信息 公开 ， 
即 要 求 政府 公开 其 掌握 的 全 部 信息 。 区 块 链 技术 在 政府 信息 公开 方面 的 应 用 将 有 效 提高 政府 信息 的 公开 度 、 透 明度 、 可 信和 度 ， 从 
而 提高 政府 在 公众 中 的 形象 和 地 位 。 


针对 政府 信息 公开 的 两 层 内 涵 ， 将 区 块 链 技术 应 用 于 政府 信息 公开 方面 ， 狭 义 上 体现 为 借助 区 块 链 技术 的 协议 来 记录 政府 会 
议 纪要 、 行 政 办 法 的 制定 与 颁布 、 行 政 执法 过 程 和 结果 等 信息 ， 广 义 上 还 需要 记录 政府 掌握 的 全 部 可 公开 的 信息 。 这 些 信息 全 部 
记录 于 一 个 高 度 公 开 、 透 明 、 可 追溯 、 防 自 改 的 区 块 链 中 ， 随 时 被 人 民 群 众 审阅 查看 ， 政 府 行为 将 因此 而 得 到 有 力 监管 。 由 于 通 
过 区 块 链 记录 的 信息 绝对 真实 可 靠 ， 人 民 将 不 再 质疑 政府 在 公布 政务 信息 时 是 否 存 在 隐瞒 或 者 欺骗 的 行为 。 随 着 区 块 链 技术 的 广 
泛 应 用 ， 之 前 难以 解决 的 矛盾 将 不 再 难以 调和 ， 人 民 对 于 政府 的 信任 逐步 建立 ， 人 民 与 政府 之 间 的 关系 也 将 得 到 改善 。 


提升 社会 福利 管理 水 平 


在 区 块 链 上 记载 社会 福利 ， 并 且 通 过 时 间 戳 来 确保 数据 精度 。 这 些 记 录 完 全 无 法 被 自 改 ， 因 为 它 是 写 入 区 块 链 中 的 ， 并 且 在 
没有 权限 的 情况 下 无 法 阅读 。 可 以 有 效 避 免 由 于 欺诈 而 产生 的 医疗 保险 欺诈 问题 。 


政府 将 每 一 名 参与 社会 保险 公民 的 身份 信息 以 及 医疗 保险 等 信息 记录 在 区 块 链 上 ， 并 与 提供 医疗 服务 的 医院 相连 接 ， 区 块 链 
不 可 纂 改 的 特性 可 以 保证 记录 在 其 上 面 的 信息 都 是 真实 可 靠 的 ， 因 此 目前 医疗 保险 欺诈 中 “ 医 患 同谋 ”将 非 医疗 保险 支付 病 种 改 
成 医疗 保险 支付 病 种 、 夸 大 损失 等 问题 都 会 迎刃而解 。Bits+Blocks Lab 公 司 在 Humans+Bits+Blocks 系 列 文章 中 阐述 了 区 块 链 
如 何 能 够 重 塑 我 们 的 医疗 体验 ，“ 区 块 链 可 以 通过 追踪 患者 位 置 以 及 检测 药物 的 智能 手 环 来 收集 患者 的 数据 ， 保 险 公司 和 医生 在 
一 定 的 授权 许可 之 下 就 能 够 获得 所 需要 的 数据 信息 了 ” ， 从 而 保证 医疗 保险 赔付 的 医疗 项 目 和 患者 实际 的 医疗 项 目 相 吻 合 。 同 
时 ， 医 疗 保险 可 以 采用 智能 合约 的 方式 进行 管理 ， 当 患者 的 治疗 记录 与 保险 赔付 条 件 相符 合 时 ， 就 会 自动 触发 医疗 保险 赔付 的 程 
序 ， 这 也 会 大 大 减少 医疗 保险 中 的 人 力 投入 ， 提 高 了 医疗 保险 管理 的 效率 。 


改善 能 源 体制 | 


区 块 链 提供 了 一 个 将 生产 者 和 消费 者 连接 起 来 的 平台 ， 鼓 励 居民 参与 能 源 市 场 能 够 有 效 打破 目前 能 源 体制 的 垄断 。 在 目前 的 
市 场 上 ， 有 广泛 且 大 量 的 能 源 生产 者 ， 但 是 由 于 缺乏 一 个 统一 的 能 源 交 易 平 台 而 无 法 有 效 发 挥 这 些 分 散 能 源 的 价值 。 区 块 链 的 出 
现 能 够 很 好 地 解决 这 方面 的 问题 。 能 源 生产 者 通过 在 区 块 链 上 进行 登记 ， 将 生产 出 的 能 源 记 录 在 区 块 链 的 分 布 式 账本 上 ， 因 为 区 
块 链 透明 公开 的 特性 ， 有 能 源 需 求 的 人 能 够 便捷 地 查看 目前 区 块 链 能 源 平 台 上 可 供 使 用 的 能 源 资源 ， 从 而 便捷 地 进行 交易 。 


同时 ， 鼓 励 民 间 资 本 加 入 到 能 源 市 场 中 ， 可 以 有 效 扩大 民 和 曹 资本 在 风能 、 太 阳 能 、 地 热能 等 新 能 源 的 投资 ， 从 而 在 发 展 新 能 
源 和 可 再 生 资源 、 调 整 能 源 结构 中 发 挥 更 大 的 作用 。 基 于 区 块 链 的 智能 合约 机 制 在 能 源 领 域 也 能 发 挥 极 大 的 价值 。 智 能 合约 能 
省 去 此 前 更 换 能 源 供应 商 时 烦琐 的 手续 ， 只 要 发 生 了 触发 智能 合约 的 场景 就 会 自动 执行 更 换 供应 商 等 行为 ， 使 能 源 交 易 更 加 智能 
且 便 捷 。 


提高 税收 管理 效率 


在 区 块 链 能 够 在 经 济 领 域 得 到 进一步 的 普及 之 后 ， 通 过 区 块 链 来 征 税 可 以 减少 由 于 信息 不 对 称 而 导致 的 税收 流失 问题 。 纳 税 
人 和 纳税 企业 在 区 块 链 上 进行 登记 ， 之 后 纳税 人 以 及 纳税 企业 每 一 笔 发 生 的 交易 、 获 取 的 收入 等 也 都 会 在 区 块 链 上 得 到 记载 ， 纳 
税 人 无 法 隐瞒 真实 的 税源 数据 。 同 时 ， 可 以 利用 智能 合约 来 进行 征 税 ， 将 纳税 人 和 纳税 企业 相关 的 银行 账户 与 区 块 链 进行 关联 ， 
当 区 块 链 校 验 到 收入 或 者 交易 达到 特定 额度 的 时 候 就 自动 扣除 相应 的 应 纳税 额 ， 税 收 的 自动 化 可 以 极 大 地 减少 税收 管理 部 门 的 负 
担 ， 有效 提高 税收 管理 的 效率 和 水 平 。 


提升 基础 设施 服务 水 平 


在 信息 时 代 ， 群 众 对 交通 服务 便捷 性 的 要 求 越 来 越 高 ， 我 国 交通 运输 部 也 提出 加 快 建设 “智能 交通 ”， 推 进 综合 交通 信息 资 
源 的 整合 与 利用 ， 加 快 推进 全 国 交通 信息 的 联网 工作 ， 开 展 综合 交通 数据 交换 平台 试点 ， 积 极 推荐 省 际 区 域 交 通信 息 资 源 整 合共 
享 ， 服 务 公众 。 区 块 链 在 提升 交通 基础 设施 服务 水 平方 面 可 以 发 挥 重要 作用 。 通 过 在 区 块 链 上 实时 共享 车 辆 的 位 置 以 及 行驶 轨迹 
等 信息 ， 有 出 行 需 要 的 人 可 以 查看 附近 的 车 辆 以 及 与 自己 目的 地 相近 的 车 辆 ， 并 通过 在 区 块 链 上 的 广播 来 传送 搭车 信息 ， 一 旦 搭 
车 请 求 被 司机 接受 ， 乘 客 与 司机 将 线 下 进行 联系 。 通 过 在 区 块 链 上 共享 交通 ， 可 以 极 大 幅度 地 提高 资源 的 利用 效率 ， 节 约 社会 成 
本 ， 缓 解 目前 大 城市 中 存在 的 交通 拥堵 状况 。 同 时 ， 也 能 提升 劳动 力 利用 效率 ， 提 供 更 加 灵活 的 兼职 和 就 业 机 会 ， 缓 解 紧 张 的 就 
业 压 力 。 


推动 医疗 现代 化 


在 医疗 领域 ， 更 好 的 信息 共享 意味 着 更 好 的 医疗 服务 ， 通 过 在 区 块 链 上 存储 和 管理 个 人 健康 记录 信息 ， 每 个 人 的 健康 记录 被 
编码 成 为 数字 资产 ， 并 在 特定 情况 下 ， 个 人 通过 私 钥 将 访问 权限 授予 医生 、 药 店 、 保 险 公 司 以 及 其 他 相关 团队 去 访问 他 们 的 健康 
数据 。 通 过 在 区 块 链 上 共享 不 同 国家 以 及 地 区 间 的 医疗 记录 ， 实 现 全 球 范围 内 的 医疗 机 构 间 临床 数据 的 互联 互通 ， 建 立 起 医疗 信 


息 共享 平台 。 


利用 区 块 链 技术 也 能 确保 医疗 敏感 数据 不 被 泄露 。 长 久 以 来 ， 健 康 数 据 的 中 心 化 保管 很 容易 导致 数据 的 大 规模 泄露 ， 随 着 指 
纹 数 据 应 用 和 基因 数据 检测 手段 的 普及 ， 越 来 越 多 的 人 担心 一 旦 发 生 泄露 将 会 导致 灾难 性 的 后 果 。 而 区 块 链 由 于 高 九 余 、 无 法 纂 
改 、 低 成 本 和 能 进行 多 签名 复杂 权限 的 管理 ， 也 许 是 目前 人 类 能 找到 的 数据 保管 最 佳 方案 。Anthem 曾 经 友 生 过 8000 万 病人 和 
雇员 的 记录 泄露 的 案件 ，UCLA Health 也 在 黑客 攻击 中 泄露 了 450 万 病人 的 病历 信息 。 在 这 些 数 据 泄露 的 例子 中 ， 往 往 是 由 网 络 
操作 的 问题 引起 ， 让 所 有 的 数据 暴露 在 黑客 可 以 攻击 的 视野 中 ， 而 区 块 链 技术 可 以 通过 多 签名 私 钥 和 加 密 技术 来 防止 这 种 情况 的 
出 现 。 当 数据 被 哈 希 后 放置 在 区 块 链 上 ， 使 用 多 重 签名 技术 ， 就 能 够 让 那些 获得 授权 的 人 们 才 可 以 对 数据 进行 访问 。 使 用 这 种 技 
术 ， 将 能 够 制定 一 定 的 规则 来 对 数据 进行 访问 ， 必 须 获 得 授权 才能 够 进行 ， 无 论 是 医生 、 护 士 或 者 病人 本 身 都 需要 获得 许可 。 


区 块 链 在 公共 服务 领域 的 应 用 案例 


案例 一 : 西班牙 Lugo 市 政府 等 利用 区 块 链 建立 公开 公正 的 投票 系统 


西班牙 公司 Agora Voting 成 立 于 2014 年 ， 推 出 了 一 款 基于 区 块 链 技术 而 建立 的 免费 投票 SaaS 软 件 ， 致 力 于 将 传统 耗 时 且 存 
在 作 浆 风险 的 投票 方式 电子 化 ， 保 证 投票 选举 的 公正 、 公 开 和 民主 。 该 软件 可 以 支持 几 百 人 甚至 几 干 人 进行 安全 、 可 靠 、 专 业 的 
在 线 投票 。 投 票 类 型 包括 公开 预选 、 机 构 内 部 选举 、 公 共 协 商 和 普通 投票 等 。 为 保证 每 次 投票 都 是 由 注册 用 户 本 人 操作 ， 软 件 提 
供 了 多 种 验证 身份 的 方式 ， 例 如 认证 码 、 政 府 签发 证 件 、 智 能 卡片 、 电 子 身份 证 、 密 码 器 、 邮 件 和 短信 动态 验证 码 等 。 








由 于 区 块 链 本 身 的 特性 ，Agora Voting 所 提供 的 投票 解决 方案 最 大 的 亮点 便 是 高 级 别 的 安全 性 。 投 票 人 的 每 个 投票 环节 都 
受到 端 到 端的 加 密 保 护 。 从 投票 人 进入 虚拟 投票 站 ， 所 持 有 的 选票 信息 就 会 被 系统 层 层 加 密 上 锁 ， 且 在 投票 提交 前 ， 加 密 的 选票 
会 被 自动 截取 快照 以 备 后 续 验 证 选票 使 用 。 这 一 系列 的 程序 仅 在 投票 人 电脑 上 便 可 完成 ， 并 不 通过 远 端 服务 器 。 所 有 提交 了 的 选 
票 都 将 会 被 存储 在 数字 选票 盒 中 ， 任 何 一 个 选票 官 都 没有 单独 打开 查看 投票 结果 的 权限 。 因 为 选票 的 加 密 是 在 个 人 终端 完成 的 ， 
而 服务 器 只 有 验证 和 核对 选票 证 书 的 职能 。 接 下 来 的 计 票 过 程 是 在 完全 可 验证 的 流程 下 进行 的 ， 待 所 有 选票 汇总 在 数字 选票 盒 中 
后 ， 系 统 才 一 起 提交 给 选票 官 们 。 在 不 打开 选票 的 情况 下 ， 系 统 开始 执行 解码 、 混 合 和 打 乱 选票 等 程序 ， 保 证 每 一 张 选票 是 匿名 
的 ， 且 不 可 识别 的 。 只 有 当 所 有 选票 官 联合 向 投票 人 获取 解码 批准 后 ， 才 能 正式 执行 计 票 。 而 系统 最 终 的 计 票 结果 和 相关 分 析 数 
据 还 会 自动 核对 每 个 投票 人 电脑 终端 的 原始 投票 内 容 ， 以 确保 线 上 公布 的 投票 结果 准确 无 误 。 此 外 ， 整 个 流程 采用 的 加 密 保护 和 
编码 都 有 留 痕 ， 可 供 后 续 任 何人 进行 审核 查验 。 


Agora Voting 另 一 大 优点 在 于 以 较 低 花费 向 人 们 提供 了 可 定制 的 投票 流程 。 针 对 大 型 、 专 业 ， 甚 至 政府 官方 投票 ，Agora 
Voting 可 以 根据 用 户 的 特殊 要 求 进行 投票 功能 和 流程 定制 。 根 据 投票 人 数 、 对 安全 保护 的 要 求 、 选 举 时 间 长 短 ， 软 件 的 收费 标 
准 和 提供 的 安全 级 别 有 所 不 同 ， 以 1000 人 的 普通 投票 为 例 ， 每 个 选票 收费 0.39 欧 元 ， 每 条 短信 息 收费 0.2 欧 元 ， 享 受 一 级 安全 保 
护 ， 加 上 税 费 合 计 590 欧 元 。 软 件 推出 后 获得 了 来 自 政府 、 教 育 机 构 等 的 青睐 ,目前 已 获得 注册 用 户 超过 15 万 ， 主 要 机 构 用 户 包 
括 西班牙 Lugo 市 政府 、 西 班 牙 Podemos 党 、 西 班 牙 远程 教育 大 学 、 西 班 牙 工会 CCOO 等 。 


案例 二 : 爱沙尼亚 在 区 块 链 上 开展 政务 管理 


对 于 国家 能 力 尚 不 健全 的 发 展 中 国家 ， 区 块 链 或 许 提供 了 跳跃 式 发 展 的 可 能 ， 帮 助 政府 完成 公共 事务 管理 的 信息 化 ， 完 善 公 
共 服 务 ， 分 配 公共 资源 。 


爱沙尼亚 是 一 个 仅 有 130 万 人 口 的 小 国家 ， 但 却 是 电子 政务 的 领跑 者 。 爱 沙 尼 亚 实行 电子 投票 ， 通 过 电子 签名 签署 的 合同 合 
法 有 效 ， 目 前 文件 的 签署 量 已 经 破 亿 ; 电子 税务 也 发 展 迅 速 ，99% 的 税 单 都 是 在 线 填 写 。 诸 如 此 类 的 业务 在 爱沙尼亚 还 在 不 断 增 


多 。 近 年 来 ， 爱 沙 尼 亚 政府 一 直 致力 于 将 分 布 式 账本 技术 应 用 于 无 钥 签 名 设施 (KSI) ， 爱 沙 尼 亚 的 一 家 本 土 公司 Guardtime 承 
担 了 该 项 目的 开发 工作 。 无 钥 签名 设施 允许 公民 验证 政府 数据 库 中 所 记录 的 个 人 信息 的 完整 性 。 这 样 做 避免 了 特权 用 户 背地 里 纂 
改 政府 网 络 中 所 记录 信息 的 可 能 性 。 由 于 这 项 应 用 确保 了 爱沙尼亚 公民 的 个 人 信息 安全 并 且 准 确 ， 该 国 得 以 进一步 推进 一 系列 的 
数字 化 公共 服务 ， 例 如 电子 商务 注册 和 电子 税务 平台 。 区 块 链 的 应 用 大 大 减轻 了 爱沙尼亚 政府 对 于 国家 和 公民 的 行政 负担 ， 也 极 
大 地 提高 了 爱沙尼亚 政府 的 公务 管理 效率 。 


爱沙尼亚 电子 政务 管理 见 图 4-5。 
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图 4-5 ”爱沙尼亚 电子 政务 管理 





此 外 ， 一 个 旨 在 为 难民 提供 区 块 链 身 份 的 去 中 心 化 管理 项 目 Bitnation 已 经 与 爱沙尼亚 签署 一 份 协议 ， 将 为 e- 居 民 (e- 
Residents) 项 目 提供 公证 服务 。 从 2015 年 12 月 1 日 开始 ， 区 块 链 公证 将 服务 所 有 e- 居 民 ， 无 论 他 们 身 居 何 处 ， 在 何 处 做 生意 , 
都 可 在 区 块 链 上 享受 结婚 证 明 、 出 生 证 明 、 商 务 合同 和 其 他 服务 。 因 为 区 块 链 存储 于 全 世界 数 以 干 万 计 的 计算 机 之 中 ， 具 有 公开 
公证 的 可 复制 性 与 不 可 更 改 性 ， 这 使 得 这 种 公证 比 目 前 各 国 使 用 的 传统 公证 方法 都 更 安全 。 


案例 三 : 乌克兰 基于 区 块 链 进 行 国有 资产 管理 ， 杜 绝 欺 诈 和 腐败 行为 


一 个 基于 区 块 链 的 在 线 拍卖 系统 于 2016 年 2 月 在 乌克兰 的 敖 德 萨 地 区 启动 。 该 系统 将 能 够 以 去 中 心 化 且 非 常 透明 的 方式 来 租 
赁 和 处 置 国 有 资产 ， 这 样 的 解决 方案 有 助 于 解决 该 领域 的 腐败 问题 。 国 有 资产 在 乌克兰 的 现 有 系统 中 是 非常 集中 的 ， 国 有 资产 在 
被 出 售 或 者 租 出 的 过 程 中 往往 会 出 现 严重 的 国有 资产 流失 等 腐败 问题 。 通 过 区 块 链 技术 能 够 带 来 很 大 的 优势 ， 这 些 国 有 资产 被 放 
置 到 网 上 后 ， 没 有 任何 人 能 够 在 出 售 或 者 租用 的 过 程 中 有 能 力 控制 或 者 伪造 信息 。 目 前 ， 这 一 基于 区 块 链 技 术 的 拍卖 系统 还 处 在 
试点 阶段 ， 当 地 的 信息 技术 社区 将 协助 元 德 萨 区 块 链 项 目的 开发 工作 。 同 时 ， 他 们 也 将 研究 如 何 将 如 身份 识别 、 公 共 记 录 、 银 行 
服务 等 各 种 公共 服务 与 区 块 链 技术 进行 整合 。 


案例 四 : 欧洲 能 源 署 利用 区 块 链 推动 能 源 零 售 市 场 的 智能 化 


欧洲 能 源 署 近 年 来 提出 了 “能 源 联盟 ”的 概念 ， 致 力 于 寻找 一 种 新 机 制 使 得 公民 在 能 源 零售 市 场 中 发 挥 更 大 的 作用 。 通 过 分 
布 式 上 发电、 智能 电网 和 储 能 技术 ， 居 民 得 以 参与 能 源 的 生产 和 销售 ， 降 低 电 费 开 支 。 


然而 ， 虽 然 智能 电网 等 技术 已 经 成 熟 ， 但 居民 真正 参与 能 源 零 售 市 场 ， 依 然 面 临 很 多 障碍 。 例 如 ， 如 何在 一 体 化 的 能 源 市 场 
上 为 居民 提供 及 时 的 成 本 和 需求 数据 ， 使 他 们 可 以 做 出 正确 的 决策 ; 如何 鼓励 居民 积极 参与 能 源 市 场 ， 简 化 能 源 供应 合同 的 切 
换 ; 如 何 管理 因 需 求 而 动态 变化 的 能 源 价格 ; 如何 保 证 不 同市 场 的 互联 互通 性 ， 使 自我 生产 、 自 我 消费 的 能 源 用 户 真 正 获得 收 
益 。 为 此 ， 欧 洲 能 源 署 正在 研究 区 块 链 的 作用 ， 具 体 可 以 有 以 下 两 种 方式 .。 


Micro-Generation Energy Market 


这 是 一 种 将 以 社区 或 家 庭 为 单位 自行 生产 出 的 能 源 集中 在 一 起 的 市 场 平台 ， 区 块 链 一 方面 将 产销 两 端 直 接 对 接 ， 另 一 方面 将 
这 种 新 型 市 场 上 的 交易 规范 化 。 建 立 在 区 块 链 基 础 上 的 智能 电表 可 以 直接 把 生产 消费 者 产生 的 电量 记录 在 分 布 式 记 账 本 上 ， 便 于 
进行 市 场 交换 。 与 原来 生产 消费 者 与 某 家 电力 公司 签订 双边 合同 不 同 ， 由 分 布 式 记 账 本 管理 的 能 源 市 场 ， 增 加 了 生产 消费 者 的 选 
择 权 。 自 行 消费 之 后 的 多 余 电 量 不 仅 可 以 存 于 电池 备用 ， 或 返回 给 电网 ， 还 可 以 出 售 给 网 络 里 出 价 最 高 的 买 家 ， 甚 至 异地 赎 回 
(如 给 在 外 行驶 的 电动 车 充电 ) 等 。 


区 块 链 在 能 源 领域 的 应 用 见 图 4-6。 
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图 4-6 ”区 块 链 在 能 源 领域 的 应 用 
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此 前 消费 者 在 更 换 能 源 供应 商 时 ， 都 需要 进行 程序 烦琐 的 解约 和 新 签约 流程 。 能 源 公 司 也 需要 因此 配备 中 后 台 人 员 。 通 过 建 
立 在 区 块 链 上 的 智能 能 源 合约 ， 可 以 数字 化 、 智 能 化 地 完成 能 源 供应 商 的 切换 ， 消 费 者 只 需 在 电脑 或 手机 上 点 击 几 次 ， 就 可 以 便 
捷 地 完成 供应 商 的 更 换 。 


案例 五 : La'Zooz 利 用 区 块 链 推动 P2P 共 享 出 行 ， 解 决 城市 交通 拥堵 难题 


目前 世界 范围 内 共享 交通 方面 ，Uber 走 在 了 世界 前 列 ， 但 是 Uber 作 为 一 家 商业 盈利 公司 仍旧 存在 着 诸多 中 心 化 组 织 结构 固 
有 的 弊端 。La'Zooz 与 当下 备 受 天 注 的 共享 出 行 公司 Uber 的 运营 方式 背道而驰 ， 来 自 以 色 列 的 初创 公司 La'Zooz 致 力 于 利用 区 块 
链 架 构 将 共享 出 行 去 中 心 化 ， 取 代 像 Uber 这 样 的 调配 中 心 角色 。 


La'Zooz 提 供 了 一 个 分 布 式 的 智能 交通 平台 ， 它 引进 了 一 种 全 新 的 协作 模式 ， 让 任何 人 都 可 以 自由 地 做 出 贡献 ， 使 人 们 能 
更 好 地 利用 现 有 的 资源 来 创造 更 加 经 济 实惠 的 交通 方式 。2013 年 ， 公 司 发 明了 一 套 虚拟 货币 Zo00z 代 币 ， 用 户 下 载 Z00z-mining 
的 应 用 程序 ， 通 过 在 应 用 程序 上 上 传 超过 20 干 米 的 驾驶 里 程 来 获得 Zooz 代 币 奖励 ， 一 旦 用 户 积累 了 一 定数 量 的 里 程 ， 共 乘 和 其 
他 职能 交通 服务 将 会 被 立刻 启用 。 供 需 两 端的 对 接 不 需要 调配 中 心 ， 用 户 自行 在 La'*Zooz 上 和 寻找 目的 地 相近 的 人 而 获得 行程 ， 用 
Zo07z 支 付 打车 费用 。Zooz 代 币 的 发 行 则 在 鼓励 La'Zooz 社 区 的 成 长 。 目 前 La'Zooz 已 经 拥有 3500 名 左右 社区 成 员 ， 累 计 开发 里 
程 逾 100 万 干 米 。 


La'Zooz 团 队 提 供 的 这 种 去 中 心 化 的 共享 出 行 解决 方案 能 够 帮助 更 有 效 地 改善 交通 拥堵 状况 ， 使 公共 交通 资源 等 公共 资源 得 
到 更 加 合理 的 分 配 。 


案例 六 : 欧盟 推进 区 块 链 技术 在 税收 领域 的 应 用 


传统 税收 模式 由 于 某 些 原因 存在 着 许多 固有 缺陷 。 这 些 原 因 包 括 企业 破产 、 国 际 避 税 、 仪 使 用 现金 交易 等 。 据 统计 ， 欧 盟 每 
年 的 增值 税收 入 缺口 约 在 1510 亿 欧元 至 1930 亿 欧元 之 间 。 


创建 一 个 欧洲 全 境 的 增值 税 标准 和 协议 可 以 让 分 布 式 账本 技术 在 欧洲 全 境 部 署 ， 从 收据 到 银行 存单 ， 将 所 有 的 增值 税 会 计 交 
易 统 一 起 来 。 这 个 系统 会 包括 强化 税收 监管 的 智能 合约 ， 可 以 轻松 应 对 由 于 欧盟 各 成 员 国 税收 规则 不 同 而 带 来 的 差异 。 偷 税 漏税 
行为 将 比 现 有 的 审计 方式 更 容易 被 发 现 。 无 论 是 实体 商家 、 银 行 ， 还 是 其 他 金融 机 构 ， 提 高 可 追溯 性 和 透明 度 都 将 使 偷税 漏税 行 
为 更 难以 隐匿 。 


将 区 块 链 和 分 布 式 账本 技术 应 用 于 税收 领域 有 助 于 减少 对 公司 及 其 他 组 织 征收 增值 税 的 行政 负担 ， 增 强 整个 经 济 体 中 实时 交 
易 的 透明 度 。 此 外 ， 区 块 链 的 公开 透明 特性 还 能 够 为 向 中 小 企业 提供 融资 的 贷款 人 提供 包括 信用 状况 在 内 的 各 项 必要 数据 ， 以 方 
便 贷款 人 准确 识别 和 评估 借贷 行为 背后 的 信用 风险 。 


对 于 政府 来 说 ， 区 块 链 无 疑 是 富有 价值 的 。 这 项 技术 经 过 恰当 应 用 ， 可 以 帮助 政府 减少 欺诈 行为 ， 降 低 运 作 和 监管 成 本 。 同 
时 ， 区 块 链 也 为 经 济 带 来 了 一 种 新 的 创新 模式 ， 帮 助 中 小 企业 降低 交易 成 本 。 由 于 分 布 式 账本 的 应 用 越 来 越 广泛 ， 我 们 有 理由 相 
言 ， 一 个 全 新 的 政府 服务 体系 正在 浮现 。 


区 块 链 在 花 羡 领域 的 应 用 前 景 


我 国 慈 善事 业 的 友 展 历程 


随 着 社会 发 展 与 经 济 体制 转型 ， 我 国 在 迎 来 经 济 莲 勃 发 展 的 同时 也 面临 着 贫 富 不 均 、 分 配 不 公 、 道 德 滑坡 等 诸多 社会 问题 。 
在 政府 的 倡导 和 帮助 扶持 之 下 ， 民 间 团 体 和 个 人 自愿 组 织 开展 慈善 行为 ， 对 社会 中 遇 到 灾难 和 不 幸 的 群体 不 求 回报 地 实施 救助 。 
与 杀 威 、 朋 友之 间 的 互助 行为 不 同 ， 慈 善行 为 具有 两 个 鲜明 的 本 质 特 征 : 第 一 ， 慈 善行 为 是 一 种 个 人 或 机 构 自发 的 、 自 党 自愿 的 
行为 ， 不 包含 强制 色彩 ;第 二 ， 慈 善行 为 的 受 惠 方 与 施 囊 方 之 间 一 般 不 存在 任何 利益 关系 。 实 施 慈 善行 为 的 个 人 或 机 构 以 捐款 赠 


物 、 志 愿 服务 等 形式 天 爱 他 人 、 奉 献 社会 。 但 仅仅 靠 无 组 织 的 怀 有 慈善 的 意愿 的 个 人 或 机 构 实施 慈善 行为 显然 是 远 远 不 够 的 ， 想 
要 取得 慈善 事业 的 健康 发 展 ， 必 须要 形成 慈善 行为 的 组 织 化 、 社 会 化 、 规 学 化 和 制度 化 。 


中 华人 民 共 和 国 成 立 初期 ， 我 国花 善 事业 发 展 较为 缓慢 。 改 革 开 放 以 来 ， 我 国 的 政治 、 经 济 《 速 发 展 ， 社 会 体制 加 剧 改革 ， 
这 一 切 都 为 慈善 事业 提供 了 广阔 的 友 展 空间 。20 世 纪 80 年 代 ， 我 国 出 现 了 一 些 慈 善 公 益 性 质 的 基金 会 ， 如 1981 年 成 立 的 中 国 儿 
童 少年 基金 会 、1985 年 成 立 的 爱 德 基金 会 、1989 年 成 立 的 中 国 青少年 发 展 基 金 会 等 。1993 年 1 月 ， 我 国 第 一 家 地 方 性 慈善 组 织 
一 一 吉林 省 慈善 总 会 成 立 。1994 年 ， 中 华 慈 善 总 会 成 立 ， 这 是 一 个 经 我 国政 府 批准 ， 依 法 注册 登记 ， 由 热心 慈善 事业 的 公民 、 
法 人 及 其 他 社会 组 织 志 愿 参加 的 全 国 性 非 营 利 公益 社会 团体 。 中 华 慈 善 总 会 的 成 立 表明 我 国政 府 对 于 慈善 事业 的 重视 达到 了 前 所 
未 有 的 高 度 ， 民 众 慈 善意 识 在 逐渐 觉醒， 相关 法 律 法 规 逐 步 完 善 ， 慈 善事 业 正在 向 着 规范 化 、 制 度 化 的 方向 健康 发 展 。 


区 块 链 在 花 善 领域 的 应 用 前 景 


我 国花 善事 业 的 友 展 历程 


随 着 社会 发 展 与 经 济 体制 转型 ， 我 国 在 迎 来 经 济 攻 勃 发 展 的 同时 也 面临 着 贫 富 不 均 、 分 配 不 公 、 道 德 滑坡 等 诸多 社会 问题 。 
在 政府 的 倡导 和 帮助 扶持 之 下 ， 民 间 团 体 和 个 人 自愿 组 织 开展 慈善 行为 ， 对 社会 中 遇 到 灾难 和 不 幸 的 群体 不 求 回报 地 实施 救助 。 
与 杀 威 、 朋 友之 间 的 互助 行为 不 同 ， 慈 善行 为 具有 两 个 鲜明 的 本 质 特 征 : 第 一 ， 慈 善行 为 是 一 种 个 人 或 机 构 自发 的 、 自 党 自愿 的 
行为 ， 不 包含 强制 色彩 ;第 二 ， 慈 善行 为 的 受 惠 方 与 施 囊 方 之 间 一 般 不 存在 任何 利益 关系 。 实 施 慈 善行 为 的 个 人 或 机 构 以 捐款 赠 
物 、 志 愿 服务 等 形式 天 爱 他 人 人、 奉献 社 会 。 但 仅仅 靠 无 组 织 的 怀 有 慈善 的 意愿 的 个 人 或 机 构 实施 慈善 行为 显然 是 远 远 不 够 的 ， 想 
要 取得 慈善 事业 的 健康 发 展 ， 必 须要 形成 慈善 行为 的 组 织 化 、 社 会 化 、 规 学 化 和 制度 化 。 


中 华人 民 共 和 国 成 立 初期 ， 我 国花 善 事业 发 展 较为 缓慢 。 改 革 开 放 以 来 ， 我 国 的 政治 、 经 济 飞速 发 展 ， 社 会 体制 加 剧 改革 ， 
这 一 切 都 为 慈善 事业 提供 了 广阔 的 友 展 空间 。20 世 纪 80 年 代 ， 我 国 出现 了 一 些 慈 善 公 益 性 质 的 基金 会 ， 如 1981 年 成 立 的 中 国 儿 
童 少年 基金 会 、1985 年 成 立 的 爱 德 基金 会 、1989 年 成 立 的 中 国 青少年 发 展 基 金 会 等 。1993 年 1 月 ， 我 国 第 一 家 地 方 性 慈善 组 织 
一 一 吉林 省 慈善 总 会 成 立 。1994 年 ， 中 华 慈 善 总 会 成 立 ， 这 是 一 个 经 我 国政 府 批准 ， 依 法 注册 登记 ， 由 热心 慈善 事业 的 公民 、 
法 人 及 其 他 社会 组 织 志 愿 参加 的 全 国 性 非 营 利 公益 社会 团体 。 中 华 慈 善 总 会 的 成 立 表明 我 国政 府 对 于 慈善 事业 的 重视 达到 了 前 所 
未 有 的 高 度 ， 民 众 慈 善意 识 在 逐渐 觉醒， 相关 法 律 法 规 逐 步 完 善 ， 慈 善事 业 正在 向 着 规范 化 、 制 度 化 的 方向 健康 发 展 。 


i 


国内 慈 善事 业 的 现状 及 存在 的 问题 


现在 ,慈善 事业 涉及 的 公益 范围 已 经 从 扶贫 、 养 者 、 救 灾 、 济 困 等 传统 领域 向 科教 、 文 化 、 体 育 、 卫 生 、 环 保 等 更 广阔 的 领 
域 发 展 。 救 助 方式 也 越 来 越 多 样 化 ， 除 了 财物 捐赠 等 ， 还 有 各 种 心理 辅导 、 教 育 培训 、 劳 动力 安置 等 志愿 服务 。 据 民政 部 发 布 的 
社会 服务 发 展 统计 公告 数据 显示 ， 截 至 2014 年 年 底 ， 我 国共 建立 经 常 性 社会 捐助 工作 站 、 点 和 慈善 超市 3.2 万 个 (其 中 ， 慈 善 超 
市 10174 个 ) 。 全 年 各 地 共 接 收 社会 捐赠 款 物 604.4 亿 元 ， 其 中 ， 民 政 部 门 直接 接收 社会 各 界 捐款 79.6 亿 元 ， 各 类 社会 组 织 接收 
捐款 524.9 亿 元 。 全 年 各 地 接收 捐赠 衣 被 5244.5 万 件 ， 捐 赠 物资 价值 折合 人 民 币 8.0 亿 元 。 间 接 接 收 其 他 部 门 转 入 的 社会 捐款 2.2 
亿 元 ， 衣 被 105.6 万 件 ， 捐 赠 物 资 折 款 39011.6 万 元 。 全 年 有 1694.9 万 人 次 困难 群众 受益 。 全 年 有 1095.9 万 人 次 在 社会 服务 领域 
提供 了 2711.1 万 小 时 的 志愿 服务 。 


随 着 慈善 事业 的 发 展 ， 花 善 组 织 的 数量 还 将 逐年 上 升 ， 非 官方 慈善 组 织 的 发 展 速 度 也 将 日 益 加 快 。 但 是 截至 目前 ， 我 国 慈 善 


事业 的 发 展 尚 不 能 满足 社会 的 需要 ， 花 善事 业 的 发 展 过 程 中 仍然 存在 许多 值得 关注 的 问题 。 
慈善 组 织 公信 力 较 低 


进入 21 世 纪 以 来 ， 慈 善 界 丑闻 频 出 。2011 年 6 月 ， 一 位 网 名 为 “ 郭 美美 Baby” 的 年 轻 女 子 在 微 博 上 以 “中 国 红 十 字 会 商业 
总 经 理 ” 的 虚假 身份 公然 炫耀 奢华 生活 ， 引 发 了 一 场 轩 然 大 波 。 


慈善 事业 在 飞速 发 展 的 同时 ， 遭 遇 三 十 年 来 最 大 的 信任 危机 。 关 于 我 国花 善 事业 应 该 如 何 继续 发 展 、 如 何 增进 群众 对 花 善 机 
构 的 信任 程度 ， 慈 善 界 产生 了 许多 争议 和 分 歧 。 


慈善 组 织 信息 不 够 公开 ， 花 善 捐款 去 向 不 明 


目前 ， 我 国 还 没有 专门 针对 慈善 组 织 信息 公 开 制 度 颁 布 一 个 统一 的 法 律 ， 对 慈善 组 织 信息 公开 制度 的 规定 主要 集中 在 《公益 
事业 捐赠 法 》《 社 会 团体 登记 管理 条 例 》《 基 金 会 管理 条 例 》 《基金 会 信息 公布 办 法 》 等 法 律 和 制度 的 相关 条 款 中 。 


《基金 会 信息 公布 办 法 》 中 规定 ， 除 年 度 工 作 报告 外 ， 基 金 会 和 境外 基金 会 代表 机 构 公布 信息 时 ， 可 以 选择 报刊 、 广 播 、 电 

视 或 者 互联 网 作为 公布 信息 的 媒体 。 此 外 ，《 公 益 事业 法 》 中 规定 ， 捐 赠 人 有 权 向 受 赠 人 查询 捐赠 财产 的 使 用 、 管 理 情况 ， 并 提 

意见 和 建议 。 对 于 捐赠 人 的 查询 ， 受 赠 人 应 当 如 实 答复 。 但 是 在 实际 操作 中 ， 国 内 大 型 的 慈善 组 织 信 息 公开 的 内 容 并 不 完整 准 

确 ， 甚 至 有 些 连 公众 最 为 关心 的 财务 信息 都 没有 完全 公开 。 另 外 ， 上 述 法 律 法 规 中 只 规定 了 捐赠 人 等 利益 相关 者 对 于 财物 使 用 、 
管理 状况 的 询问 权 ， 而 广大 社会 公众 无 权 对 慈善 组 织 提 出 信息 公开 请 求 ， 因 此 慈善 组 织 的 信息 公开 透明 就 无 从 谈 起 。 


在 这 些 相关 的 规定 和 办 法 中 ， 对 于 慈善 组 织 信息 公开 追 责 的 条 文 很 少 ， 主 要 集中 在 《基金 会 管理 条 例 》 和 《基金 会 信息 公布 
办 法 》 中 。 而 这 两 部 制度 仅 限 于 约束 基金 会 ， 不 能 约束 其 他 慈善 组 织 。 相 关 的 追 责 条 文 也 只 规定 了 慈善 组 织 没 有 公开 信息 和 虚假 
公开 信息 时 应 当 承 担 的 责任 和 处 罚 。 但 是 在 实际 操作 中 ， 各 类 花 善 组 织 经 常 延迟 公开 信息 甚至 拒绝 公开 信息 ， 这 类 不 良 行为 均 缺 
乏 相 关 法 律 条 文 约束 。 制 度 的 缺失 进一步 将 慈善 组 织 的 社会 公信 力 推 向 难以 挽回 的 恶化 境地 。 


慈善 组 织 费 用 支出 较 高 


捐款 人 总 是 希望 将 尽量 多 的 资金 用 于 他 们 期 望 支持 的 项 目 ， 然 而 作为 一 项 正规 发 展 的 事业 ， 慈 善 组 织 维持 自身 的 正常 运营 总 
是 需要 支出 成 本 。 


为 了 保证 慈善 事业 的 健康 发 展 ， 我 国 对 于 各 苇 善 组 织 的 运营 成 本 做 出 了 相关 规定 。 例 如 ， 我 国 《 基 金 会 管理 条 例 》 规 定 ， 公 
募 基金 会 每 年 用 于 从 事 章程 规定 的 公益 事业 支出 不 得 低 于 上 一 年 总 收入 的 70%， 非 公募 基金 会 每 年 用 于 从 事 章程 规定 的 公益 事业 
支出 不 得 低 于 上 一 年 基金 余额 的 8%， 基 金 会 工作 人 员工 资 福利 和 行政 办 公 支 出 不 得 超过 当年 总 支出 的 10%。《 中 国 红 十 字 会 幕 
捐 和 接受 捐赠 工作 条 例 》 则 规定 ， 红 十 字 会 与 红 新 月 会 可 从 募捐 款 中 提取 3%~5% 的 管理 费 。 而 据 2014 年 中 国 红 十 字 基 金 会 审计 
报告 显示 ， 该 年 度 红 十 字 基 金 会 管理 费用 的 支出 超过 1100 万 元 ， 占 捐赠 收入 的 7% 左 右 ， 该 比例 已 经 超出 工作 条 例 中 规定 的 管理 
费 应 占 募捐 款 总 额 的 比例 上 限 。 


此 外 ， 跨 国 小 额 捐赠 成 本 居 高 不 下 一 直 是 悬而未决 的 难题 。 据 报道 ,传统 慈善 事业 中 ， 进 行 一 笔 1 美 元 的 跨国 捐赠 所 涉及 的 
转账 、 监 管 、 货 币 驶 换 等 成 本 接近 10 美 元 。 跨 国 小 额 捐赠 笔 数 越 多 ， 花 善 组 织 付 出 的 成 本 越 高 ， 用 于 捐助 对 象 的 善 款 反 而 越 
少 ， 与 小 额 捐款 人 的 初衷 背道而驰 。 


慈善 组 织 行政 性 倾向 严重 


我 国 现代 慈善 事业 起 步 较 晚 ， 发 展 仍 处 于 初级 阶段 。 如 今 ， 大 多 数 慈 善 机构 都 是 从 政府 内 部 发 展 而 来 ， 在 政府 的 扶持 下 兴 
办 ， 采 用 官办 或 半 官 办 的 管理 模式 ， 名 义 上 虽然 具有 社会 团体 法 人 资格 ， 但 是 在 实际 的 管理 过 程 中 ， 往 往 受 到 较 多 来 自 政府 的 行 
政 性 干预 ， 角 色 扮 演 错 位 ， 从 而 造成 了 慈善 机 构 长 期 游 走 于 “行政 机 制 ” 与 “自治 机 制 ” 之 间 的 两 难 状况 。 


区 块 链 技术 对 于 发 展 慈 善事 业 的 意义 


自从 区 块 链 技 术 进 入 公众 视野 以 来 ， 人 们 对 于 该 技术 在 许多 行业 和 和 领域 的 应 用 产生 了 巨大 兴趣 。 如 果 能 够 将 区 块 链 的 几 大 特 
征 利用 在 花 善 事业 中 ， 无 疑 可 以 促进 慈善 事业 的 健康 发 展 。 为 了 实现 这 个 愿景 ， 我 们 必须 知道 区 块 链 技术 能 够 以 哪些 方式 、 从 哪 
些 角 度 对 慈善 机 构 的 工作 和 捐助 者 的 行为 产生 影响 。 


我 们 相信 ， 区 块 链 的 应 用 可 以 完美 解决 前 文 提 到 的 四 点 问题 。 


区 块 链 技术 的 应 用 能 够 减少 交易 过 程 中 第 三 方 机 构 存 在 的 必要 。 将 区 块 链 技术 具体 应 用 于 慈善 事业 场景 ， 则 意味 着 无 论 是 在 
善 款 募集 ， 还 是 在 救援 财物 发 放 的 过 程 中 ， 或 许 都 不 再 需要 第 三 方 的 参与 ， 捐 赠 人 不 再 需要 对 慈善 机 构 和 慈善 组 织 加 以 充分 信 
任 ， 整 个 慈善 捐赠 体系 将 由 全 体 捐赠 人 和 受益 人 拥有 并 维护 。 因 此 ， 区 块 链 技 术 带 来 的 这 种 去 信任 化 的 交易 范式 能 够 解决 前 文 提 
到 的 慈善 组 织 公信 力 较 低 的 问题 。 


区 块 链 技术 的 应 用 将 为 慈善 组 织带 来 极 高 的 透明 度 和 严明 的 问 责 制 度 。 由 于 记录 在 区 块 链 上 的 每 一 笔 交 易 都 可 以 被 用 户 查 阅 
并 追溯 ， 慈 善 捐赠 人 和 感 兴趣 的 社会 大 众 将 可 以 自行 监管 慈 善 款项 的 来 源 和 流向 ， 而 无 须 像 以 前 一 样 敦促 慈 善 组 织 公 布 各 项 信 
息 。 区 块 链 技术 的 高 度 安全 性 可 以 保证 记录 于 其 上 的 每 一 笔 交易 都 真实 可 信 ， 因 此 公众 也 无 有 顷 质疑 慈善 组 织 是 否 在 公布 信息 时 有 
隐瞒 或 获 骗 的 行为 。 这 些 特质 都 将 有 利于 慈善 捐赠 人 和 社会 大 众 消除 对 于 慈善 组 织 的 怀疑 ， 提 高 慈善 组 织 的 信用 水 平 ， 从 而 帮助 
慈善 工作 的 开展 。 


区 块 链 在 金融 交易 和 合同 执行 方面 的 应 用 将 从 根本 上 减少 由 于 第 三 方 机 构 的 参与 而 增加 的 成 本 。 具 体 说 来 ， 区 块 链 技术 的 应 
用 将 大 大 减少 慈善 事业 中 诸如 善 款 托 管 、 跨 国 汇款 手续 费 、 第 三 方 财务 审计 之 类 的 开销 ， 花 善 机构 和 捐赠 者 将 不 再 需要 为 这 些 中 
间 环 节 买 单 ， 由 此 而 节省 下 来 的 成 本 数额 十 分 可 观 。 将 这 笔 款 项 用 到 真正 需要 的 地 方 去 ， 无 疑 更 符合 捐赠 人 的 意愿 和 慈善 事业 的 
初 囊 ， 也 能 够 为 慈善 事业 的 救助 对 象 带 来 实 实在 在 的 好 处 。 最 后 ， 区 块 链 的 分 布 式 本 质 属性 意味 着 依靠 区 块 链 技 术 建立 的 智能 合 
约 不 需要 一 个 额外 的 第 三 方 对 其 监管 。 对 于 慈善 事业 来 说 ， 智 能 合约 的 应 用 将 使 责任 与 权力 从 原本 高 度 行政 化 的 集中 组 织 架 构 中 
解放 出 来 ， 流 向 区 块 链 中 的 各 个 参与 者 ， 有 望 重 新 构建 一 个 扁平 化 的 慈善 组 织 体系 ， 从 而 解决 现 有 的 慈善 组 织 行政 性 倾向 严重 问 


日 


太 人 。 


将 区 块 链 应 用 于 慈善 事业 还 将 解决 国际 援助 方面 的 许多 问题 。 例 如 ， 国 际 援助 的 受 赠 对 象 往往 是 政治 形势 较为 复杂 的 国家 和 
地 区 的 人 民 ， 而 由 于 当地 政治 局 面 的 复杂 性 ， 自 上 而 下 的 垂直 捐赠 模式 经 常 面临 中 间 环 节 的 贪污 腐败 。 如 果 使 用 区 块 链 技术 ， 花 
善 组 织 可 以 通过 加 密 货币 规范 对 这 些 地 区 的 捐赠 行为 ， 确 保 资金 流向 捐赠 对 象 的 手中 。 另 外 ， 基 于 区 块 链 技 术 的 加 密 数 字 货 币 的 
使 用 让 跨国 小 额 快速 募捐 成 为 可 能 。 区 块 链 技术 的 应 用 不 但 能 够 降低 跨国 小 额 汇款 的 成 本 ， 还 为 慈 善 组 织 和 幕 捐 者 提供 了 前 所 未 
有 的 便捷 方式 。 当 面临 突 发 的 自然 灾害 和 人 道 主义 灾难 时 ， 人 们 可 以 在 第 一 时 间 通 过 这 种 便捷 、 实 时 、 公 开 、 透 明 的 捐赠 方式 奉 
献 爱 心 ， 为 受灾 地 区 提供 更 高 效 直 接 的 、 更 有 针对 性 的 资金 援助 。 


区 块 链 的 智能 合约 机 制 能 够 实现 慈善 的 自动 化 与 智能 化 捐赠 。 基 于 区 块 链 技术 的 智能 合约 本 质 上 是 一 个 复杂 的 计算 机 程序 ， 
当 满 足 事先 设 定 的 条 件 时 ， 智 能 合约 中 的 条 款 将 自动 触发 执行 。 智 能 合约 的 这 个 特点 为 慈善 事业 的 发 展 带 来 了 新 灵感 : 怀揣 慈善 
之 心 的 企业 家 可 以 在 智能 合约 中 添加 与 慈善 相关 的 条 款 ， 指 定 将 一 定 比例 的 交易 额 捐赠 给 花 善 事业 ， 或 者 当 利润 超过 某 一 数目 
时 ， 将 一 定数 额 的 资产 捐献 给 慈善 机 构 。 目 前 已 经 有 许多 公司 和 企业 采用 类 似 的 捐赠 模式 ， 而 智能 合约 和 区 块 链 的 应 用 可 以 简化 
这 一 过 程 ， 实 现 捐献 善 款 的 自动 化 。 


通过 区 块 链 将 物 联网 与 慈善 事业 相 结 合 ， 可 以 进一步 丰富 慈善 捐赠 的 内 涵 。 如 果 通 过 区 块 链 使 物 联网 与 慈善 二 者 结合 起 来 的 
话 ， 那 么 我 们 就 可 以 使 慈善 行为 的 内 容 从 传统 意义 上 的 捐款 赠 物 、 志 愿 服务 扩大 到 更 广义 的 范围 。 例 如 ， 通 过 区 块 链 技术 可 以 实 


现 对 于 知识 产权 等 无 形 资产 所 有 权 的 分 割 捐赠 ， 即 先 使 用 有 色 代 币 分 割 无 形 资 产 所 有 权 ， 再 将 一 部 分 有 色 代 币 与 智能 合约 相连 ， 
再 在 智能 合约 里 加 入 与 慈善 捐赠 有 关 的 内 容 。 通 过 这 样 的 做 法 ， 音 乐 家 可 以 将 原创 音乐 的 一 部 分 知识 产权 捐献 给 慈善 机 构 ， 此 后 
该 音乐 的 一 部 分 版 权 使 用 费 将 属于 该 慈善 机 构 所 有 。 再 如 ， 智 能 楼 宇 可 以 通过 区 块 链 加 入 到 物 联网 中 ， 通 过 智能 合约 有 效 识 别 和 
分 配 住宿 空间 ， 表 通过 罕 入 智能 合约 中 的 慈善 相关 条 款 在 特定 情况 下 捐赠 自己 的 闲置 空间 ， 这 样 或 许可 以 解决 流浪 汉 露 宿 街头 的 
问题 。 同 样 地 ， 将 计算 机 连 入 物 联 网 中 ， 计 算 机 的 闲置 运算 能 力也 可 以 成 为 有 价值 、 可 交易 的 物品 。 未 来 ， 智 能 计算 机 可 以 通过 
物 联 网 出 售 自己 的 闲置 运算 能 力 ， 自 主创 收 ， 再 通过 智能 合约 实现 捐赠 。 我 们 甚至 可 以 赋予 智能 合约 更 大 的 权利 ， 使 智能 设备 不 
但 可 以 决定 是 否 捐赠 、 怎 样 捐赠 ， 还 能 够 决定 将 善 款 捐赠 到 什么 地 方 去 、 用 于 何 种 用 途 . 


区 块 链 在 花 善 领域 的 应 用 案例 


案例 一 : BitGive 将 区 块 链 技术 应 用 于 非 营利 慈善 组 织 和 人 道 主义 工作 


BitGive 是 一 家 非 营 利 性 的 电子 货币 慈善 基金 会 组 织 ， 成 立 于 2013 年 ， 致 力 于 将 比特 币 及 其 相关 技术 应 用 于 非 营 利 慈 善 组 织 
和 人 道 主义 工作 中 ， 以 促进 慈善 事业 的 发 展 。 


目前 ，BitGive 基 金 会 主要 关注 公共 健康 和 环境 保护 领域 的 慈善 与 社会 公益 工作 。2015 年 ， 该 基金 会 从 比特 币 社区 募集 了 超 
过 11000 美 金 ， 为 肯尼亚 的 Shisango 女 子 学 校 开 滑 一 眼 水 井 。 这 所 学 校 位 于 肯尼亚 西部 的 一 个 偏远 地 区 ，BitGive 与 合作 伙伴 
The Water Project (世界 饮用 水 项 目 ) 通力 协作 ， 共 同 执行 了 这 个 项 目 ， 通 过 实现 基于 区 块 链 的 比特 币 捐赠 ， 将 清洁 、 安 全 的 
水 引 至 学 校 ， 解 决 了 学 生 和 周围 500 多 人 的 用 水 难 问题 。 


2015 年 7 月 ，BitGive 公 布 了 慈善 2.0 计 划 ， 该 计划 包括 一 系列 针对 利用 电子 货币 和 区 块 链 技术 造福 全 球 范围 内 福利 组 织 的 项 
目 。 这 些 项 目 着 眼 于 区 块 链 技术 的 固有 优势 ， 其 基本 设想 是 应 用 区 块 链 技术 建立 一 个 透明 的 捐赠 平台 ， 通 过 该 捐助 平台 ， 每 一 笔 
捐款 的 使 用 和 去 向 都 将 会 向 捐助 方 和 公众 彻底 开放 ， 从 而 彻底 变革 慈善 事业 的 现状 。 


在 未 来 ， 当 BitGive 和 世界 饮用 水 项 目 收取 捐助 资金 时 ， 资 金 将 被 记录 在 不 可 改变 的 Factom 数 据 链 上 。 世 界 饮用 水 项 目 主 席 
彼得 沙 斯 (Peter Chasse) 认为 ， 区 块 链 技术 和 比特 币 为 那些 以 肯尼亚 为 代表 的 接受 援助 资金 的 国家 提供 了 一 个 令 人 难以 置信 
的 降低 成 本 的 机 会 。 同 时 ， 它 也 可 以 更 好 地 向 实现 从 终端 到 终端 的 透明 度 转换 ， 使 非 营利 机 构 合理 使 用 善 款 。 


案例 二 : Bitnation 基 于 区 块 链 实施 欧洲 难民 紧急 救助 项 目 


Bitnation 是 一 个 建立 在 区 块 链 技术 之 上 的 分 布 式 自治 组 织 ， 该 组 织 主 要 关注 区 块 链 技术 在 法 律 、 社 保 、 信 息 安全 、 社 交 服 
务 等 方向 的 应 用 。 


2015 年 夏天 ， 为 了 逃避 叙利亚 内 战 和 lsls 的 掌控 ， 大 量 难 民 流 离 失 所 、 无 家 可 归 。 据 欧盟 边境 管理 局 发 布 的 数据 显示 ， 仪 
2015 年 8 月 一 个 月 ， 就 有 超过 15 万 难民 流向 欧盟 。 联 合 国 预计 ， 如 果 叙 利 亚 战乱 持续 下 去 ， 未 来 几 年 内 将 有 数 百 万 难民 涌 入 欧 
洲 。 欧 洲 正面 临 着 第 二 次 世界 大 战 以 来 最 严重 的 难民 危机 。 


基于 此 ，Bitnation 建 立 了 一 个 难民 救助 项 目 ， 旨 在 为 难民 提供 紧急 救援 和 人 道 主 义 援助 。 该 项 目 应 用 区 块 链 技术 对 难民 进 
行 认 证 和 识别 ， 为 难民 建立 临时 电子 身份 ， 颁 发 Bitnation 借 记 卡 。 


具体 说 来 ，Bitnation 借 记 卡 这 样 操作 : 首先 ， 捐 赠 者 需要 向 Bitnation 捐 赠 12 欧 元 ， 作 为 Bitnation 借 记 卡 的 开 卡 费用 。 持 
有 Bitnation 借 记 卡 的 难民 可 以 使 用 该 卡 从 自动 取款 机 取现 ， 在 正规 商店 刷卡 购物 ， 也 可 以 进行 网 购 支付 。Bitnation 借 记 卡 的 工 
作 原 理 与 普通 的 Visa 借 记 卡 基本 相同 ， 唯 一 的 区 别 在 于 ，Bitnation 借 记 卡 使 用 比特 币 收 费 ， 卡 片 余额 和 交易 信息 全 部 记录 在 基 


于 区 块 链 建立 的 分 布 式 账本 中 ， 因 此 持 卡 人 不 需要 在 银行 开设 账户 。 此 外 ， 通 过 区 块 链 实现 的 数字 货币 交易 允许 捐助 者 将 善 款 直 
接 汇 入 某 个 特定 的 难民 的 Bitnation 借 记 卡 中 ， 从 而 实现 点 对 点 的 直接 捐赠 。 


Bitnation 的 CEO 兼 创始 人 Susanne Tarkowski Tempelhof 在 接受 媒体 采访 时 表示 : “我 们 希望 将 Bitnation 借 记 卡 变 成 援 
助 的 基础 模式 。 今 后 ， 人 们 可 以 直接 以 点 对 点 的 转账 汇款 的 方式 对 受 捐助 者 进行 捐助 。 受 捐助 者 可 以 使 用 Bitnation 借 记 卡 来 支 
付 日 常 的 生活 必需 品 ， 而 不 是 依靠 领取 慈善 组 织 发 放 的 衣物 与 食物 。 发 放 衣物 与 实物 的 行为 总 是 带 有 施舍 的 意味 ， 而 Bitnation 
借 记 卡 的 使 用 能 够 在 某 种 意义 上 保护 受 捐助 者 的 人 类 尊严 。” 


区 块 链 在 金融 领域 的 应 用 前 景 


全 球 金融 业 面临 前 所 未 有 的 挑战 





理 、 监 督 和 调控 国民 经 济 运行 的 重要 杠杆 和 手段 ， 在 国际 上 ， 金 融 成 为 国际 政治 经 济 交 往 ， 实 现 国际 贸易 、 引 进 外 资 、 加 强国 家 
间 经 济 技术 合作 的 纽带 。 


当前 全 球 金 融 业 面临 着 严峻 的 生存 环境 和 前 所 未 有 的 挑战 ， 全 球 金融 市 场 波动 剧烈 ， 大 宗 商 品 和 股市 的 暴跌 、 地 缘 政 治 问题 
升级 、 全 球 经 济 增长 动能 放 缓 等 因素 使 得 市 场 走势 跌宕 起 伏 。 从 2008 年 美国 金融 危机 以 来 ， 全 球 各 国 央行 采取 量化 宽松 的 货币 
政策 把 利率 降低 到 零 水 平 ， 也 让 传统 银行 的 利 差 水 平 急剧 下 跌 ， 使 得 传统 银行 业务 无 利 可 图 ， 生 存 艰 难 。 这 是 当前 传统 银行 业 面 
临 的 生存 环境 ， 也 使 全 球 金 融 业 面临 着 前 所 未 有 的 挑战 。 


从 发 展 战略 与 理念 上 来 看 ， 传 统 银行 经 营 思维 在 面临 互联 网 金融 等 新 兴业 态 冲击 时 ， 存 在 一 定 程度 的 不 适应 性 。 国 外 的 传统 
银行 大 多 过 度 依靠 投资 银行 业务 ， 当 市 场 平稳 时 ， 传 统 银行 以 资金 优势 经 营 的 投资 银行 业务 优势 显著 ,但 是 一 旦 市 场 震 荡 ， 为 了 
保持 利润 或 不 出 现 亏损 ， 这 些 投 资 银行 业务 随时 都 可 能 引发 操纵 市 场 的 非法 行为 ， 极 易 导致 巨额 的 刑事 犯罪 罚金 和 民事 赔偿 。 同 
样 在 中 国 ， 随 着 利率 市 场 化 程度 逐步 提高 ， 利 差 将 进一步 收 窄 ， 利 息 收入 占 比 将 进一步 下 降 ， 传 统 的 盈利 模式 已 经 难以 为 继 ， 主 
要 依靠 存货 利 差 的 经 营 模式 使 得 当前 国内 银行 业 也 面临 着 前 所 未 有 的 转型 挑战 。 


从 客户 行为 预期 的 变化 影响 来 看 ， 在 数字 化 新 时 代 下 客户 的 金融 意识 和 金融 行为 已 经 被 深刻 地 改变 ， 客 户 可 以 自主 获取 信息 
并 进行 决策 ， 可 以 自主 选择 接受 服务 的 时 间 以 及 渠道 。 客 户 上 述 行为 的 转变 将 会 对 金融 行业 造成 巨大 影响 ， 使 金融 服务 更 加 生活 
化 ， 深 度 嵌 入 到 人 们 日 常生 活 的 方方面面 。Bank 3.0 一 书 的 作者 布雷 特 . 金 (Brett King) 提出 ， 在 未 来 “银行 不 再 是 你 前 往 的 
一 个 地 方 ， 而 是 你 使 用 的 一 种 服务 ”。 因 此 ， 未 能 提供 生活 化 金融 服务 的 机 构 将 会 面临 客户 流失 等 风险 。 同 时 ， 金 融 服 务 呈 现 出 
向 更 广 亲 人群 以 及 地 域 拓展 的 趋势 ， 传 统 金融 机 构 因 客 户 门槛 较 高 并 且 更 关注 一 线 大 城市 及 部 分 发 达 省 份 ， 将 导致 市 场 被 新 兴 肯 
金融 机 构 抢先 占领 ， 传 统 金融 机 构 如 果 不 积极 应 对 ， 将 失去 与 新 兴 金 融 机构 合 作 共 赢 的 机 会 ， 很 可 能 无 法 取得 同业 的 领先 优势 。 

从 产品 及 业务 模式 的 创新 上 来 看 ， 当 前 全 球 科技 发 展 日 新 月 异 ， 技 术 变 半 与 应 用 层出不穷 ， 人 工 智 能 、 大 数据 、 云 计算 等 新 
技术 已 日 趋 成 熟 ， 并 不 断 为 整 条 金融 行业 产业 链 创造 新 的 机 会 。 新 科技 与 金融 相 结合 所 诞生 的 各 种 新 兴业 态 及 产品 创新 对 传统 的 
金融 服务 和 产品 提出 了 严峻 的 挑战 ， 跨 界 竞争 者 凭借 其 平台 、 客 户 资源 和 数据 优势 ， 对 传统 金融 机 构 进行 解构 ， 一 步 步 深 入 传统 
支付 、 清 算 结 算 等 业务 腹地 ， 对 金融 业 传统 业务 模式 产生 了 巨大 冲击 。 


从 监管 环境 与 趋势 来 看 ， 国 内 外 在 金融 机 构 的 监管 方面 都 存在 着 金融 监管 信息 收集 和 分 享 方面 的 问题 。 及 时 、 全 面 和 客观 的 


监管 信息 收集 和 分 享 是 有 效 金融 监管 的 重要 前 提 。 从 监管 机 构 的 角度 而 言 ， 监 管 机 构 所 获取 到 的 信息 的 质 与 量 不 仅 在 宏观 上 决定 
了 人 金融 监管 所 追求 的 安全 、 秩 序 与 效率 等 宏观 目标 能 否 实现 ， 同 时 在 微观 上 直接 影响 着 监管 机 构 所 实施 监管 的 有 效 性 、 真 实 性 和 
完整 性 。 目 前 国内 外 普遍 面临 着 监管 信息 不 公开 透明 的 问题 ， 失 真 的 监管 信息 使 得 金融 监管 工作 效率 低下 ， 信 息 不 透明 、 不 公开 
不 利于 金融 监管 机 构 实 现 监管 信息 共享 ， 对 于 交叉 领域 以 及 跨行 业 的 业务 的 监管 信息 ， 无 法 共享 又 导致 金融 监管 机 构 重复 收集 信 
息 成 本 的 增加 。 


从 金融 生态 系统 来 看 ， 为 了 更 好 地 控制 风险 ， 传 统 金融 机 构 往往 将 更 多 精力 用 于 打造 内 部 封闭 的 生态 系统 ， 但 是 在 互联 网 金 
融 开放 、 融 合 的 背景 下 ， 闭 环 的 生态 系统 将 会 大 幅度 限制 自身 发 展 的 范围 ， 无 法 在 基础 设施 、 平 台 、 渠 道 以 及 场景 等 方面 与 外 部 
建立 起 合作 伙伴 关系 ， 这 也 极 大 地 限制 了 金融 机 构 发 展 的 活力 。 


在 中 国 经 济 步 入 新 常态 的 宏观 经 济 环 境 下 ， 我 国 现 有 的 金融 体系 存在 的 诸多 问题 应 引起 高 度 的 重视 。 


全 球 金融 行业 的 机 遇 与 挑战 并 存 ， 以 创新 驱动 经 济 发 展 已 是 大 势 所 趋 。 金 融 行业 若是 故 步 自 封 ， 只 会 逐渐 走向 消亡 。 因 此 ， 
金融 业 只 有 根据 变化 了 的 新 环境 ， 努 力 寻求 适应 经 济 发 展 的 新 契机 ， 对 过 去 不 适应 经 济 发 展 的 要 素 进 行 全 面 调 整 ， 追 随 新 技术 的 
创新 步伐 ， 探 索 将 新 技术 应 用 在 金融 领域 的 新 产品 和 新 业务 模式 ， 增 强 核 心 竞 争 力 ， 才 能 实现 金融 生态 的 新 平衡 ， 在 激烈 的 市 场 
竞争 中 保持 旺盛 的 生命 活力 ， 从 而 推动 经 济 的 持续 发 展 。 具 有 低 成 本 信用 创造 、 共 享 、 分 布 式 、 自 我 合 规 、 唯 一 不 可 算 改 以 及 自 
适应 等 优良 特性 的 区 块 链 技术 带 来 了 解决 这 一 系列 问题 的 希望 ， 将 区 块 链 技术 应 用 在 金融 领域 ， 将 有 效应 对 经 济 新 常态 下 金融 业 
出 现 的 一 系列 挑战 ， 构 筑 更 普 惠 、 更 智能 、 更 实时 、 更 跨 界 的 未 来 金融 世界 。 


区 块 链 在 金融 领域 的 应 用 前 景 


全 球 金融 业 面 | 





全 Jr 未 有 的 挑战 


金融 在 现代 经 济 中 处 于 核心 地 位 ， 对 国民 经 济 走向 有 着 极 大 的 推动 和 导向 作用 。 金 融 在 建立 和 完善 国家 宏观 调控 体系 中 具有 
十 分 重要 的 地 位 ， 金 融 业 也 是 联结 国民 经 济 各 方面 的 纽带 ， 在 国内 金融 连接 着 各 部 门 、 各 行业 、 各 单位 的 生产 经 营 ， 成 为 国家 管 
理 、 监 督 和 调控 国民 经 济 运行 的 重要 杠杆 和 手段 ， 在 国际 上 ， 人 金融 成 为 国际 政治 经 济 交 往 ， 实 现 国际 贸易 、 引 进 外 资 、 加 强国 家 
间 经 济 技术 合作 的 纽带 。 





当前 全 球 金融 业 面临 着 严峻 的 生存 环境 和 前 所 未 有 的 挑战 ， 全 球 金融 市 场 波动 剧烈 ， 大 宗 商 品 和 股市 的 暴跌 、 地 缘 政 治 问题 
升级 、 全 球 经 济 增长 动能 放 缓 等 因素 使 得 市 场 走势 跌宕 起 伏 。 从 2008 年 美国 金融 危机 以 来 ， 全 球 各 国 央行 采取 量化 宽松 的 货币 
政策 把 利率 降低 到 零 水 平 ， 也 让 传统 银行 的 利 差 水 平 急剧 下 跌 ， 使 得 传统 银行 业务 无 利 可 图 ， 生 存 艰难 。 这 是 当前 传统 银行 业 面 
临 的 生存 环境 ， 也 使 全 球 金 融 业 面临 着 前 所 未 有 的 挑战 。 


从 发 展 战略 与 理念 上 来 看 ， 传 统 银行 经 营 思 维 在 面临 互联 网 金融 等 新 兴业 态 冲 击 时 ， 存 在 一 定 程度 的 不 适应 性 。 国 外 的 传统 
银行 大 多 过 度 依靠 投资 银行 业务 ， 当 市 场 平稳 时 ， 传 统 银行 以 资金 优势 经 营 的 投资 银行 业务 优势 显著 ,但 是 一 旦 市 场 震 荡 ， 为 了 
保持 利润 或 不 出 现 亏损 ,这些 投资 银行 业务 随时 都 可 能 引发 操纵 市 场 的 非法 行为 ， 极 易 导致 巨额 的 刑事 犯罪 罚金 和 民事 赔偿 。 同 
样 在 中 国 ， 随 着 利率 市 场 化 程度 逐步 提高 ， 利 差 将 进一步 收 窒 ， 利 息 收 入 占 比 将 进一步 下 降 ， 传 统 的 盈利 模式 已 经 难以 为 继 ， 主 
要 依靠 存货 利 差 的 经 营 模式 使 得 当前 国内 银行 业 也 面临 着 前 所 未 有 的 转型 挑战 。 


从 客户 行为 预期 的 变化 影响 来 看 ， 在 数字 化 新 时 代 下 客户 的 金融 意识 和 金融 行为 已 经 被 深刻 地 改变 ， 客 户 可 以 自主 获取 信息 
并 进行 决策 ， 可 以 自主 选择 接受 服务 的 时 间 以 及 渠道 。 客 户 上 述 行为 的 转变 将 会 对 金融 行业 造成 巨大 影响 ， 使 金融 服务 更 加 生活 


化 ,深度 嵌 入 到 人 们 日 常生 活 的 方方面面 。Bank 3.0 一 书 的 作者 布雷 特 金 (Brett King) 提出 ， 在 未 来 “银行 不 再 是 你 前 往 的 

一 个 地 方 ， 而 是 你 使 用 的 一 种 服务 ”。 因 此 ， 未 能 提供 生活 化 金融 服务 的 机 构 将 会 面临 客户 流失 等 风险 。 同 时 ， 人 金融 服务 呈现 出 
向 更 广 阅 人 群 以 及 地 域 拓展 的 趋势 ， 传 统 金融 机 构 因 客 户 门槛 较 高 并 且 更 关注 一 线 大 城市 及 部 分 发 达 省 份 ， 将 导致 市 场 被 新 兴 肯 
金融 机 构 抢先 占领 ， 传 统 金融 机 构 如 果 不 积极 应 对 ， 将 失去 与 新 兴 金 融 机构 合 作 共 赢 的 机 会 ， 很 可 能 无 法 取得 同业 的 领先 优势 。 


从 产品 及 业务 模式 的 创新 上 来 看 ， 当 前 全 球 科技 发 展 日 新 月 异 ， 技 术 变 半 与 应 用 层出不穷 ， 人 工 智 能 、 大 数据 、 云 计算 等 新 
技术 已 日 趋 成 熟 ， 并 不 断 为 整 条 金融 行业 产业 链 创造 新 的 机 会 。 新 科技 与 金融 相 结合 所 诞生 的 各 种 新 兴业 态 及 产品 创新 对 传统 的 
金融 服务 和 产品 提出 了 严峻 的 挑战 ， 跨 界 竞争 者 凭借 其 平台 、 客 户 资源 和 数据 优势 ， 对 传统 金融 机 构 进行 解构 ， 一 步 步 深 入 传统 
支付 、 清 算 结 算 等 业务 腹地 ， 对 金融 业 传统 业务 模式 产生 了 巨大 冲击 。 


从 监管 环境 与 趋势 来 看 ， 国 内 外 在 金融 机 构 的 监管 方面 都 存在 着 金融 监管 信息 收集 和 分 享 方面 的 问题 。 及 时 、 全 面 和 客观 的 
监管 信息 收集 和 分 享 是 有 效 金融 监管 的 重要 前 提 。 从 监管 机 构 的 角度 而 言 ， 监 管 机 构 所 获取 到 的 信息 的 质 与 量 不 仅 在 宏观 上 决定 
了 人 金融 监管 所 追求 的 安全 、 秩 序 与 效率 等 宏观 目标 能 否 实现 ， 同 时 在 微观 上 直接 影响 着 监管 机 构 所 实施 监管 的 有 效 性 、 真 实 性 和 
完整 性 。 目 前 国内 外 普遍 面临 着 监管 信息 不 公开 透明 的 问题 ， 失 真 的 监管 信息 使 得 金融 监管 工作 效率 低下 ， 信 息 不 透明 、 不 公开 
不 利于 金融 监管 机 构 实 现 监管 信息 共享 ， 对 于 交叉 领域 以 及 跨行 业 的 业务 的 监管 信息 ， 无 法 共享 又 导致 金融 监管 机 构 重复 收集 信 
息 成 本 的 增加 。 


从 金融 生态 系统 来 看 ， 为 了 更 好 地 控制 风险 ， 传 统 金融 机 构 往往 将 更 多 精力 用 于 打造 内 部 封闭 的 生态 系统 ， 但 是 在 互联 网 金 
融 开放 、 融 合 的 背景 下 ， 闭 环 的 生态 系统 将 会 大 幅度 限制 自身 发 展 的 范围 ， 无 法 在 基础 设施 、 平 台 、 渠 道 以 及 场景 等 方面 与 外 部 
建立 起 合作 伙伴 关系 ， 这 也 极 大 地 限制 了 金融 机 构 发 展 的 活力 。 


在 中 国 经 济 步 入 新 常态 的 宏观 经 济 环 境 下 ， 我 国 现 有 的 金融 体系 存在 的 诸多 问题 应 引起 高 度 的 重视 。 


全 球 金融 行业 的 机 遇 与 挑战 并 存 ， 以 创新 驱动 经 济 发 展 已 是 大 势 所 趋 。 金 融 行业 若是 故 步 自 封 ， 只 会 逐渐 走向 消亡 。 因 此 ， 
金融 业 只 有 根据 变化 了 的 新 环境 ， 努 力 寻求 适应 经 济 发 展 的 新 契机 ， 对 过 去 不 适应 经 济 发 展 的 要 素 进 行 全 面 调 整 ， 追 随 新 技术 的 
创新 步伐 ， 探 索 将 新 技术 应 用 在 金融 领域 的 新 产品 和 新 业务 模式 ， 增 强 核 心 竞 争 力 ， 才 能 实现 金融 生态 的 新 平衡 ， 在 激烈 的 市 场 
竞争 中 保持 旺盛 的 生命 活力 ， 从 而 推动 经 济 的 持续 发 展 。 具 有 低 成 本 信用 创造 、 共 享 、 分 布 式 、 自 我 合 规 、 唯 一 不 可 算 改 以 及 自 
适应 等 优良 特性 的 区 块 链 技术 带 来 了 解决 这 一 系列 问题 的 希望 ， 将 区 块 链 技术 应 用 在 金融 领域 ， 将 有 效应 对 经 济 新 常态 下 金融 业 
出 现 的 一 系列 挑战 ， 构 筑 更 普 惠 、 更 智能 、 更 实时 、 更 跨 界 的 未 来 金融 世界 。 


区 块 链 将 如 何 重 塑 金融 格局 


区 块 链 的 分 布 式 结构 以 及 基于 数学 算法 的 低 成 本 信任 建立 机 制 为 金融 领域 相关 问题 的 解决 和 优化 提供 了 一 种 新 的 解决 思路 和 
路 径 。 从 业务 层面 来 看 ， 区 块 链 将 对 现 有 的 部 分 金融 体系 运作 模式 有 颠覆 性 的 潜力 ， 加 速 了 金融 领域 的 创新 进程 ， 面 对 这 种 创新 
压力 ， 金 融 企 业 不 进 则 退 ， 很 有 可 能 导致 被 科技 公司 超越 而 丧失 市 场 与 行业 地 位 。 从 技术 层面 来 看 ， 区 块 链 实 现 了 分 布 式 协议 共 
享 与 数据 共享 ， 为 支付 、 去 中 心 化 交易 、 数 字 资 产 的 调用 和 转移 、 智 能 合约 保险 等 新 兴 金 融 商 业 模 式 起 到 底层 技术 支撑 的 作用 。 
从 管理 层面 来 看 ， 区 块 链 在 信息 不 对 称 、 不 确定 的 环境 下 ， 能 够 构建 一 个 满足 经 济 活动 赖 以 发 生 、 发 展 的 “信任 ”生态 体系 ， 从 
而 降低 金融 交易 成 本 ， 提 升 经 济 效率 ， 使 得 以 前 不 会 发 生 的 交易 在 目前 这 种 信任 机 制 下 得 以 发 生 。 


区 块 链 将 从 业务 、 技 术 和 管理 三 大 层面 变革 金融 领域 ， 为 何 区 块 链 创新 技术 会 具有 如 此 大 的 潜力 ? 下 面 将 结合 区 块 链 的 特性 
来 进行 具体 的 阐释 。 


低 成 本 信用 创造 有 助 于 重建 社会 信任 体系 


金融 的 核心 价值 在 于 信用 ， 可 以 说 没有 信用 就 没有 金融 ， 就 没有 经 营 风险 创造 利润 的 机 会 ， 也 就 不 能 在 不 同时 间 和 地 点 配置 
资源 ， 最 终 也 不 能 加 速 价值 的 流通 。 在 当前 商业 模式 和 社会 组 织 架构 下 ， 价 值 创 造 和 交换 活动 都 需要 一 个 集中 的 制度 体系 (如 政 
府 信 用 背书 ) 和 机 构 体系 (如 银行 、 支 付 机 构 等 ) 来 建立 信用 ， 否 则 陌生 人 之 间 无 法 取得 信任 ， 进 而 发 生 交 易 。 而 区 块 链 技术 从 
根本 上 改变 了 这 种 中 心 化 的 信用 创造 方式 ， 运 用 一 套 基于 共识 的 数学 算法 ， 在 机 器 之 间 建 立 “ 信 任 ” 网 络 ， 从 而 通过 技术 背书 而 
非 中 心 化 信用 机 构 来 进行 信用 创造 。 区 块 链 技术 是 人 类 社会 信用 创造 的 一 次 革命 ， 理 论 上 ， 在 技术 识别 能 力 足 够 的 情况 下 ， 它 能 
让 交易 双方 在 无 须 借助 第 三 方 信 用 中 介 的 条 件 下 开展 经 济 活动 ， 从 而 降低 了 信用 创造 成 本 ， 有 助 于 重建 社会 的 信任 体系 。 


点 对 点 交易 将 会 弱化 金融 中 介 功 能 


信任 是 金融 业 的 基础 。 为 维护 信任 ,金融 业 的 发 展 催生 了 大 量 的 中 介 机 构 ， 包 括 托管 机 构 、 第 三 方 支付 平台 、 公 证 人 、 银 行 
等 。 权 威 机 构 通过 中 心 化 的 数据 传输 系统 收集 各 种 信息 并 保存 在 中 心服 务 器 中 ， 然 后 集中 向 社会 公布 。 


区 块 链 分 布 式 的 特性 将 对 托管 机 构 、 清 算 所 等 第 三 方 中 介 机 构造 成 巨大 冲击 。 区 块 链 能 够 直接 实现 信息 的 传递 ， 这 将 大 幅 减 
少 信息 传递 过 程 中 出 现 错误 的 可 能 ,也 将 提升 信息 传递 的 效率 。 更 为 重要 的 是 ， 区 块 链 中 每 一 个 节点 的 地 位 是 相同 的 ， 这 使 得 每 
一 个 节点 都 可 以 与 其 他 节点 直接 进行 交易 和 互动 ， 使 金融 行业 点 对 点 的 交易 成 为 可 能 。 


区 块 链 智能 合约 等 机 制 将 推动 金融 智能 化 的 进程 


目前 ,许多 金融 交易 仍旧 需要 人 工 干预 。 区 块 链 可 以 简化 并 自动 化 大 量 手 工 金融 服务 流程 ， 通 过 网 络 和 结算 能 力 实现 交易 中 
和 交易 后 的 全 过 程 自动 化 。 以 区 块 链 为 基础 延伸 的 智能 合约 是 一 个 运行 在 分 布 式 共享 账本 上 的 计算 机 程序 ， 智 能 合约 可 以 把 许多 
复杂 的 金融 衍生 品 合约 条 款 写 入 计算 机 程序 ， 当 发 生 了 满足 合约 条 款 中 的 条 件 行为 时 ， 将 自动 触发 接收 、 储 存 和 发 送 价值 等 后 续 
行动 ， 实 现 交 易 的 智能 化 。 

区 块 链 创新 交易 机 制 提 升 交 易 效率 

区 块 链 的 共识 机 制 使 得 部 分 金融 领域 的 交易 可 以 在 短 时 间 内 完成 ， 大 大 提升 了 金融 交易 效率 。 通 过 工作 量 证 明 机 制 或 者 其 他 
共识 机 制 验证 交易 之 后 ， 新 的 区 块 就 可 以 被 写 入 分 布 式 账本 ， 所 有 节点 的 账本 将 同时 更 新 ， 交 易 确 认 和 清算 结算 几乎 在 同一 时 间 


完成 ， 所 有 节点 依然 共享 完全 一 致 的 账本 。 银 行业 可 以 充分 利用 区 块 链 技术 对 当前 中 心 化 银行 系统 进行 改进 ， 使 之 成 为 改造 银行 
后 台 、 优 化 基础 架构 的 工具 ， 从 而 增强 自身 竞争 力 ， 为 金融 服务 体系 的 现代 化 提供 动力 。 


分 布 式 网 络 有 效 降低 传统 金融 体系 面临 的 系统 风险 


区 块 链 是 分 布 式 的 网 络 ， 即 使 金融 企业 遭受 了 黑客 攻击 、 服 务 器 宕 机 等 威胁 ， 由 于 信息 都 各 自 存 储 在 设备 终端 而 非 全 部 存储 
在 中 央 处 理 器 中 ， 并 不 会 导致 其 他 节点 上 信息 的 缺失 ， 其 余 参 加 者 仍 能 照常 运行 ， 区 块 链 上 进行 的 金融 交易 不 会 由 于 传输 问题 受 
到 干扰 ， 因 此 风险 将 会 大 大 降低 。 区 块 链 的 设计 使 它 能 够 有 效 预 防 故障 与 攻击 。 


此 外 ， 区 块 链 技术 具有 开源 、 透 明 的 特性 ， 系 统 的 参与 者 能 够 知晓 系统 的 运行 规则 。 在 区 块 链 技术 下 ， 每 个 数据 节点 都 可 以 
验证 账本 内 容 和 账本 构造 历史 的 真实 性 与 完整 性 ， 确 保 交 易 历史 是 可 靠 的 、 没 有 被 算 改 的 ， 提 高 了 系统 的 可 追 责 性 ， 降 低 了 系统 
的 信任 风险 。 


言 息 不 可 算 改 与 新 型 记 账 流程 有 助 于 创新 监管 与 审计 工作 


区 块 链 上 每 一 个 区 块 记录 都 包含 有 完整 的 时 间 稚 ， 且 储存 的 记录 具有 不 可 臭 改 的 特征 ， 当 新 数据 写 入 区 块 后， 新 生成 的 区 块 
将 被 添加 至 区 块 链 的 流程 ， 不 可 逆转 。 区 块 链 不 可 逆 且 不 可 算 改 的 特性 提高 了 交易 的 精度 ， 也 简化 了 数据 处 理 的 流程 ， 更 降低 了 
保持 数据 原始 性 和 交易 可 追溯 性 的 成 本 。 区 块 链 的 应 用 将 有 助 于 减少 监管 负担 ， 为 监管 和 审计 工作 提供 了 创新 的 工具 。 


区 块 链 设 置 监 管 节点 ， 增 强 反 洗 钱 力度 


各 个 金融 机 构 在 区 块 链 上 实现 了 交易 信息 的 共享 ， 监 管 机 构 可 以 作为 一 个 节点 加 入 到 区 块 链 中 ， 获 取 第 一 手数 据 信息 ， 从 而 
实现 对 区 块 链 上 所 有 交易 等 行为 的 全 方位 实时 监管 。 任 一 交易 的 任 一 环节 都 不 会 脱离 监管 的 视线 ， 这 将 极 大 地 增强 反 洗 钱 的 力 
度 。 同 时 ， 通 过 在 区 块 链 上 设置 一 定 的 规则 与 逻辑 ， 区 块 链 将 自动 验证 交易 和 用 户 的 合 规 性 ， 不 合 规 的 交易 及 用 户 将 被 去 除 ， 整 
个 金融 企业 的 合 规程 度 将 得 到 提高 。 


区 块 链 在 金融 领域 的 应 用 案例 


区 块 链 这 一 颠覆 性 的 技术 作为 当下 多 种 热门 概念 的 交集 ， 将 在 可 预见 的 未 来 深刻 地 影响 包括 金融 业 在 内 的 多 个 行业 ， 制 造 跨 
领域 合作 的 机 会 ， 提 高 资源 配置 效率 ， 助 力 产业 转型 升级 。 对 区 块 链 技 术 的 积极 应 对 或 是 被 动 接受 ， 也 将 导致 各 行业 内 部 的 重新 
洗 牌 。 在 金融 领域 ， 区 块 链 提 供 了 一 个 全 新 的 视野 来 俯 隔 各 类 传统 金融 业务 ， 区 块 链 将 成 为 金融 领域 的 技术 重 构 者 、 业 务 重 构 者 
以 及 金融 生态 重 构 者 。 


案例 一 : 布 比 等 公司 尝试 区 块 链 进行 股权 登记 转让 与 清算 结算 


目前 ,证 券 的 登记 、 清 算 和 结算 涉及 多 个 主体 ， 如 图 4-7 所 示 的 传统 股权 交易 过 程 涉及 中 介 机 构 、 托 管 机 构 、 第 三 方 支付 平 
台 、 公 证 人 、 银 行 等 ， 交 易 过 程 需 要 经 过 层 层 中 介 传 递 信 息 ， 再 经 权威 机 构 公证 方 可 完成 。 中 间 需 要 大 量 人 工 处 理 纸 质 材料 信 
息 ， 这 样 容 易 出 错 ， 交 易 效率 低下 且 交 易 成 本 较 高 。 因 为 一 方面 ， 各 个 机 构 依赖 于 本 身 的 IT 系统 和 工作 流程 ， 往 往 需要 多 方 进行 
数据 的 反复 沟通 、 核 对 和 发 送 等 ， 效 率 较 低 ; 另 一 方面 ， 中 心 化 的 系统 容易 遭受 攻击 ， 对 安全 性 投入 要 求 非常 高 。 


参与 人 组 织 
nh 证 券 和 资金 
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图 4-7 证 券 交 易 结 算 流程 


区 块 链 的 共享 、 可 信 、 可 追溯 的 特点 在 清算 结算 等 领域 具备 显著 的 优势 : 


(1) 区 块 链 是 一 个 共享 式 的 公共 账本 ， 可 打通 不 同 的 系统 ， 从 而 提升 沟通 效率 ， 降 低 成 本 。 


(2) 区 块 链 实现 交易 的 时 候 ， 基 于 区 块 链 网 络 的 共识 机 制 实际 上 可 以 同时 实现 清算 和 结算 ， 这 显然 比 许多 交易 所 的 T+1， 
甚至 T+ N 效 率 更 高 。 

(3) 区 块 链 能 完整 记录 每 一 笔 历 史 人 交易 记录 ， 并 且 可 追溯 ， 更 能 可 靠 地 登记 各 种 信息 。 

目前 ， 国 内 外 众多 金融 机 构 积极 探索 在 证 券 交 易 结算 过 程 中 对 区 块 链 技术 的 应 用 ， 积 极 挖掘 其 优势 ， 有 部 分 区 块 链 公司 开始 
尝试 使 用 智能 合同 等 区 块 链 技术 ， 建 立 基于 区 块 链 的 交易 平台 。 下 面 将 介绍 几 个 行业 典型 应 用 案例 。 


“ 金 股 链 基于 布 比 区 块 链 平台 构建 公开 透明 的 私人 股权 登记 转让 平台 


























金 股 链 是 建立 在 布 比 区 块 链 平台 上 的 股权 登记 转让 服务 平台 ， 为 投资 人 提供 了 高 效 、 可 信 的 资产 流通 环境 和 服务 ， 实 现 对 股 
权 、 债 券 的 登记 、 认 证 、 记 录 、 流 通 等 功能 。 金 股 链 基 于 区 块 链 技术 多 中 心 、 分 布 式 共享 账本 的 特性 为 私人 股权 交易 市 场 提供 了 
一 个 全 新 的 技术 和 业务 解决 方案 ,保障 私人 股权 交易 转让 的 参与 方 人 双开、 透明、 共 建 、 共 享 、 共 监督 。 金 股 链 股 权 流通 解决 方案 
将 对 整个 股权 交易 市 场 带 来 重大 影响 ， 具 体 体现 在 以 下 几 个 方面 : 

第 一 ， 建 立 互联 网 股权 交易 的 信用 机 制 。 金 股 链 与 合作 机 构 联合 发 放 基于 区 块 链 的 可 信和 数字 股权 凭证 ， 相 较 于 传统 的 纸 质 赁 
证 或 电子 凭证 更 容易 流转 、 更 加 安全 。 由 于 初始 股权 采用 数字 形态 ， 股 权 流 通过 程 中 便于 跟踪 ， 对 于 股权 的 市 场 监管 更 加 便利 。 
每 笔 股 权 交 易 信息 都 会 记录 进 区 块 链 中 ， 同 时 该 节点 将 交易 信息 同步 至 网 络 中 的 其 他 合作 节点 ， 这 样 就 形成 了 一 个 去 中 心 化 的 分 
布 式 数 据 库 ， 数 据 纂 改 的 可 能 性 几乎 为 零 。 整 个 交易 过 程 没有 第 三 方 介 入 ， 完 全 实现 了 点 对 点 、 端 到 端的 交易 。 这 套 信用 机 制 完 
全 基于 算法 实现 ， 人 与 人 之 间 的 信任 风险 被 消除 。 

金 股 链 同时 发 布 产品 股权 控制 人 台 ， 向 项 目 方 提供 股权 监控 服务 。 随 着 股权 流通 环境 的 日 趋 完 善 ， 政 策 法 规 渐 趋 成 熟 ， 基 于 互 
联网 的 股权 交易 将 会 逐渐 增多 ， 对 于 企业 而 言 ， 股 权 的 流通 涉及 公司 实际 控制 权 的 问题 ， 实 时 监控 股权 的 分 布 状态 对 企业 相当 重 
要 。 企 业 可 以 通过 股权 控制 台 监控 股权 的 相关 信息 ， 如 股权 分 布 情况 、 股 权 价值 、 股 权 动 态 、 流 通 股权 数量 、 动 态 股东 信息 等 。 
企业 可 以 通过 上 述 信息 进行 股权 结构 管理 ， 这 对 于 企业 融资 具有 参考 价值 。 


区 块 链 的 逻辑 结构 见 图 4-8。 


图 4-8 ”区 块 链 的 逻辑 结构 


第 二 ， 将 大 幅度 改善 现 有 股权 交易 市 场 效率 。 基 于 区 块 链 的 股权 交易 ， 数 字 股 权 的 唯一 性 可 使 数字 股权 资产 与 交易 报酬 的 转 
移 瞬 间 完 成 。 


基于 区 块 链 的 股权 众 筹 平台 见 图 4-9。 


。 项 目 A: 100W 
。 项 目 B: 50W 





图 4-9 基于 区 块 链 的 股权 众 筹 平台 


金 股 链 通过 将 智能 合约 与 数字 股权 凭证 绑 定 ， 创 建 出 的 一 种 股权 形态 称 为 智能 股权 。 人 金 股 链 联合 合作 伙伴 ， 帮 助 投 资 人 和 项 
目 方 将 基本 信息 、 股 权 信息 登记 到 区 块 链 中 ， 所 有 者 通过 私 钥 来 控制 数字 股权 。 人 金 股 链 依据 现行 法 律 法 规 创建 智能 合约 ， 交 易 双 
方 通过 智能 合约 直接 实现 交易 ， 过 程 中 伴随 着 数字 股权 和 交易 报酬 的 转移 。 例 如 ， 当 买方 支付 对 应 的 价格 后 ， 卖 方 名 下 对 应 价值 
的 数字 股权 自动 转移 到 买方 名 下 并 建立 相关 数字 凭证 。 同 时， 交易 信息 会 在 全 部 节点 脱 敏 公示 ， 有 效 地 避免 了 “一 股 两 卖 ”情况 
的 发 生 ， 使 得 所 有 权 争 议 被 消灭 在 萌芽 状态 。 


智能 合约 的 应 用 替代 了 线 下 的 纸 质 协议 和 中 介 机 构 。 这 样 对 于 烦琐 的 签字 过 程 、 代 理 人 公证 、 股 权 托 管 等 业务 流程 进行 重 
构 ， 实 现 点 对 点 的 交易 。 此 外 ， 智 能 合约 与 身份 验证 整合 ， 每 笔 交 易 都 会 校 验 真实 身份 与 用 户 意 愿 ， 降 低 业 务 风险 。 基 于 区 块 链 
的 动态 股东 名 册 ， 实 现 了 实时 股权 变更 ， 相 较 于 传统 的 工商 变更 极 大 地 提升 了 效率 。 同 时 ， 股 东 名 册 可 以 在 全 网 脱 敏 公示 ， 在 一 
定 程度 上 实现 了 全 网 公证 的 效果 。 通 过 区 块 链 实现 资产 数字 化 ， 这 部 分 布 式 的 共享 账本 将 对 现 有 业务 流程 、 监 管 效 率 、 商 业 实现 
产生 重大 的 影响 ,无 论 商业 还 是 技术 都 在 以 自己 的 方式 进化 ， 新 的 生态 终 将 替代 原 有 的 生态 。 


第 三 ， 有 效 地 降低 市 场 交易 成 本 。 首 先 ， 基 于 区 块 链 的 去 中 心 化 的 结构 建立 起 的 信任 机 制 ， 不 需要 诸多 中 介 机 构 ， 极 大 地 降 
低 了 信用 成 本 。 其 次 ， 分 布 式 的 结构 对 于 数据 维护 、 灾 备 的 要 求 降低 ， 实 现 同等 安全 性 级 别 的 费用 投入 大 幅度 减少 。 


第 四 ， 交 易 更 符合 监管 的 需求 。 最 为 理想 的 金融 市 场 架构 应 当 是 有 效 的 监管 和 自由 的 市 场 的 统一 ， 但 是 这 本 身 就 是 一 个 悖 
论 ， 监 管 永远 无 法 与 市 场 融 为 一 体 。 随 着 金融 交易 的 复杂 化 、 高 频 化 和 随机 化 ， 要 有 效 地 把 握 风 险 和 效率 的 最 佳 平衡 ， 往 往 需要 
更 强 的 技术 和 更 巨大 的 成 本 投入 。 然 而 就 算 纳税 人 愿意 掏 钱 去 建立 更 加 庞大 的 监管 机 构 ， 也 无 法 改变 监管 技术 和 监管 方法 越 来 越 
沾 后 、 有 效 性 越 来 越 低 等 特点 。 区 块 链 技 术 的 应 用 ， 将 大 大 降低 监管 的 需求 ， 公 开 、 透 明 的 分 布 式 账本 将 大 大 缓解 市 场 信息 不 对 
称 和 交易 不 安全 的 问题 。 

现 阶段 我 国信 用 经 济 发 展 迟 缓 ， 信 用 成 本 很 高 ， 区 块 链 技 术 是 一 项 成 本 较 低 的 信任 解决 方案 。 正 因为 如 此 ， 基 于 区 块 链 技术 
搭建 的 股权 登记 交易 系统 将 在 降低 社会 信用 成 本 ， 提 供 高 效 、 合 规 、 低 成 本 的 资产 流转 方面 发 挥 巨大 的 作用 ， 同 时 基于 区 块 链 的 
生态 环境 的 发 展 可 以 促进 信用 经 济 的 发 展 ， 降 低 全 社会 的 信用 成 本 。 


- 纳 斯 达 克 Linq 利 用 区 块 链 改造 私有 股权 交易 平台 











纳 斯 达 克 通 过 与 区 块 链 初创 企业 Chain.com 合 作 ， 已 正式 上 线 了 用 于 私有 股权 交易 的 Linq 平 台 。 此 前 未 上 市 公司 的 股权 融 
资 和 转手 交易 需要 大 量 手工 作业 和 基于 纸张 的 工作 ， 需 要 通过 人 工 处 理 纸 质 股票 赁 证、 期权 发 放 和 可 换 票 据 ， 需 要 律师 手动 验证 


电子 表格 等 ， 这 可 能 会 造成 很 多 的 人 为 错误 ， 又 难以 留 下 审计 痕迹 。 通 过 Nasdaq Linq 私 募 的 股票 发 行者 享有 数字 化 所 有 权 ， 同 
时 Linq 能 够 极 大 地 缩减 结算 时 间 。Chain 指 出 : 现在 的 股权 交易 市 场 标 准 结算 时 间 为 3 天 ， 区 块 链 技 术 的 应 用 却 能 将 效率 提升 到 

10 分 钟 ， 这 能 让 结算 风险 降低 99%， 从 而 有 效 降低 资金 成 本 和 系统 性 风险 。 并 且 交 易 双 方 在 线 完成 改行 和 申购 材料 也 能 有 效 简 

化 多 余 的 文字 工作 ， 发 行者 因 繁 重 的 审批 流程 所 面临 的 行政 风险 和 负担 也 将 大 为 减少 。 


其 目前 已 正式 上 线 的 Linq 区 块 链 的 私有 股权 交易 平台 为 使 用 的 公司 提供 了 管理 佑 值 的 仪表 盘 、 权 益 变化 时 间 轴 图 、 投 资 者 个 
人 股权 证 明 等 功能 ， 让 发 行 公司 和 投资 者 能 更 好 地 跟踪 和 管理 证 券 信 息 。 区 块 链 技 术 蔡 代 原 来 经 常 采 用 的 纸币 和 电子 表格 的 记录 
方式 ， 大 大 提高 了 交易 和 管理 效率 。 


纳 斯 达 克 Linq 平 台 见 图 4-10。 

















:Overstock 首 次 用 区 块 链 发 行 债券 和 股票 


Overstock 创 建 了 t0 区 块 链 交易 平台 ， 证 券 无 顷 通 过 纳 斯 达 克 等 交易 平台 就 可 直接 在 区 块 链 上 完成 交易 。 对 于 Overstock 而 
言 ， 在 其 平台 上 发 行 公司 的 股份 ， 是 一 个 可 行 的 概念 证 明 。 在 传统 股票 交易 市 场 ， 市 场 上 的 结算 机 制 T+ 1 是 当天 买 入 ， 一 日 后 才 
可 以 卖 出 变现 ， 其 中 支付 和 证 券 的 交易 需要 一 整 天 的 时 间 才 能 够 解决 。 而 有 了 区 块 链 ， 结 算 可 以 在 瞬时 完成 ，t0 被 评述 为 “交易 
即 是 结算 ”， 结 算 与 交易 是 发 生 在 同一 时 间 的 。2015 年 7 月 ，Overstock 向 FNY 资 本 的 子 公司 销售 首 个 区 块 链 上 的 加 密 债券 ，10 
月 ， 有 5 个 客户 通过 该 平台 借 出 股票 。2015 年 12 月 ， 美 国 证 券 交 易 委 员 会 (SEC) 已 批准 在 Overstock 通 过 区 块 链 来 发 行 本 公司 
的 股票 。 


由 





令 清算 交易 较为 烦琐 ， 耗 时 长 ， 


全 移 除 了 对 纸 笔 或 者 基于 电 
业务 手续 繁杂 


子 表格 的 记录 保存 的 需求 


4 绝 大 多 数 人 在 进行 每 N 为 用 户 提供 不 可 算 改 的 记录 保存 和 
时 都 是 通过 电子 表格 人 Ne 保管 链 ， 提 高 了 透明 度 和 可 审计 性 


令 记 录 股权 的 操作 过 程 依然 过 多 : ; 4 将 清算 业务 结构 化 进而 简化 操作 ， 
依赖 手动 ， 造 成 很 多 人 为 错误 a 于 而 信 说 姑 让 和 六 这 增加 清算 
量 






$150,000,000 
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争 量化 证 益 时 间 轴 视图 实现 交易 可 视 人 富 细节 捏 升 体验 
在 登录 后 ， 股 份 发 行人 通过 可 管理 估 ”权益 时 间 轴 将 不 同 的 企业 活动 又 映 在 一 个 时 创业 者 可 以 点 击 交互 式 股权 时 间 轴 ， 显 示 发 
值 的 仪表 板 对 每 轮 融 资 的 发 行 股价 ， 间 线 上 ， 每 一 个 单独 的 圆 框 ， 代 表 一 个 有 效 。 行 给 投资 者 的 个 人 股权 证 明 ， 有 效 的 证 明和 









































以 及 股票 期 权 的 比例 进行 有 效 管 理 证 明 ， 颜 色 代 表 特 定 的 资产 类 型 ， 直 观 地 表 。 废除 的 证 明 会 以 不 同 的 形式 展示 。 上 图 显示 
现 交易 和 来 源 了 资产 的 ID 以 及 每 股 的 价格 


图 4-10” 纳 斯 达 克 Linq 平 台 


传统 的 股权 交易 中 存在 着 腐败 滋生 、 不 够 公开 透明 以 及 中 心 化 的 存储 机 构 可 能 会 导致 数据 风险 等 问题 ， 去 中 心 化 的 股权 交易 
能 够 为 这 些 问题 提供 很 好 的 解决 方案 ， 提 供 公开 透明 的 交易 市 场 ， 任 何人 都 可 以 访问 和 审查 账本 增强 了 参与 感 ， 而 且 区 块 链 分 布 
式 的 数据 存储 也 更 加 安全 。 


区 块 链 的 股权 交易 平台 见 图 4-11。 














高 盛开 发 通过 SETLcojin 加 密 货币 进行 证 券 交 易 结算 的 系统 








高 盛 以 比特 币 区 块 链 为 蓝本 ， 开 发 了 通过 加 密 货币 进行 证 券 交 易 结算 的 系统 ， 称 之 为 SETLcoin (Settle+Coin) 。SETLcoin 


的 交易 通过 钱包 软件 来 进行 ， 并 利用 SETLcoin 代 币 来 代表 特定 的 证 券 。 交 易 者 将 他 们 的 资金 放 于 各 自 的 虚拟 钱包 当中 ， 通 过 
SETLcoin 系 统 实现 开放 式 的 证 券 交 易 。 在 经 过 核查 和 验证 之 后 ，SETLcoin 的 所 有 权 立 即 传送 到 新 的 所 有 者 手中 ， 保 证 了 几乎 瞬 
时 的 执行 和 结算 。 交 易 中 的 核查 验证 通过 两 阶段 承诺 协议 和 一 对 公开 和 私密 钥匙 进行 。 这 套 系统 同样 也 可 以 用 于 虚拟 钱包 与 非 虚 
拟 钱 包 之 间 的 P2P 交 易 。 












@ 





NASDA 








\ 将 股权 交易 和 0 结 香 
I 光合 (人 人 放 到 区 块 链 上 
交付 交易 费 0 
证 券 交 易 所 接 SG 一 人 
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和 交易 , s 
二 过 加 
WE TO 平台 实现 “交易 即 结算 ” 
@ 滋生 腐败 时 公开 透明 


传统 股票 发 行 的 市 场 认同 机 制 ， 在 社会 监督 
机 制 | 不 健全 时 ， 提 供 了 一 个 滋生 腐败 的 温床 












@ 不 公开 透明 里 增强 参与 感 
股民 们 在 对 公司 存在 异议 时 也 很 难 实 术 使 任何 
施 真 正 有 效 的 抵制 行为 和 二 

@ 中 心 化 存储 数据 风险 © 数据 存储 安全 i 


股市 交易 所 的 中 心 化 服务 器 亦 可 导致 其 
数据 库 招 致 毁灭 性 的 破坏 


图 4-11 区 块 链 的 股权 交易 平台 


案例 二 : Ripple 利 用 区 块 链 建 立 全 球 分 布 式 清 算 结算 体系 


传统 的 跨 境 支付 清算 需 借助 多 个 机 构 ， 前 后 需 经 过 开户 行 、 央 行 、 境 外 银行 等 多 道 程序 ， 且 不 同 机 构 有 自己 独立 的 账 务 等 系 
统 ， 系 统 与 系统 之 间 并 不 相通 ， 因 此 需要 多 方 建立 代理 关系 、 在 不 同系 统 进行 记录 、 与 交易 对 手 进 行 对 账 和 清算 等 ， 这 常常 导 
跨 境 支 付费 用 高 昂 且 速率 很 慢 。 区 块 链 跨 境 支 付 效率 高 且 成 本 低 ， 因 此 支付 领域 成 为 了 首先 受到 区 块 链 技 术 冲 击 的 行业 。 


传统 的 跨 境 支付 流程 (以 美国 到 欧洲 为 例 ) 见 图 4-12。 


ACH 
( 自动 清算 所 ) 


ECB SEPA 
( 欧洲 央行 (欧元 支付 区 ) 





图 4-12 ”传统 的 跨 境 支付 流程 (以 美国 到 欧洲 为 例 ) 
区 块 链 支付 与 传统 支付 对 比 见 表 4-1。 


表 4-1 区 块 链 支付 与 传统 支付 对 比 


EE EE 
区 块 链 支付 <1 
传统 的 支付 处 理 从 支付 信息 采集 到 支付 信息 流转 到 最 后 的 支付 信息 处 理 ， 每 一 环节 都 有 诸多 烦琐 宛 长 的 步骤 ， 而 且 由 于 传统 


的 支付 体系 中 无 法 实现 去 信任 ， 只 能 通过 类 似 保证 金 系统 等 第 三 方 机 构 来 对 交易 支付 的 双方 交易 信用 进行 保障 ， 这 也 无 形 中 增加 
了 支付 的 成 本 ， 降 低 了 支付 效率 。 





几 分 钟 甚至 几 秒 


传统 支付 清算 过 程 见 图 4-13。 
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图 4-13 ”传统 支付 清算 过 程 


通过 区 块 链 技术 可 省 去 第 三 方 中 介 环节 ， 实 现 点 对 点 的 对 接 ， 从 而 在 大 大 降低 成 本 的 同时 ， 非 常 迅速 地 完成 支付 。 目 前 ， 市 
场 上 已 涌现 了 Ripple、Align 和 Circle 等 诸多 应 用 ， 其 中 Ripple 发 展 最 为 成 熟 ， 是 目前 唯一 实现 商业 化 应 用 的 区 块 链 公司 ， 其 为 金 
融 机 构 提供 跨 境 支 付 和 外 汇市 场 做 市 区 块 链 解 决 方案 。 


Ripple 专 注 于 跨 境 支付 领域 ， 主 要 为 银行 和 其 他 金融 机 构 提供 基于 区 块 链 协议 的 外 汇 转账 方案 。 目 前 已 公布 的 银行 客户 有 3 
家 ， 并 正在 和 另外 80 多 家 银行 深入 洽谈 。Ripple 主 要 通过 其 开发 的 InterLedger 协 议 项 目 ， 在 保持 银行 等 金融 机 构 的 各 自 不 同 的 
记 账 系统 的 基础 上 ， 打 造 一 个 全 球 统一 的 网 络 金融 传输 协议 。 其 系统 特点 包括 : 


(1) InterLedger 协 议 为 不 同 记 账 系统 建立 起 沟通 桥梁 。 在 InterLedger 协 议 系 统 中 ， 两 个 不 同 的 记 账 系统 可 以 通过 第 三 
方 “ 验 证 端 ” 来 互相 自由 地 传输 货币 。 目 前 ，Ripple 为 不 同 银行 提供 接 入 软件 ， 接 入 Ripple 网 络 ， 进 行货 币 传输 。 不 同 银行 不 需 
要 采用 统一 的 记 账 系统 ， 可 以 保持 原 有 的 记 账 系统 ， 同 时 银行 间 的 交易 可 以 隐藏 起 来 ，“ 验 证 端 ” 通 过 加 密 算法 来 进行 ， 不 会 看 
到 交易 的 详情 ， 只 有 银行 自身 的 记 账 系统 可 追踪 交易 的 详情 。 这 保证 了 银行 的 私密 性 和 安全 ， 而 银行 只 要 做 小 小 的 改变 就 可 使 用 
该 协议 。 图 4-14 展 示 了 Ripple 发 挥 不 同 记 账 系统 间 桥 梁 的 作用 。 
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图 4-14 ”连接 不 同 记 账 系统 的 Ripple 网 络 








(2) 分 布 式 去 中 心 化 支付 。 在 传统 模式 下 ， 不 同 银行 之 间 的 支付 转账 ， 为 了 减少 资金 流动 ， 必 须 通过 中 央 结 算 系 统 作为 交 
易 对 手 进 行 记 账 和 净 额 结算 ， 因 为 需要 中 央 结 算 系 统 作 为 信任 中 心 。 


Ripple 去 中 心 化 支付 模式 见 图 4-15。 
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图 4-15 Ripple 去 中 心 化 支付 模式 











在 Ripple 网 络 中 ， 统 一 的 分 布 式 记 账 系统 通过 许多 节点 以 共识 机 制 来 验证 交易 并 记 账 ， 不 需要 任何 信任 中 心 。 通 过 这 样 分 布 
式 的 网 络 ， 可 以 实现 : 8 支付 7 天 24 小 时 全 天 候 进行 ，@ 支 付 更 加 实时 ， 传 统 需 要 几 天 的 延误 而 现在 几 秒 就 可 以 完成 ;@ 减 少 支 
付 准 备 金 (传统 的 支付 需要 多 个 准备 金 账 户 ， 而 Ripple 只 需 一 个 ) ， 从 而 减少 资金 占用 。 传 统 模式 与 Ripple 模 式 对 比 见 图 4-16。 


(3) 做 市 商 为 跨 货币 支付 提供 流动 性 。 在 传统 的 模式 下 ， 往 往 除 了 同 货币 汇款 所 需 的 环节 ， 还 需要 一 个 中 间 银 行 的 角色 ， 
该 中 间 银 行 拥有 不 同 的 货币 账户 ， 协 助 双 方 进行 货币 品 换 ， 导 致 了 跨 货币 处 理 更 慢 ， 同 时 成 本 更 高 。 在 Ripple 网 络 下 ， 由 银行 、 
货币 兑换 商 等 金融 机 构 扮演 做 市 商 ， 只 要 有 足够 的 做 市 商 ， 便 能 为 Ripple 网 络 提供 足够 的 流动 性 ， 从 而 实现 点 到 点 的 直接 支付 。 
做 市 商 网 络 可 以 带 来 以 下 好 处 : 第 一 ， 减 少 成 本 ， 汇 款 银行 可 以 选择 自己 信任 的 做 市 商 ， 只 要 做 市 商 足够 多 ， 理 论 上 能 够 提供 具 
有 市 场 竞争 力 的 汇率 水 平 ， 同 时 Ripple 网 络 也 通过 算法 寻找 最 优 汇 率 水 平 ; 第 二 ， 加 快 效率 ， 做 市 商 网 络 能 随时 随地 为 跨 境 支付 


服务 。 
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六 美元 。 美元 '* 换 汇 成 本 : $98 + 欧元 区 元 
pe 中 介 银 行 / FP 中 介 银 行 / 
发 送 银行 流动 性 提供 者 流动 性 提供 者 
中 介 费 用 中 介 费 用 
Ripple 模 式 


让 省 换 汇 成 本 : 


尖 银 生 接收 银行 

na 美元 > 欧元 aa 

ee 流动 性 二 
提供 者 B 


图 4-16 传统 模式 与 Ripple 模 式 对 比 






(4) 基础 货币 充当 安全 卫士 和 桥梁 货币 。 在 Ripple 网 络 中 ， 将 存在 美元 、 欧 元 、 人 民 币 等 各 种 法 币 和 比特 币 等 各 种 电子 代 
币 ， 而 Ripple 的 基础 货币 XRP 则 充当 黄金 和 美元 ， 扮 演 曾 经 在 传统 金融 货币 体系 中 的 角色 。 这 样 货币 只 要 能 与 XRP 建 立 联系 ， 就 
能 与 其 他 任何 一 种 货币 建立 联系 。 瑞 波 币 还 担任 着 网 络 的 安全 卫士 ， 瑞 波 币 固定 为 1000 亿 个 ， 每 个 Ripple 账 户 要 求 至 少 持 有 20 
个 瑞 波 币 ( 约 为 0.1 美 元 ) ， 每 次 交易 需 销毁 0.00001 个 瑞 波 币 ， 但 在 外 界 进行 额外 攻击 时 ， 系 统 会 识别 到 交易 量 的 持续 大 幅 提 
升 ，“ 验 证 端 ” 会 形成 销毁 币 数 增加 的 一 致 共识 ， 从 而 导致 需 销毁 的 瑞 波 币 快速 上 升 ， 迅 速 消耗 攻击 者 的 瑞 波 币 ， 导 致 攻击 的 成 
本 极 高 。 图 4-17 展 示 了 基础 货币 瑞 波 币 充当 桥梁 货币 的 应 用 模式 。 
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图 4-17 充当 桥梁 作用 的 瑞 波 币 


总 结 Ripple 在 支付 领域 的 先进 实践 ， 可 以 明确 区 块 链 在 改进 支付 领域 具有 独特 的 优势 ， 并 且 将 会 从 改变 目前 支付 结构 的 底层 
基础 设施 入 手 ， 形 成 区 块 链 点 对 点 支付 的 文 付 3.0 新 时 代 。 


支付 模式 1.0、2.0 与 3.0 见 图 4-18。 
支付 1.0 支付 2.0 支付 3.0 
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除了 Ripple 在 支付 领域 的 实践 探索 之 外 ， 国 际 上 也 有 多 家 知名 的 支付 公司 展开 了 对 区 块 链 的 探索 与 实践 ， 具 体 行动 可 参见 表 
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图 4-18 支付 模式 1.0、2.0 与 3.0 

4-2。 








B 银 行 C 银 行 





表 4-2 际 各 大 支付 公司 对 区 块 链 的 探索 与 实践 


e 和 区 块 链 支付 应 用 Bitpay、GoCoin 以 及 Coinbase 建立 
PayPal 合作 伙伴 关系 
e 未 来 将 会 在 PayPal 中 植 入 数字 货币 


。 联合 印度 、 美 国 和 新 加 坡 的 研究 实验 室 ， 开 展区 块 链 技 


术 的 研究 
; e 2015 年 11 月 ，Visa 欧洲 创新 实验 室 展 示 了 一 款 区 块 链 
Visa i 
汇款 应 用 
e Visa 和 Coinbase 推出 了 首 张 在 美国 境内 可 使 用 的 比特 
币 借 记 卡 
MasterCard e 投资 了 Barry Silbert 的 Digital Currency Group (DCG) 


American Express e 投资 了 区 块 链 移动 支付 应 用 Abra 


在 支付 领域 ， 中 国 的 区 块 链 技术 发 展 相 对 落后 ， 而 且 在 区 块 链 支付 技术 中 的 探索 显得 不 够 积极 。 这 可 能 使 得 中 国 的 传统 依靠 
银行 的 支付 行业 在 未 来 面临 更 严峻 的 挑战 。 在 区 块 链 发 展 迅速 的 今日 ， 中 国 参考 Ripple 等 支付 公司 对 我 国 支付 体系 做 出 针对 性 的 
改进 显得 尤为 必要 和 紧迫 。 


案例 三 : 区 块 链 在 P2P 票 据 市 场 的 潜在 应 用 可 能 


目前 我 国 的 互联 网 金融 、 票 据 P2P 企 业 仍 然 处 于 不 成 熟 的 状态 ， 北 京 、 上 海 、 深 圳 等 地 均 已 经 暂停 了 P2P 企 业 的 注册 。 究 其 
原因 ， 主 要 在 于 近年 来 P2P 企 业 风险 频 友 ， 跑 路 的 P2P 企 业 数量 大 幅 增 加 ， 国 家 做 出 暂停 P2P 企 业 注册 的 决定 ， 这 一 事件 充分 说 
明了 我 国 商业 票据 市 场 仍然 存在 着 诸多 问题 。 在 这 样 的 大 环境 下 ， 上 海 市 金融 学 会 票据 委员 会 提出 了 基于 区 块 链 技 术 建立 全 国 统 
一 票据 平台 的 设想 : 利用 区 块 链 将 票据 信用 转化 为 数字 信用 ， 措 建 一 个 全 新 的 数字 化 票据 交易 平台 ， 实 现 数字 资产 的 安全 、 收 益 


预期 和 流动 性 管理 的 完美 结合 。 


构建 基于 区 块 链 的 P2P 票 据 交 易 所 的 构想 是 针对 目前 票据 交易 市 场 存 在 的 诸多 问题 而 提出 的 。 首 先 ，P2P 票 据 交 易 市 场 存 在 
着 信息 不 对 称 的 问题 ， 信 任 是 世界 上 任何 价值 转移 、 交 易 、 支 付 的 基础 ， 信 任 的 缺失 导致 了 投资 者 对 票据 P2P 企 业 的 疑虑 。 其 
次 ， 票 据 承 总 人 的 信用 状况 无 法 得 到 保障 。 多 数 非 银行 系 的 票据 P2P 企 业 往往 缺乏 足够 的 渠道 、 时 间 以 及 人 力 去 了 解 承 总 人 的 信 
用 状况 ， 无 法 像 商业 银行 一 样 对 接 央行 的 征 信 系 统 ， 或 实地 调查 了 解 承 吕 人 的 资信 状况 。 此 外 ， 从 投资 者 的 角度 看 ， 票 据 P2P 企 
业 最 主要 的 问题 在 于 信息 的 不 透明 ， 主 要 体现 在 票据 标的 和 资金 的 流向 等 方面 。 票 据 的 托管 银行 仅 承 担 对 票据 验 真 、 保 管 及 托 收 
的 职责 ， 不 担保 票据 理财 到 期 是 否 可 以 总 付 ， 理 财 计划 与 票据 资产 之 间 的 匹配 对 应 由 P2P 企 业 自 行 完成 ， 缺 乏 相应 的 约束 与 监 
管 。 是 否 可 能 存在 理财 计划 与 实际 票据 资产 不 匹配 ， 是 人 否 可 能 存在 一 张 票据 在 平台 多 次 转卖 ， 是 否 可 能 存在 通过 发 行 新 理财 计划 
弥补 原 有 亏损 等 问题 投资 者 都 无 从 知晓 ， 这 就 导致 了 票据 资产 标的 存在 不 透明 的 问题 。 票 据 P2P 企 业 的 资金 一 般 通 过 第 三 方 支付 
渠道 进行 清算 ， 票 据 理财 计划 的 托 收 资金 是 否 真正 到 账 ， 是 否 人 存在 借 新 还 上 日， 资金 是 否 被 挪用 等 票据 资金 的 流向 问题 ， 投 资 者 也 
无 从 知晓 。 


针对 上 述 P2P 票 据 交 易 中 人 存在 的 问题 ， 上 海 市 金融 学 会 票据 委员 会 提出 建立 票据 交易 所 ， 其 理论 上 是 全 国 统一 “区 块 链 + 票 
据 交 易 ” 的 综合 性 金融 服务 交易 所 ， 洱 盖 除 承 吕 业务 外 的 票据 业务 全 流程 业务 产品 ， 包 含 纸 质 及 电子 商业 汇票 等 全 部 介质 ， 并 以 
业务 交易 及 整合 信息 为 最 终 目 的 。 票 据 交易 所 应 成 为 国内 票据 领域 的 业务 交易 中 心 、 风 险 防 控 中 心 、 数 据 采 集中 心 和 研究 评级 中 
心 ， 成 为 我 国货 币 市 场 金融 电子 化 的 重要 组 成 部 分 。 


票据 交易 所 见 图 4-19。 
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图 4-19 ”票据 交易 所 


目前 业界 关于 建立 票据 交易 所 呼声 较为 强烈 ， 且 建设 交易 所 的 时 机 业已 成 熟 。 将 区 块 链 技术 应 用 于 票据 交易 所 的 建立 将 实现 
以 下 目标 : 


(1) 提升 票据 P2P 企 业 透 明度 。 


对 于 监管 方 及 投资 人 而 言 ， 票 据 P2P 企 业 在 票据 与 理财 计划 的 对 接 、 理 财 资金 的 流向 等 方面 透明 度 有 限 。 监 管 方 、 投 资 人 对 
票据 P2P 企 业 是 否 一 票 多 卖 或 虚构 票据 、 理 财 资金 是 否 划 入 持 票 人 账户 、 是 否 人 存在 资金 被 挪用 或 用 于 偿还 债务 等 问题 无 从 知晓 。 


采用 区 块 链 技 术 后 ， 可 以 使 票据 、 资 金 、 理 财 计划 等 相关 信息 透明 化 ， 有 利于 保障 投资 者 权利 ， 也 有 利于 监管 方 行使 行业 监 
督 的 职能 。 


(2) 构筑 票据 行业 的 信任 体系 。 


由 于 票据 P2P 企 业 在 票据 理财 产品 的 运作 上 存在 诸多 不 透明 的 因素 ， 加 之 部 分 票据 P2P 企 业 风险 暴露 及 跑 路 等 事件 的 发 生 ， 
必然 导致 公众 、 政 府 及 监管 部 门 对 该 行业 信任 度 的 下 降 。 


采用 区 块 链 技术 公开 票据 理财 等 各 类 相关 信息 ， 并 引入 第 三 方 评级 ， 使 票据 理财 产品 风险 信息 公开 化 、 透 明 化 ， 确 保 票 据 、 
资金 、 理 财 计划 的 安全 系数 ， 重 建 公众 、 政 府 及 监管 部 门 对 票据 P2P 企 业 的 信心 。 


(3) 票据 行业 监管 更 加 高 效 、 可 信赖 。 





目前 对 票据 P2P 企 业 的 监管 成 本 非常 高 ， 尤 其 是 对 于 建立 了 “票据 池 ”“ 资 金池 ”的 票据 P2P 企 业 。 区 块 链 技术 可 以 有 效 降 
低 对 票据 P2P 企 业 的 监管 成 本 。 


采用 区 块 链 技 术 可 以 使 监管 部 门 作为 区 块 链 的 一 个 节点 加 入 到 平台 中 ， 实 时 获取 票据 P2P 交 易 的 公共 账本 ， 通 过 分 析 公 共 账 
本 可 以 获取 各 家 票据 P2P 企 业 的 票据 理财 计划 发 售 信息 、 资 金 划 转 信息 、 票 据 托 管 信息 以 及 票据 评级 信息 等 ， 实 时 为 P2P 行 业 监 
管 提供 低 成 本 、 高 效率 、 可 信赖 的 监管 数据 。 


(4) 以 规范 的 票据 市 场 服 务实 体 经 济 发 展 。 


有 效 规 学 票据 P2P 企 业 行为 可 以 推动 票据 交易 市 场 的 快速 有 序 发 展 ， 进 而 为 有 融资 需求 的 实体 企业 提供 所 需 资金 ， 为 广大 投 
资 人 提供 便捷 可 靠 的 利润 回报 ， 为 宏观 经 济 有 序 、 健 康 发 展 提供 可 靠 的 金融 保障 。 规 范 的 票据 市 场 是 对 现 有 银行 体系 的 有 益 补 
充 。 


采用 区 块 链 技术 ， 依 托 票 据 交 易 所 构建 票据 P2P 交 易 平 台 ， 可 以 通过 技术 手段 强制 实现 行业 自律 ， 确 保 资 金 安全 ， 降 低 监 管 
成 本 ， 有 利于 进一步 推动 实体 经 济 的 发 展 。 


案例 四 : 劳 合 社 探索 利用 区 块 链 对 保险 行业 操作 流程 进行 现代 化 改造 


老牌 保险 组 织 劳 合 社 于 2015 年 开始 了 利用 区 块 链 对 传统 保险 行业 操作 流程 的 现代 化 变革 。 区 块 链 被 劳 合 社 视 为 可 以 将 保险 
市 场 脱 离 纸 张 、 去 中 心 化 的 重要 工具 。 


目前 劳 合 社 开 展 的 试验 包括 由 区 块 链 驱动 的 交易 室 和 以 代 币 为 桥梁 的 保险 市 场 联 盟 链 。 由 区 块 链 驱动 的 交易 室 可 以 使 远 在 干 
里 之 外 的 国际 保险 公司 参与 分 保 、 再 保 交 易 ， 可 以 安全 地 分 享 文件 ， 也 不 需要 中 立 的 中 间 方 进行 记录 。 此 外 ， 区 块 链 还 可 以 用 于 
投保 物 追 踪 、 产 权 保 险 、 个 性 化 保险 合同 ， 以 及 智能 合约 自动 执行 等 。 


保险 公司 既 有 复杂 的 产品 ， 也 有 简单 的 产品 ， 未 来 区 块 链 可 能 首先 在 简单 的 产品 上 能 较 好 地 提升 保险 的 运营 效率 ， 主 要 包括 


以 下 两 方面 : 
(1) 核 保 理赔 效率 提升 ， 理 赔 支 付 更 智能 。 


区 块 链 是 一 个 更 加 智能 的 数据 库 ， 能 够 将 未 来 关于 个 人 的 健康 状况 、 发 生 事故 记录 等 信息 自动 上 传 至 区 块 链 上 ， 这 样 在 投保 
时 ， 保 险 公 司 将 可 获得 其 真实 的 风险 情况 ， 从 而 减少 了 核 保 成 本 是 增加 了 核 保 效 率 。 当 发 生 车 祸 等 风险 时 ， 交 和 警 可 能 将 真实 车 祸 
情况 记录 到 区 块 链 中 ， 而 保险 公司 则 可 通过 智能 合约 直接 支付 赔款 至 被 保险 人 的 钱包 。 


(2) 点 对 点 互助 保险 平台 成 为 未 来 保险 业 趋势 。 


区 块 链 点 对 点 的 特性 非常 适合 互助 平台 的 开展 。 通 过 智能 合约 将 特定 情况 以 编程 的 方式 写 入 区 块 链 中 ， 当 发 生 特 定 条件 时 ， 
则 触发 一 系列 后 续 的 行动 。 比 如 在 互助 型 保险 中 ， 当 一 人 出 险 时 ， 其 他 人 自动 向 其 支付 赔付 款项 。 同 时 ， 区 块 链 的 共享 、 透 明 特 
点 降低 了 信息 不 对 称 ， 从 而 降低 了 逆向 选择 的 风险 。 区 块 链 历史 可 追踪 的 特点 也 有 利于 减少 道德 风险 ， 这 都 将 降低 互助 保险 的 管 
理 费 用 和 难度 。 在 极端 情况 下 ， 保 险 公司 的 角色 也 将 逐渐 转变 为 专业 咨询 和 互惠 池 机 制 管理 ， 而 不 是 直接 承担 风险 。 


案例 五 : BTCJam 建 立 基于 区 块 链 的 借贷 平台 





P2P 平 台 最 近 几 年 的 发 展 颇 受 瞩 目 ， 而 区 块 链 正 是 这 样 一 个 P2P 的 分 布 式 网 络 ， 两 者 天 然 吻合 。BTCJam 就 是 该 领域 的 典型 
代表 ， 它 是 第 一 个 使 用 比特 币 做 P2P 借 贷 平台 的 公司 。 借 方 需 在 BTCJam 上 创建 一 个 贷款 列表 ， 放 款 人 可 以 选择 将 比特 币 借 给 
谁 ， 或 者 设立 自动 程序 ， 只 要 符合 要 求 的 ， 程 序 就 会 自动 完成 贷款 。 平 台 不 需要 对 放款 人 收取 费用 ， 对 借款 人 则 一 般 收 取 1% 的 
费用 。BTCJam 也 解决 了 限制 很 多 P2P 网 站 获得 更 多 地 域 发 展 的 问题 。 通 过 使 用 机 器 学 习 的 人 工 智能 创建 了 自 有 的 信用 评分 系 
统 ，BTCJam 可 以 评估 全 球 各 地 借款 人 的 可 靠 性 。 当 用 户 在 BTCJam 网 站 注册 登记 时 ， 需 完成 一 系列 验证 问题 ， 并 创建 信用 评 
分 。 为 了 证 实用 户 的 信誉 ， 用 户 无 须 使 用 传统 的 信用 历史 ， 只 需 连接 其 社交 媒体 账号 、 提 供 收 入 证 明 、 验 证 电话 号 码 以 及 上 传 私 
人 资料 。 


比特 币 贷款 平台 见 图 4-20。 







BTCJam 
比特 币 贷款 平台 






借款 人 





还 款 ( 本 金 + 利 息 ) 
图 4-20 ”比特 币 贷款 平台 


相对 于 传统 的 P2P 借 贷 平 台 ， 区 块 链 借贷 平台 最 大 的 优势 在 于 : @ 拥 有 全 球 化 的 借贷 资源 ， 能 迅速 将 业务 拓展 至 全 球 ; @ 快 
速 完成 交易 结算 ; @ 更 安全 的 资金 、 交 易 管理 ， 例 如 利用 加 密 、 解 密 手段 在 区 块 链 上 生成 电子 合同 ， 不 可 伪造 。BTCJam 构 建 的 
P2P 借 贷 平台 更 加 展现 了 在 P2P 借 贷 上 的 优势 ， 现 在 非洲 国家 如 肯尼亚 等 地 的 居民 也 发 现 ， 在 BTCJam 上 贷款 的 成 本 远 远 低 于 现 
实 中 银行 的 利息 。 而 BTCJam 也 在 积极 布局 全 球 市 场 ， 截 至 2016 年 3 月 ，BTCJam 已 经 为 来 自 超过 200 个 不 同 国家 的 10 万 余人 莫 
得 了 超过 1300 万 美元 的 贷款 。 


区 块 链 在 认证 领域 的 应 用 前 景 


目前 认证 领域 所 存在 的 吸 待 解 决 的 问题 
客观 、 公 平 、 公 正 的 认证 服务 ， 在 社会 信用 体系 中 占有 至 关 重 要 的 地 位 。 它 既是 社会 信用 服务 体系 的 重要 组 成 部 分 ， 也 是 信 
用 法 律 保障 体系 中 不 可 或 缺 的 一 部 分 。 


以 美国 为 首 的 发 达 国家 仍 在 逐步 探索 如 何 通 过 提高 认证 服务 的 真实 性 和 效率 ， 推 动 社会 信用 体系 的 不 断 完善 。 为 切实 改善 社 
会 信用 状况 ， 加 强 认 证 服务 能 力 建设 ， 我 国 在 《社会 信用 体系 建设 规划 纲要 (2014 一 2020 年 ) 》 中 提出 : 全 面 推进 包括 政务 诚 


长 


信 、 商 务 诚信 、 社 会 诚信 等 在 内 的 社会 信用 体系 建设 。 逐 步 消除 “信息 孤岛 ”， 构 建 信息 共享 机 制 ， 在 保护 涉及 公共 安全 、 
秘密 、 个 人 隐私 等 信用 信息 的 基础 上 ， 依 法 使 各 类 社会 主体 的 信用 状况 透明 、 可 核查 ， 让 失信 行为 无 处 藏身 。 可 见 ， 推 进 社 会 信 
用 建设 ， 加 强 社 会 公正 ， 已 经 上 升 到 国家 战略 的 高 度 。 


加 强 认 证 服务 建设 ， 推 进 建设 社会 信用 体系 ， 是 完善 市 场 经 济 体制 的 基础 性 工程 ， 既 有 利于 发 挥 市 场 在 资源 配置 中 的 决定 性 
作用 、 规 范 市 场 秩 序 、 降 低 交易 成 本 、 增 强 经 济 社会 活动 的 可 预期 性 和 效率 ， 也 是 推动 政府 职能 转变 、 简 政 放 权 、 更 好 做 
到 “ 放 ”“ 管 ”结合 的 必要 条 件 。 对 于 抑制 不 诚信 行为 ， 对 鼓励 创业 就 业 、 刺 激 消费 、 保 障 和 改善 民生 、 促 进 社会 文明 进步 ， 也 
极其 重要 、 势 在 必 行 。 


但 目前 来 看 ， 学 术 不 端 、 学 历 造假 、 身 份 伪造 、 商 业 欺诈 、 逃 债 骗 贷 等 现象 仍然 展 见 不 鲜 ， 以 合同 违约 、 身 份 欺诈 等 为 主要 
表现 形式 的 信用 危机 已 成 为 制约 经 济 发 展 的 瓶颈 之 一 。 究 其 本 质 ， 是 没有 一 套 完善 、 可 信赖 的 认证 服务 作为 支撑 。 


我 们 首先 梳理 一 下 目前 在 认证 领域 存在 着 怎样 的 困难 和 挑战 。 
传统 认证 方式 手续 烦琐 、 流 程 复 杂 


传统 的 认证 服务 通常 需要 经 过 以 下 流程 : 








申请: 申请 人 提出 认证 申请 。 

填写 申请 表 : 申请 人 填写 《认证 申请 表 》。 

:提交 材料 : 申请 人 提交 申请 认证 的 事项 的 证 明 材 料 。 
受理: 认证 机 构 受理 申请 人 的 申请 和 材料 。 
审查 : 认证 员 对 申请 表 和 提交 的 材料 进行 审核 与 调查 。 

:材料 补充 ， 如果 材料 不 充分 ， 认 证 机 构 要 求 申请 人 补充 材料 。 

缴费 ， 申 请 人 凭借 认证 受理 通知 单 ， 进 行 有 关 立 案 、 编 号 、 缴 费 等 事项 。 
证书 出 具 : 认证 机 构 出 具 认 证 书 ， 当 事 人 在 指定 时 间 内 到 认证 机 构 领 证 。 
档案 装订 和 归档 : 对 认证 材料 进行 装订 ， 并 进行 归档 存储 。 























































































































































































































传统 的 认证 流程 基本 需要 经 过 以 上 九 个 步骤 ， 如 果 材 料 准备 得 足够 充分 ， 可 能 会 省 掉 材 料 补充 的 环节 。 同 时 ， 当 事 人 想 要 进 
行 认证 服务 ， 必 须要 亲自 到 认证 机 构 或 委托 他 人 到 认证 处 进行 办 理 。 涉 及 诸如 产权 转移 等 不 易 进行 判断 的 认证 事宜 ， 通 常 认证 服 
务 的 审核 处 理 周 期 很 长 。 随 着 社会 不 断 增 长 的 公证 认证 的 意愿 和 需求 ， 烦 琐 的 手续 和 复杂 的 流程 正 制约 着 认证 服务 的 发 展 。 


传统 的 “人 工 + 纸 质 ”认证 方式 ， 效 率 低 且 成 本 高 


采用 “人 工 + 纸 质 ” 的 方式 ， 需 要 大 量 的 认证 人 员 对 申请 书 和 申请 人 提供 的 证 明 材 料 进 行 核 对 、 校 验 、 评 估 、 审 查 。 认 证 材 
料 需要 申请 人 提供 纸 质 化 的 认证 材料 和 文档 ， 存 储 和 归档 均 需 要 保存 纸 质 文件 。 而 给 申请 人 最 后 颁发 的 纸 质 认证 结果 《认证 书 》 
一 旦 损坏 和 丢失 ， 则 需要 进行 重新 的 认证 ， 从 而 重复 进行 一 遍 复杂 烦琐 的 认证 流程 。 


与 人 工 + 纸 质 相对 应 的 是 目前 的 认证 费用 也 十 分 昂贵 。 动 辆 几 干 甚至 上 万 的 公证 费用 让 很 多 人 望而却步 。 
传统 的 认证 方式 依赖 主观 判断 ， 无 法 保证 所 认证 物 的 真实 性 


在 传统 认证 方式 下 ， 当 事 人 虚构 、 隐 有 瞒 事实 ， 或 者 提供 虚假 证 明 材 料 的 现象 展 有 发 生 。 识 别 假 户口 本 、 假 结婚 证 、 假 房产 
证 、 假 学 历 证 等 通常 需要 认证 人 员 的 一 双 “ 慧 眼 ”。 稍 有 不 慰 ， 就 可 能 使 一 些 人 蒙混 过 天 ， 骗 取 认 证 书 ， 并 损害 他 人 的 合法 权 
益 。 因 此 ， 传 统 的 认证 方式 依赖 于 公证 人 员 有 极 强 的 专业 素质 和 社会 责任 感 。 


以 留学 服务 中 心 的 学 历 认 证 为 例 ， 现 在 进行 学 历 认 证 通常 需要 经 过 如 下 流程 : 办 理学 历 学 位 认证 的 个 人 准备 相关 材料 一 在 学 
历 学 位 认证 服务 中 心 提 交 有 关 材料 一 工作 人 员 送 去 当地 教育 中 心 初 审 一 送 教育 部 留学 服务 中 心 一 教育 部 寄 回 认证 书 一 通知 取证 书 
一 教育 部 留学 服务 中 心 工作 人 员 邮 寄 或 亲自 发 放 给 被 代办 人 一 办 理 成 功 。 验 证 的 过 程 其 实 是 检验 提交 材料 是 否 是 合法 、 有 效 、 真 


实 的 ， 而 认证 过 程 依赖 着 认证 人 员 的 主观 比 对 、 判 断 和 鉴别 。 
“ 乱 认 证 、 假 认证 、 认 证 变 认 钱 ”的 腐败 现象 频 发 


传统 的 认证 体系 中 ， 认 证 的 职能 集中 在 一 些 中 心 化 的 认证 机 构 手中 ， 不 可 避免 地 存在 部 分 认证 机 构 挂 靠 在 政府 职能 部 门 之 下 
的 情况 ， 为 腐败 的 滋生 提供 土壤 。 首 先 ， 认 证 的 定价 很 难受 到 制约 ;其 次 ,认证 没有 明确 的 标准 可 以 遵循 ;最 后 ， 认 证 人 员 的 评 
估 和 调查 过 程 如 果 受 不 到 严格 监督 ， 将 可 能 导致 滥用 职权 的 行为 发 生 。 乱 认证 、 假 认证 、 认 证 变 认 钱 的 现象 时 有 发 生 。 


经 过 认证 仍 可 被 自 改 或 不 能 如 约 执 行 ， 认 证 的 价值 难以 保障 


在 目前 的 情况 下 ， 经 过 认证 的 合约 、 遗 嘱 、 学 历 证 明 等 被 认证 物 仍然 可 进行 纂 改 。 此 外 ， 经 过 认证 的 合同 、 契 约 、 遗 嘱 无 法 
完全 按照 之 前 约定 的 内 容 得 到 强制 执行 ， 发 生 法 律 纠纷 的 情况 屡见不鲜 。 这 些 情 况 一旦 出 现 ， 认 证 的 价值 就 无 法 得 到 保障 和 体 
现 。 


区 块 链 在 认证 领域 的 应 用 前 景 


目前 认证 领域 所 存在 的 亚 待 解决 的 问题 


客观 、 公 平 、 公 正 的 认证 服务 ， 在 社会 信用 体系 中 占有 至 关 重 要 的 地 位 。 它 既是 社会 信用 服务 体系 的 重要 组 成 部 分 ， 也 是 信 
用 法 律 保障 体系 中 不 可 或 缺 的 一 部 分 。 


以 美国 为 首 的 发 达 国 家 仍 在 逐步 探索 如 何 通过 提高 认证 服务 的 真实 性 和 效率 ， 推 动 社会 信用 体系 的 不 断 完善 。 为 切实 改善 社 
会 信用 状况 ， 加 强 认 证 服务 能 力 建 设 ， 我 国 在 《社会 信用 体系 建设 规划 纲要 (2014 一 2020 年 ) 》 中 提出 : 全 面 推进 包括 政务 诚 
信 、 商 务 诚信 、 社 会 诚信 等 在 内 的 社会 信用 体系 建设 。 逐 步 消除 “信息 孤岛 ”， 构 建 信息 共享 机 制 ， 在 保护 涉及 公共 安全 、 商 业 
秘密 、 个 人 隐私 等 信用 信息 的 基础 上 ， 依 法 使 各 类 社会 主体 的 信用 状况 透明 、 可 核查 ， 让 失信 行为 无 处 藏身 。 可 见 ， 推 进 社 会 信 
用 建设 ， 加 强 社 会 公正 ， 已 经 上 升 到 国家 战略 的 高 度 。 

加 强 认证 服务 建设 ， 推 进 建设 社会 信用 体系 ， 是 完善 市 场 经 济 体制 的 基础 性 工程 ， 既 有 利于 发 挥 市 场 在 资源 配置 中 的 决定 性 
作用 、 规 范 市 场 秩 序 、 降 低 交易 成 本 、 增 强 经 济 社 会 活动 的 可 预期 性 和 效率 ， 也 是 推动 政府 职能 转变 、 简 政 放 权 、 更 好 做 
到 “ 放 ”“ 管 ”结合 的 必要 条 件 。 对 于 抑制 不 诚信 行为 ， 对 鼓励 创业 就 业 、 刺 激 消费 、 保 障 和 改善 民生 、 促 进 社会 文明 进步 ， 也 
极其 重要 、 势 在 必 行 。 

但 目前 来 看 ， 学 术 不 端 、 学 历 造假 、 身 份 伪造 、 商 业 欺诈 、 逃 债 骗 贷 等 现象 仍然 展 见 不 鲜 ， 以 合同 违约 、 身 份 欺诈 等 为 主要 
表现 形式 的 信用 危机 已 成 为 制约 经 济 发 展 的 瓶颈 之 一 。 究 其 本 质 ， 是 没有 一 套 完善 、 可 信赖 的 认证 服务 作为 支撑 。 


我 们 首先 梳理 一 下 目前 在 认证 领域 存在 着 怎样 的 困难 和 挑战 。 
传统 认证 方式 手续 烦琐 、 流 程 复 杂 


传统 的 认证 服务 通常 需要 经 过 以 下 流程 : 
.申请 :申请 人 提出 认证 申请 。 
.填写 申请 表 ， 申 请 人 填写 《认证 申请 表 》。 


-提交 材料 :申请 人 提交 申请 认证 的 事项 的 证 明 材料 。 






































































































































.受理 ， 认 证 机 构 受理 申请 人 的 申请 和 材料 。 
审查 :认证 员 对 申请 表 和 提交 的 材料 进行 审核 与 调查 。 

-材料 补充 ， 如果 材料 不 充分 ， 认 证 机 构 要 求 申请 人 补充 材料 。 

缴费， 申请 人 凭借 认证 受理 通知 单 ， 进 行 有 关 立案 、 编 号 、 缴 费 等 事项 。 
-证 书 出 具 : 认证 机 构 出 具 认证 书 ， 当 事 人 在 指定 时 间 内 到 认证 机 构 领 证 。 
.档案 装订 和 归档 : 对 认证 材料 进行 装订 ， 并 进行 归档 存储 。 
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传统 的 认证 流程 基本 需要 经 过 以 上 九 个 步骤 ， 如 果 材 料 准备 得 足够 充分 ， 可 能 会 省 掉 材 料 补充 的 环节 。 同 时 ， 当 事 人 想 要 进 
行 认证 服务 ， 必 须要 亲自 到 认证 机 构 或 委托 他 人 到 认证 处 进行 办 理 。 涉 及 诸如 产权 转移 等 不 易 进 行 判断 的 认证 事宜 ， 通 常 认证 服 
务 的 审核 处 理 周 期 很 长 。 随 着 社会 不 断 增 长 的 公证 认证 的 意愿 和 需求 ， 烦 琐 的 手续 和 复杂 的 流程 正 制约 着 认证 服务 的 发 展 。 


传统 的 “人 工 + 纸 质 ”认证 方式 ,效率 低 且 成 本 高 


采用 “人 工 + 纸 质 ” 的 方式 ， 需 要 大 量 的 认证 人 员 对 申请 书 和 申请 人 提供 的 证 明 材 料 进 行 核 对 、 校 验 、 评 估 、 审 查 。 认 证 材 
料 需要 申请 人 提供 纸 质 化 的 认证 材料 和 文档 ， 存 储 和 归档 均 需 要 保存 纸 质 文件 。 而 给 申请 人 最 后 颁发 的 纸 质 认证 结果 《认证 书 》 
一 旦 损坏 和 丢失 ， 则 需要 进行 重新 的 认证 ， 从 而 重复 进行 一 遍 复杂 烦琐 的 认证 流程 。 


与 人 工 + 纸 质 相对 应 的 是 目前 的 认证 费用 也 十 分 昂贵 。 动 辆 几 干 甚至 上 万 的 公证 费用 让 很 多 人 望而却步 。 
传统 的 认证 方式 依赖 主观 判断 ， 无 法 保证 所 认证 物 的 真实 性 


在 传统 认证 方式 下 ， 当 事 人 虚构 、 隐 有 瞒 事实 ， 或 者 提供 虚假 证 明 材 料 的 现象 展 有 发 生 。 识 别 假 户口 本 、 假 结婚 证 、 假 房产 
证 、 假 学 历 证 等 通常 需要 认证 人 员 的 一 双 “ 慧 眼 ”。 稍 有 不 慰 ， 就 可 能 使 一 些 人 蒙混 过 天 ， 骗 取 认 证 书 ， 并 损害 他 人 的 合法 权 
益 。 因 此 ， 传 统 的 认证 方式 依赖 于 公证 人 员 有 极 强 的 专业 素质 和 社会 责任 感 。 


以 留学 服务 中 心 的 学 历 认证 为 例 ， 现 在 进行 学 历 认 证 通常 需要 经 过 如 下 流程 : 办 理学 历 学 位 认证 的 个 人 准备 相关 材料 一 在 学 
历 学 位 认证 服务 中 心 提 交 有 关 材料 一 工作 人 员 送 去 当地 教育 中 心 初 审 一 送 教育 部 留学 服务 中 心 一 教育 部 寄 回 认证 书 一 通知 取证 书 
一 教育 部 留学 服务 中 心 工作 人 员 邮 寄 或 亲自 发 放 给 被 代办 人 一 办 理 成 功 。 验 证 的 过 程 其 实 是 检验 提交 材料 是 否 是 合法 、 有 效 、 真 
实 的 ， 而 认证 过 程 依赖 着 认证 人 员 的 主观 比 对 、 判 断 和 鉴别 。 


“ 乱 认 证 、 假 认证 、 认 证 变 认 钱 ”的 腐败 现象 频 发 


传统 的 认证 体系 中 ， 认 证 的 职能 集中 在 一 些 中 心 化 的 认证 机 构 手中 ， 不 可 避免 地 存在 部 分 认证 机 构 挂 靠 在 政府 职能 部 门 之 下 
的 情况 ， 为 腐败 的 滋生 提供 土壤 。 首 先 ， 认 证 的 定价 很 难受 到 制约 ;其 次 ,认证 没有 明确 的 标准 可 以 遵循 ， 最后， 认证 人 员 的 评 
估 和 调查 过 程 如 果 受 不 到 严格 监督 ， 将 可 能 导致 滥用 职权 的 行为 发 生 。 乱 认证 、 假 认证 、 认 证 变 认 钱 的 现象 时 有 发 生 。 

经 过 认证 仍 可 被 自 改 或 不 能 如 约 执 行 ， 认 证 的 价值 难以 保障 

在 目前 的 情况 下 ， 经 过 认证 的 合约 、 遗 嘱 、 学 历 证 明 等 被 认证 物 仍然 可 进行 纂 改 。 此 外 ， 经 过 认证 的 合同 、 契 约 、 遗 嘱 无 法 
完全 按照 之 前 约定 的 内 容 得 到 强制 执行 ， 发 生 法 律 纠 纷 的 情况 屡见不鲜 。 这 些 情况 一 旦 出 现 ， 认 证 的 价值 就 无 法 得 到 保障 和 体 
现 。 


区 块 链 如 何 助 推 认 证 领域 的 帮 展 


具有 低 成 本 信用 创造 、 共 享 、 分 布 式 、 自 我 合 规 、 唯 一 不 可 算 改 以 及 自 适 应 等 优良 特性 的 区 块 链 技术 在 未 来 可 能 对 众多 行业 
有 着 颠覆 性 的 影响 。 世 界 上 很 多 国家 已 经 开始 研究 区 块 链 在 认证 领域 广泛 的 潜在 应 用 ， 探 索 利用 区 块 链 改 善 认证 服务 ， 建 立 更 加 


完善 的 信用 体系 的 可 能 性 。 


英国 政府 报告 《超越 区 块 链 : 分 布 式 账本 技术 》 提 到 : “以 区 块 链 为 代表 的 分 布 式 账本 本 质 上 是 一 个 可 以 跨越 多 个 节点 、 区 
域 和 机 构 的 全 网 共享 的 资产 数据 库 。 在 这 个 网 络 中 所 有 的 参与 者 都 保存 着 一 份 完全 相同 的 账本 副本 。 一 旦 对 账本 进行 修改 ， 全 部 
副本 中 的 数据 将 在 几 分 钟 甚至 几 秒 钟 之 内 全 部 修改 完毕 。 账 本 中 记录 的 信息 可 以 是 与 金融 相关 的 ， 也 可 以 是 法 律 信息 、 电 子 信息 
或 者 物理 信息 。 对 于 这 些 副 本 ， 使 用 密 钥 和 签名 来 管理 各 用 户 的 权限 ， 从 而 保证 存储 在 账本 中 的 信息 的 安全 性 和 准确 性 。” 


那么 ， 区 块 链 究竟 能 从 哪些 方面 给 认证 服务 带 来 改变 ” 带 来 多 大 程度 上 的 冲击 和 影响 ”能 否 更 好 地 助 推 认证 领域 的 发 展 ” 通 
过 研究 和 分 析 ， 我 们 试图 总 结 区 块 链 应 用 于 认证 领域 的 价值 。 


区 块 链 可 简化 认证 的 流程 ， 提 高 效率 、 降 低 成 本 ， 并 更 加 真实 可 靠 


应 用 区 块 链 技 术 能 大 大 简化 传统 认证 的 复杂 的 流程 。 用 户 无 须 再 经 历 一 个 十 分 烦琐 的 过 程 和 很 长 的 时 间 周 期 ， 亲 自 到 认证 机 
构 对 每 一 个 需要 进行 验证 的 文档 、 物 品 、 合 约 进行 申请 、 材 料 提交 、 缴 费 等 过 程 后 ， 最 终 获 取 一 个 纸 质 的 由 认证 机 构 出 具 的 公证 
证 明 。 如 果 使 用 区 块 链 ， 用 户 只 需要 将 所 要 认证 的 物品 通过 区 块 链 进行 记录 ， 所 有 的 认证 过 程 都 将 在 线 上 操作 ， 这 个 过 程 仅 需要 
短 短 几 分 钟 ， 甚 至 几 十 秒 就 能 完成 。 区 块 链 自身 的 机 制 一 方面 保证 了 认证 信息 的 准确 性 以 及 认证 过 程 的 安全 性 ， 最 终 能 生成 可 
靠 、 精 确 、 不 可 算 改 的 存在 性 证 明 、 所 有 权证 明 ， 坎 制 了 造假 情况 的 发 生 ， 另 一 方面 极 大 地 提高 了 认证 的 效率 ， 降 低 了 认证 的 成 
本 。 


以 上 文 提 到 的 留学 服务 中 心 的 学 历 认 证 举例 ， 使 用 区 块 链 以 后 ， 学 历 证 书 的 相关 信息 都 是 记录 在 区 块 链 上 ， 且 不 可 纂 改 、 不 
可 伪造 。 用 户 提交 的 需要 验证 的 学 历 证 书 将 与 区 块 链 上 的 信息 进行 比 对 ， 虚 假 的 学 历 证 书 纂 改 和 伪造 将 无 法 得 到 通过 。 


区 块 链 可 从 源头 上 杜绝 认证 领域 腐败 现象 的 发 生 


传统 的 认证 情况 下 ， 认 证 其 实 是 认证 人 员 基 于 一 定 的 依据 标准 ， 结 合 自己 的 经 验 和 主观 判断 ， 得 出 认证 结论 ， 给 出 认证 结果 
的 一 个 过 程 。 而 正 是 因为 认证 的 权利 掌握 在 中 心机 构 和 认证 人 员 的 手中 ， 就 会 出 现 如 “3:15” 曝光 的 很 多 “ 乱 认证 ” “ 假 认 
证 ”现象 。 个 体 进行 认证 遭受 “认证 变 认 钱 ” 的 待遇 ， 企 业 认 证 则 可 能 与 认证 机 构 结 成 利益 同盟 ，“ 钱 规则 ” 盛行， 弄虚作假 的 
情况 司空 见 惯 。 

区 块 链 技术 相当 于 建立 了 一 套 去 中 心 化 的 信任 机 制 ， 认 证 过 程 剥 离 掉 了 人 的 主观 判断 ， 变 得 客观 、 真 实 、 可 信赖 。 区 块 链 上 


的 认证 信息 将 透明 可 查 ， 可 以 追溯 。 认 证 人 员 以 权谋 私 ， 违 规 执法 ， 做 出 不 属实 的 认证 判断 的 现象 将 不 复 存 在 ， 腐 败 的 现象 可 得 
到 有 效 的 控制 。 


基于 区 块 链 的 智能 合约 保障 认证 价值 的 实现 


智能 合约 应 用 到 认证 领域 ， 相 当 于 扩展 了 认证 这 一 验 真 的 初始 功能 。 区 块 链 保障 了 认证 过 程 的 真实 性 ， 智 能 合约 可 保证 经 过 
认证 的 合同 、 契 约 需要 被 执行 时 ， 能 够 客观 、 强 制 地 执行 ， 不 受 任何 外 力 因 素 的 干扰 。 

比如 合同 认证 ， 合 同 当事人 双方 在 公证 人 员 的 指导 和 见证 下 ， 依 法 签订 合同 ， 使 合同 真实 、 合 法 、 完 善 ， 公 证 人 员 促 使 签约 
各 方 认 真 履行 合同 ， 预 防 纠纷 。 但 公证 后 并 不 能 保证 合同 双方 一 定 按期 按 约定 执行 。 使 用 智能 合约 后 ， 可 将 合同 内 容 放 在 智能 合 
约 上 ， 将 交易 双方 的 银行 账户 与 区 块 链 进行 关联 ， 当 合同 达到 执行 条 件 或 者 达到 约定 的 期 限时 将 自动 履行 合约 的 内 容 ， 避 免 了 一 
方 拒绝 履约 从 而 造成 另 一 方 经 济 损失 的 现象 帮 生 。 


区 块 链 可 帮助 构建 更 加 透明 的 社会 信用 体系 


区 块 链 技术 使 得 认证 的 途径 、 广 度 、 精 度 都 得 到 飞跃 式 的 提高 。 从 途径 上 来 看 ， 认 证 变 得 更 加 便捷 、 便 利 ， 用 户 通过 手机 
APP 就 能 进行 认证 ; 从 广度 上 来 看 ， 用 户 可 以 认证 几乎 任何 东西 ， 包 括 传统 的 合同 、 契 约 、 文 件 、 身 份 ， 延 伸 到 一 个 时 点 的 位 置 


言 息 、 某 个 时 刻 的 图 片 这 些 很 细碎 但 对 一 个 人 来 说 很 重要 的 信息 ， 从 而 满足 了 人 们 多 样 化 的 需求 ;， 从 精度 上 来 说 ， 基 于 区 块 链 的 
认证 将 真实 、 不 可 算 改 ， 同 时 可 追溯 ， 认 证 效率 和 精准 度 将 大 大 超越 依赖 于 人 工 认证 的 传统 方式 。 


我 们 之 前 说 到 ， 没 有 可 信赖 的 认证 服务 作为 支撑 ， 完 善 的 社会 信用 体系 将 无 从 建立 。 利 用 区 块 链 技术 ， 学 历 造假 、 身 份 伪 
造 、 合 同 违约 等 将 屈服 于 强大 的 社会 信用 网 络 之 下 。 纵 使 一 些 人 抱 有 侥幸 心理 ， 也 将 在 以 区 块 链 为 基础 的 认证 体系 、 信 用 体系 中 
被 大 众 一 眼 识 破 。 区 块 链 帮 助 构建 起 更 加 透明 的 社会 信用 体系 ， 将 使 我 们 的 社会 更 加 公平 、 公 正 。 


区 块 链 在 认证 领域 的 应 用 案例 


案例 一 : 公证 通 Factom 利 用 区 块 链 构建 可 信赖 的 认证 和 公证 服务 


Factom 是 一 家 致力 于 利用 区 块 链 技 术 来 进行 文件 认证 、 数 据 管 理 、 档 案 记 录 的 保存 与 验证 的 公司 ， 可 应 用 于 资信 证 明 、 专 
利 保 护 、 身 份 证 明 、 产 权 保 护 、 医 疗 档案 、 审 计 等 领域 。Factom 的 名 字 来 源 于 拉丁 文 ， 意 思 是 “事情 的 陈述 和 确定 ”。 
Factom 提 供 了 可 进行 各 种 应 用 程序 的 开发 的 API 接 口 ， 包 括 审计 系统 、 医 疗 信息 记录 、 供 应 链 管 理 系统 、 投 票 系统 、 财 产 契 据 
系统 、 法 律 公证 系统 、 金 融 系统 等 均 可 基于 Factom 的 底层 协议 来 进行 搭建 。 


由 于 认证 领域 目前 存在 效率 低下 、 流 程 烦琐 等 诸多 困难 ， 因 此 公证 通 Factom 正 逐渐 受到 企业 和 政府 机 构 的 青睐 。Factom 
正 努 力 与 发 展 中 国家 政府 讨论 使 用 区 块 链 技术 帮助 建立 并 完善 产权 的 认证 、 登 记 和 维护 ， 璧 如，Factom 目 前 和 加 纳 政 府 商议 ， 
共同 合作 建立 产权 登记 系统 。 此 前 ，Factom 还 与 洪都拉斯 政府 有 过 计划 ， 但 由 于 当地 政治 因素 ， 洪 都 拉 斯 项 目 目前 处 于 停 清 状 
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在 中 国 ，Factom 已 开始 携手 软 通 动力 ， 共 同 研究 基于 区 块 链 建 设 “ 智 慧 城市 ”的 解决 方案 。 运 用 区 块 链 技术 的 信息 系统 将 
有 助 于 智慧 城市 设施 的 安全 建设 ， 并 将 提高 建设 过 程 的 透明 度 ， 在 明确 主体 责任 的 同时 节省 成 本 。 将 领先 的 区 块 链 技术 与 信用 大 
数据 、 金 融 大 数据 以 及 各 种 数据 融合 ， 将 创造 出 更 可 信赖 、 更 加 智能 化 且 智 慧 化 的 社会 。 


回归 Factom 的 本 质 ， 基 于 区 块 链 技术 的 Factom 主 要 有 以 下 三 个 创新 点 : 








-提供 了 存在 性 证 明 (proof of existence) : 证 明 某 个 数据 或 文件 在 某 个 时 间 节 点 以 一 种 具体 的 形式 存在 。 
-提供 了 过 程 性 证 明 (proof of process) : 在 更 新 的 版 本 与 原始 版 本 之 间 进 行 链接 。 
-提供 了 可 审计 性 证 明 (proof of auqit) : 实现 了 对 已 更 新 数据 或 文件 的 验证 。 

































































区 块 链 是 一 个 链 式 结构 的 存储 ， 历 史记 录 永久 地 进行 保存 ， 而 认证 之 后 新 的 信息 将 链 在 旧 的 历史 记录 之 后 ， 从 而 保证 了 所 有 
的 信息 都 将 可 以 追溯 。 以 Factom 用 来 管理 土地 产权 转让 合同 协议 为 例 ， 如 果 土 地 产权 转让 经 过 双方 的 共同 认定 ， 并 且 转 让 的 土 
地 产权 并 非 伪造 且 通 过 区 块 链 的 验证 (存在 性 证 明 ) ， 那 么 和 其 相关 的 链 将 被 更 新 ， 以 反映 上 述 结果 (过程 性 证 明 ) 。 但 之 前 土 
地 产权 更 改 的 历史 记录 不 会 丢失 ， 它 所 记录 的 内 容 和 顺序 在 Factom 上 都 不 能 被 更 改 或 隐藏 (可 审计 性 ) 。 


一 个 完整 的 基于 Factom 的 认证 记录 过 程 如 图 4-21 所 示 。 


应 用 到 实践 中 ， 基 于 区 块 链 技术 的 Factom 在 很 多 行业 有 着 广阔 的 应 用 前 景 ， 可 以 帮助 建立 更 加 公开 透明 的 认证 环境 ， 应 用 
领域 包括 但 不 限于 : 















































“金融 行业 : 可 将 Factom 用 于 资信 证 明 领 域 。Factom 可 帮助 银行 建立 起 一 套 透明 的 、 可 在 多 方 进 行 同步 和 共享 的 公证 体系 ， 可 帮助 银行 审核 
验证 贷款 人 信息 的 真实 性 ， 降 低 坏账 的 可 能 性 。 


“保险 行业 ， 利 用 Factom 帮 助 保险 公司 建立 一 个 透明 和 权 责 明确 的 索赔 信息 认证 环境 ， 建 立 更 完善 的 风险 控制 模型 。 通 过 对 理赔 人 的 个 人 信息 
以 及 理赔 信息 在 区 块 链 上 进行 认证 ， 可 鉴别 出 哪些 理赔 信息 是 真实 的 ， 哪 些 是 骗 保 的 行为 。 


医药 医疗 行业 ， 利用 Factom， 可 用 于 识别 医疗 信息 记录 的 准确 性 、 真 实 性 ， 保 证 数据 记录 和 同步 过 程 的 安全 。 
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图 4-21 公证 通 系 统 


资料 来 源 : Snow P, B Deery, J Lu，D Johnston, P Kirby.Factom-Business Processes Secured by Immutable Audit 
Trails on the Blockchain[R] .http://www.factom.org. 


总 的 来 看 ，Factom 是 基于 区 块 链 建 立 的 分 布 式 、 匿 名 的 协议 层 ， 实 现 和 维护 了 一 个 永 续 存 储 、 不 可 算 改 、 基 于 时 间 截 记录 
的 区 块 链 生态 系统 ， 将 大 大 降低 进行 独立 审计 、 记 录 管 理 、 政 府 及 监管 条 例 合 规 的 难度 和 成 本 。 商 业 社 会 及 政府 部 门 可 利用 
Factom 简 化 数据 记录 的 管理 ， 记 录 商 业 活动 ， 进 行 高 效 、 低 成 本 的 认证 服务 ， 并 解决 数据 记录 安全 性 和 监管 合 规 等 诸多 问题 。 


案例 二 : stampery 使 用 比特 币 区 块 链 技 术 提供 认证 服务 取代 传统 公证 人 


stampery 联 合 创始 人 兼 CEO 达 尼 埃 莱 : 李 维 (Daniele Levi) 曾 在 Disrupt 大 会 前 的 一 次 访谈 时 说 : “我 们 希望 利用 比特 币 的 
区 块 链 ， 来 证 明 任何 文件 的 存在 、 完 整 性 和 所 有 权 。 


stampery 可 利用 区 块 链 技术 完成 快速 和 自动 化 的 认证 ， 从 而 代替 传统 的 人 工 + 纸 质 公 证 的 方式 。 快 速 和 自动 化 的 数据 公证 
服务 将 允许 个 人 和 公司 证 明 任何 类 型 的 数据 ， 生 成 精确 、 可 靠 和 不 可 算 改 的 存在 性 证 明 、 完 整 性 和 所 有 权 。 使 用 区 块 链 技术 提供 
三 大 特性 ， 第 一 是 安全 : 区 块 链 去 中 心 化 的 特性 保证 了 安全 性 ， 认 证 过 程 和 认证 存储 将 更 加 安全 ; 第 二 是 便捷 : 用 户 不 必 带 着 纸 
质 文件 杀 自 去 到 公证 处 让 公证 人 进行 验证 ， 能 为 用 户 节省 掉 不 少时 间 ; 第 三 是 有 效 : 分 布 式 的 存储 技术 ， 可 为 任何 文件 生成 不 可 
更 改 的 准确 的 证 明 。 


stampery 在 认证 领域 的 探索 见 图 4-22。 


Stampery 有 以 下 几 种 典型 的 使 用 方法 : 第 一 ， 用 户 可 通过 电子 邮件 的 方式 将 文件 发 送 至 Stampery 网 站 或 者 Stampery 的 电 
子 邮件 地 址 发 起 认证 ; 第 二 ， 可 通过 API 将 Stampery 整 合 到 文件 中 ， 生 成 文件 的 证 明 ; 第 三 ， 原 创 可 扩 展 性 解决 方案 可 实现 
Stampery 与 Dropbox 等 拥有 大 量 用 户 的 服务 相 结 合 ， 通 过 Dropbox 客 户 端 直接 使 用 公证 服务 。 
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链 的 安全 性 准确 的 证 明 的 创业 公司 


图 4-22 ”Stampety 在 认证 领域 的 探索 


Stampery 有 着 丰富 的 应 用 场景 : 可 用 于 帮助 保护 知识 产权 ， 对 有 遗嘱 认证 需求 的 用 户 进行 遗嘱 存在 性 和 完整 性 的 认证 ， 为 
敏感 文件 提供 有 法 律 约束 的 认证 等 。 


目前 ， 对 于 每 月 发 送 认证 少 于 100 个 文件 、 使 用 储存 空间 小 于 1GB 的 用 户 ，stampery 是 免费 的 。 而 想 要 认证 更 多 的 文件 ， 


用 户 每 月 只 需要 付费 9.99 美 元 ， 就 能 认证 和 储存 多 达 1 万 个 文件 ， 将 储存 空间 扩展 到 100GB。 即 使 付费 ， 这 也 比 传统 通过 认证 机 
构 认 证 的 方式 便宜 得 多 。 





案例 三 : Uproov 款 简 单 便 利 的 区 块 链 认 证 APP 
Uproov 是 一 款 基 于 区 块 链 的 智能 手机 APP 应 用 ， 是 世界 上 第 一 个 证 明 影 音 材料 所 有 权 认 证 的 APP。Uproov 的 出 现 ， 将 让 认 


证 变 得 简单 便利 。 人 们 只 需要 利用 Uproov 为 其 所 需要 认证 的 任何 东西 加 盖 一 个 时 间 戳 ， 无 须 将 这 些 东 西 拿 到 公证 处 进行 复杂 烦 
琐 的 公证 。 


Uproov 获 取 的 数据 全 部 记录 在 区 块 链 账 本 中 ， 经 济 学 家 将 其 称 作 “ 信 任 机 器 ”。Uproov 的 技术 诞生 于 2009 年 ， 在 当时 来 
看 是 一 项 惊人 且 强 大 的 技术 创新 。 


Uproov 与 其 他 的 时 间 改 有 着 本 质 的 区 别 。 其 一 是 Uproov 是 一 个 手机 上 的 APP 应 用 ， 而 不 是 网 页 应 用 。 其 二 是 Uproov 扩 展 
了 认证 的 范围 ，Uproov 的 解决 方案 允许 用 户 上 传 任何 的 文件 进行 认证 ， 包 括 传统 的 照片 、 视 频 、 录 音 ， 或 者 PDF 文件 、 合 约 
等 。 这 些 文 件 一 旦 上 传 ， 将 立即 被 打上 一 个 时 间 戳 ， 从 此 再 也 不 能 被 编辑 。 即 使 是 极其 细微 的 改动 ，Uproov 也 可 以 发 现 它 。 


Uproov 的 应 用 领域 非常 广泛 。 例 如 ， 在 租车 服务 领域 ， 使 用 Uproov 认 证 车 况 ， 可 进行 车 辆 故障 责任 归属 ;在 房屋 租赁 领 
域 ， 使 用 Uproov 认 证 搬入 迁 出 时 房产 状况 ， 可 避免 纠纷 ;在 物流 运输 领域 ， 使 用 Uproov 认 证 货物 情况 ， 可 确保 货物 完好 无 损 送 
达 ; 在 事故 调查 领域 ， 使 用 Uproov 认 证 事故 发 生 时 间 、 地 点 和 严重 程度 ， 可 将 事故 情况 准确 真实 地 予以 记录 ， 方 便 地 进行 准确 
的 追溯 ; 在 艺术 创作 领域 ， 音 乐 家 、 艺 术 家 和 数字 设计 人 员 可 以 使 用 Uproov 记 录 自 己 的 作品 和 创作 时 间 ， 进 行 版 权 的 认证 。 


Uproov 甚 至 能 够 用 来 进行 噪音 投诉 ， 使 用 Uproov 实 时 记录 下 听 到 的 噪音 ， 并 通过 区 块 链 进行 认证 ， 可 让 用 户 在 投诉 时 有 据 可 
依 。 


案例 四 : Bitproof 联 合 学 校 验证 学 历 真实 性 ， 让 学 历 造假 无 处 藏身 


随 着 学 历 造假 的 现象 越 来 越 普遍 ， 越 来 越 多 的 公司 开始 不 同 程度 地 受到 应 聘 者 学 历 造假 的 困扰 。 求 职 者 学 历 造假 成 本 低 ， 伪 
造 学 历 文 赁 和 证 书 非 党 容易， 雇主 若 无 法 通过 有 效 的 途径 验证 学 历 ， 则 很 容易 使 求职 者 获得 非 正当 的 竞争 优势 ， 企 业 也 无 法 招聘 
到 真正 需要 的 人 才 。 


著名 的 背景 调查 公司 HireRight 的 一 项 调查 结果 显示 : 在 接受 访问 的 公司 中 ， 约 有 86% 的 雇主 公司 曾经 发 现 过 应 聘 者 通过 学 
历 造 假 从 而 获得 面试 或 者 被 录用 的 机 会 。 


在 学 历 真 实 性 验证 领域 ，BitProof 公 司 已 经 迈 出 了 重要 的 一 步 。 BitProof 公 司 是 一 家 致力 于 在 认证 领域 运用 区 块 链 技术 的 初 
创 公 司 ， 可 进行 多 种 文件 (包括 合约 、 图 像 、 照 片 、 文 稿 等 ) 的 认证 。 该 公司 看 到 了 区 块 链 应 用 到 教育 领域 的 广大 前 景 ， 目 前 已 
开始 与 加 利 福 尼 亚 州 一 所 软件 工程 培训 学 校 霍 伯 顿 学 校 (Holberton School) 进行 合作 ， 将 学 历 记录 在 区 块 链 上 ， 从 而 确保 毕 
业 证 书 的 真实 性 。 霍 伯 顿 学 校 将 是 世界 上 第 一 个 使 用 区 块 链 技术 记录 学 历 的 学 校 ， 其 联合 创始 人 西 尔 万 .卡拉 什 (Sylvain 
Kalache) 表示 : “区 块 链 技术 是 文件 验证 的 未 来 。 随 着 区 块 链 技术 的 不 断 发 展 成 熟 ， 未 来 将 有 越 来 越 多 的 学 校 来 确保 学 历 证 书 
和 文凭 的 真实 性 。” 


除了 能 够 验证 学 历 的 真实 性 外 ， 区 块 链 技 术 还 将 极 大 地 简化 学 历 信息 的 储存 、 归 档 、 查 询 等 一 系列 的 流程 ， 可 节约 相当 一 部 
分 人 工 成 本 和 时 间 成 本 。 通 过 使 用 BitProof 公 司 与 蛤 伯 顿 学 校 建 立 的 学 历 验证 体系 ， 雇 主 企业 梅 克 莱 (Merkle) 在 进行 霍 伯 顿 
学 校 的 学 生 背 景 调查 时 ， 通 过 在 线 的 区 块 链 浏览 器 ， 仪 仅 花 费 了 几 秒 钟 便 获 得 了 一 名 学 生 的 学 历 以 及 毕业 证 书信 息 。 而 且 由 于 区 
块 链 的 公开 透明 、 不 可 自 改 、 永 久保 存 等 特性 ， 雇 主 可 以 不 用 再 担心 “聪明 ”的 求职 者 想 要 使 用 假 学 历 蒙混 过 关 了 。 


区 块 链 人 在 预测 市 场 领域 的 应 用 前 景 


预测 市 场 的 现状 


预测 是 指 通过 对 历史 和 现状 的 科学 调查 与 分 析 ， 由 过 去 和 现在 推测 未 来 ， 由 已 知 推测 未 知 ， 从 而 揭示 客观 事实 未 来 发 展 的 趋 
势 和 规律 。 预 测 是 预计 未 来 事件 的 一 门 艺术 ， 由 于 未 来 事件 永远 存在 不 确定 性 和 不 可 知性 ， 进 行 预测 时 并 不 人 存在 绝对 有 效 的 预测 
方法 。 通 常情 况 下 ， 想 要 获得 较 高 的 预测 精度 意味 着 需要 付出 较 高 的 成 本 ， 因 此 预测 的 最 终结 果 往 往 是 精度 与 成 本 之 间 的 博 弃 。 


对 未 来 事件 的 预测 方法 可 以 分 为 两 类 : 定性 预测 与 定量 预测 。 前 者 主要 依靠 领域 专家 来 判断 系统 趋势 ， 而 后 者 则 是 运用 统计 
或 数据 模型 来 测定 未 来 发 展 的 状态 。 而 最 近 新 出 现 的 预测 市 场 方法 与 上 述 传统 方法 完全 不 同 ， 它 是 通过 一 个 市 场 机制 将 不 同人 对 
未 来 需求 的 分 散 的 隐 性 知识 聚集 表现 为 一 种 对 未 来 的 预测 ， 其 优势 是 持续 实时 的 信息 聚集 、 积 极 参与 、 信 息 披露 、 高 效率 以 及 可 
测量 性 。 


预测 市 场 最 早出 现 于 20 世 纪 末 ， 诞 生 于 美国 ， 是 一 种 和 传统 的 商品 市 场 、 股 票 市 场 、 赌 注 市 场 都 有 联系 ， 但 在 性 质 及 功能 
上 又 有 所 不 同 的 新 型 市 场 。 它 以 概念 和 判断 等 作为 交易 标的 ， 从 交易 中 产生 的 价格 代表 了 市 场 作为 整体 对 该 概念 和 判断 的 认识 与 
预测 。 因 此 ， 预 测 市 场 也 常常 被 称 为 概念 期 货 。 在 预测 市 场 中 ， 合 约 的 收益 与 未 来 的 未 知事 件 联系 在 一 起 ， 合 约 的 价格 揭示 市 场 
对 事件 发 生 参数 的 不 同 预期 。 交 易 者 把 分 散在 市 场 中 的 信息 体现 到 市 场 的 交易 价格 中 ， 交 易 形 成 的 市 场 价格 集中 体现 了 分 散 信息 


的 交互 作用 。 通 过 设计 不 同 合约 类 型 ， 测 度 整 个 市 场 对 事件 发 生变 量 参数 的 预期 。 预 测 市 场 机 制 的 本 质 是 利用 了 市 场 汇聚 信息 的 
功能 。 其 构想 源 于 有 效 市 场 假设 (efficient markets hypothesis) ， 即 在 一 个 真正 的 有 效 市 场 内 ， 市 场 价格 将 是 事件 本 身 最 好 
的 预言 ， 其 预测 效果 甚至 会 超过 各 类 调查 或 基于 其 他 信息 源 的 预测 。 这 是 因为 市 场 中 的 价格 机 制 可 以 有 效 地 将 零散 信息 聚集 起 
来 ， 而 相关 研究 则 进一步 验证 了 这 一 点 。 从 另 一 视角 来 看 ， 预 测 市 场 也 可 以 看 作 是 一 种 “制度 化 ”的 打赌 ， 预 测 市 场 中 的 产品 价 
格 波动 能 够 反映 出 相关 问题 的 最 新 进展 ， 其 结果 可 以 有 效 地 帮助 决策 者 规避 市 场 各 方 偏见 性 意见 所 带 来 的 影响 。 


最 近 二 三 十 年 来 ， 预 测 市 场 在 美国 、 澳 大 利 亚 、 欧 洲 等 国家 和 地 区 被 逐渐 广泛 使 用 。 最 早 利 用 预测 市 场 进行 预测 的 是 美国 爱 
和 谷 华 大 学 的 几 位 教授 (1988 年 ) 。 教 授 们 建立 了 一 个 “ 爱 答 华 总 统 选 举 预测 市 场 ”， 在 该 市 场 中 ， 参 入 者 可 以 投入 一 定数 量 的 
金钱 ， 交 易 标的 是 末 来 事件 的 结果 ， 即 谁 将 当选 下 一 任 美 国 总 统 。 该 市 场 建立 以 来 ， 准 确 地 预测 了 每 次 美国 总 统 选举 的 结果 ， 其 
准确 度 要 大 大 高 于 政治 评论 专家 以 及 民意 测验 的 结果 。20 世 纪 90 年 代 中 期 以 后 ， 预 测 市 场 又 被 应 用 于 其 他 的 领域 和 主题 ， 如 健 
康 和 流感 预测 等 。1996 年 ， 惠 普 公司 与 加 州 理工 大 学 合作 ， 将 预测 市 场 应 用 于 公司 内 部 。 惠 普 预测 市 场 的 参与 者 来 自 企业 的 不 
同 部 门 ， 这 些 参与 者 们 拥有 关于 预测 事件 的 不 同方 面 的 信息 。 在 该 市 场 运行 的 三 年 里 ， 惠 普 公 司 进行 了 12 个 预测 ， 结 果 表 明 ， 
预测 市 场 得 出 的 结果 较 惠普 官方 预测 更 接近 于 实际 。 此 外 ， 还 有 一 些 对 社会 公众 开放 的 公开 市 场 ， 这 些 市 场 通常 由 媒体 和 创业 者 
创办 ， 如 好 莱 坞 股票 市 场 (hollywood stock exchange，HSE) 。 该 市 场 主要 应 用 于 预测 电影 票房 ， 许 多 与 此 相关 的 论文 的 研 
究 结 果 表 明 ， 该 市 场 的 预测 准确 性 相当 高 。 


区 块 链 在 预测 市 场 领 域 的 应 用 前 景 


预测 市 场 的 现状 


预测 是 指 通过 对 历史 和 现状 的 科学 调查 与 分 析 ， 由 过 去 和 现在 推测 未 来 ， 由 已 知 推测 未 知 ， 从 而 揭示 客观 事实 未 来 发 展 的 趋 
势 和 规律 。 预 测 是 预计 未 来 事件 的 一 门 艺术 ， 由 于 未 来 事件 永远 存在 不 确定 性 和 不 可 知性 ， 进 行 预测 时 并 不 人 存在 绝对 有 效 的 预测 
方法 。 通 常情 况 下 ， 想 要 获得 较 高 的 预测 精度 意味 着 需要 付出 较 高 的 成 本 ， 因 此 预测 的 最 终结 果 往 往 是 精度 与 成 本 之 间 的 博 弃 。 


对 未 来 事件 的 预测 方法 可 以 分 为 两 类 : 定性 预测 与 定量 预测 。 前 者 主要 依靠 领域 专家 来 判断 系统 趋势 ， 而 后 者 则 是 运用 统计 
或 数据 模型 来 测定 未 来 发 展 的 状态 。 而 最 近 新 出 现 的 预测 市 场 方法 与 上 述 传统 方法 完全 不 同 ， 它 是 通过 一 个 市 场 机 制 将 不 同人 对 
未 来 需求 的 分 散 的 隐 性 知识 聚集 表现 为 一 种 对 未 来 的 预测 ， 其 优势 是 持续 实时 的 信息 聚集 、 积 极 参与 、 信 息 披露 、 高 效率 以 及 可 
测量 性 。 


预测 市 场 最 早出 现 于 20 世 纪 末 ， 诞 生 于 美国 ， 是 一 种 和 传统 的 商品 市 场 、 股 票 市 场 、 赌 注 市 场 都 有 联系 ， 但 在 性 质 及 功能 
上 又 有 所 不 同 的 新 型 市 场 。 它 以 概念 和 判断 等 作为 交易 标的 ， 从 交易 中 产生 的 价格 代表 了 市 场 作为 整体 对 该 概念 和 判断 的 认识 与 
预测 。 因 此 ， 预 测 市 场 也 常常 被 称 为 概念 期 货 。 在 预测 市 场 中 ， 合 约 的 收益 与 未 来 的 未 知事 件 联 系 在 一 起 ， 合 约 的 价格 揭示 市 场 
对 事件 发 生 参数 的 不 同 预期 。 交 易 者 把 分 散在 市 场 中 的 信息 体现 到 市 场 的 交易 价格 中 ， 交 易 形 成 的 市 场 价格 集中 体现 了 分 散 信息 
的 交互 作用 。 通 过 设计 不 同 合约 类 型 ， 测 度 整 个 市 场 对 事件 发 生变 量 参数 的 预期 。 预 测 市 场 机 制 的 本 质 是 利用 了 市 场 汇聚 信息 的 
功能 。 其 构想 源 于 有 效 市 场 假设 (efficient markets hypothesis) ， 即 在 一 个 真正 的 有 效 市 场 内 ， 市 场 价格 将 是 事件 本 身 最 好 
的 预言 ， 其 预测 效果 甚至 会 超过 各 类 调查 或 基于 其 他 信息 源 的 预测 。 这 是 因为 市 场 中 的 价格 机 制 可 以 有 效 地 将 零散 信息 聚集 起 
来 ， 而 相关 研究 则 进一步 验证 了 这 一 点 。 从 另 一 视角 来 看 ， 预 测 市 场 也 可 以 看 作 是 一 种 “制度 化 ”的 打赌 ， 预 测 市 场 中 的 产品 价 
格 波动 能 够 反映 出 相关 问题 的 最 新 进展 ， 其 结果 可 以 有 效 地 帮助 决策 者 规避 市 场 各 方 偏见 性 意见 所 带 来 的 影响 。 


最 近 二 三 十 年 来 ， 预 测 市 场 在 美国 、 澳 大 利 亚 、 欧 洲 等 国家 和 地 区 被 逐渐 广泛 使 用 。 最 早 利 用 预测 市 场 进行 预测 的 是 美国 爱 


和 谷 华 大 学 的 几 位 教授 (1988 年 ) 。 教 授 们 建立 了 一 个 “ 爱 答 华 总 统 选 举 预测 市 场 ”， 在 该 市 场 中 ， 参 入 者 可 以 投入 一 定数 量 的 
金钱 ， 交 易 标的 是 未 来 事件 的 结果 ， 即 谁 将 当选 下 一 任 美国 总 统 。 该 市 场 建立 以 来 ， 准 确 地 预测 了 每 次 美国 总 统 选举 的 结果 ， 其 
准确 度 要 大 大 高 于 政治 评论 专家 以 及 民意 测验 的 结果 。20 世 纪 90 年 代 中 期 以 后 ， 预 测 市 场 又 被 应 用 于 其 他 的 领域 和 主题 ， 如 健 
康 和 流感 预测 等 。1996 年 ， 惠 普 公司 与 加 州 理工 大 学 合作 ， 将 预测 市 场 应 用 于 公司 内 部 。 惠 普 预测 市 场 的 参与 者 来 自 企业 的 不 
同 部 门 ， 这 些 参与 者 们 拥有 关于 预测 事件 的 不 同方 面 的 信息 。 在 该 市 场 运行 的 三 年 里 ， 惠 普 公 司 进行 了 12 个 预测 ， 结 果 表 明 ， 
预测 市 场 得 出 的 结果 较 惠普 官方 预测 更 接近 于 实际 。 此 外 ， 还 有 一 些 对 社会 公众 开放 的 公开 市 场 ， 这 些 市 场 通常 由 媒体 和 创业 者 
创办 ， 如 好 莱 坞 股票 市 场 (hollywood stock exchange，HSE) 。 该 市 场 主要 应 用 于 预测 电影 票房 ， 许 多 与 此 相关 的 论文 的 研 
究 结 果 表 明 ， 该 市 场 的 预测 准确 性 相当 高 。 


预测 市 场 的 优势 与 不 足 


目前 ， 对 于 预测 市 场 的 研究 和 应 用 主要 集中 在 国外 ， 国 内 的 研究 相对 起 步 较 晚 ， 尚 无 具体 应 用 。 关 于 预测 市 场 的 具体 研究 主 
题 包括 方法 应 用 研究 、 影 响 因素 研究 、 市 场 机 制 设计 研究 和 方法 比较 研究 等 。 这 些 研究 结果 显示 ， 大 部 分 学 者 都 是 直接 利用 预测 
市 场 产生 的 预测 结果 ， 将 预测 市 场 中 的 时 序数 据 与 其 他 社会 变量 进行 相关 性 分 析 的 研究 则 相对 较 少 。 预 测 市 场 的 运行 较为 高 效 ， 
在 较 长 的 预测 期 内 ， 市 场 操纵 行为 对 于 预测 结果 影响 不 大 ， 操 纵 行为 的 出 现 甚至 可 能 增加 预测 结果 的 准确 性 。 另 外 ， 在 进行 预测 
市 场 机 制 设 计时 ， 设 计 者 需要 重点 考虑 市 场 参与 者 的 同 质 匹配 、 合 同 规范 、 货 币 形 式 和 信息 流动 等 问题 。 最 后 ， 为 了 促进 参与 者 
充分 获取 有 价值 的 信息 并 参与 预测 ， 预 测 市 场 需要 设立 有 效 的 激励 机 制 ， 这 种 机 制 可 能 是 建立 在 金钱 回报 上 的 ， 也 可 能 是 名 誉 上 
的 激励 ， 即 通过 交易 者 的 优秀 排名 来 满足 他 们 的 心理 自豪 感 。 





在 现 有 的 对 于 预测 市 场 的 应 用 中 ， 我 们 注意 到 较 之 以 往 的 传统 预测 方式 ， 现 行 的 预测 市 场 展现 出 许多 优势 。 例 如 ， 前 文 所 述 
的 预测 市 场 的 准确 性 。 这 种 准确 性 的 缘由 之 一 是 预测 市 场 和 传统 的 静态 方法 不 同 ， 它 能 够 处 理 未 预期 的 变化 ， 整 合 所 有 来 源 的 信 
息 ， 综 合 形成 相应 的 市 场 价 格 。 再 如 ， 预 测 市 场 的 价格 机 制 自动 地 聚合 了 所 有 参与 者 的 信息 ， 可 以 反映 在 任意 时 间 聚 合 起 来 的 群 
体 观 点 。 这 种 自动 的 信息 聚合 减少 了 运作 者 的 工作 负担 ， 市 场 则 保证 了 实时 和 连续 的 信息 聚合 和 反馈 ， 因 为 价格 的 变化 是 立即 对 
新 信息 做 出 反应 的 。 预 测 市 场 的 这 种 能 力 保证 了 对 环境 的 连续 扫描 以 及 对 未 来 发 展 的 评价 。 并 且 预 测 市 场 一 经 建立 ， 维 持 运 行 成 
本 相对 较 低 ， 不 会 为 组 织 机 构 带 来 过 分 的 负担 。 


作为 一 项 起 步 较 晚 、 尚 处 于 成 长 发 展 阶段 的 新 技术 ， 预 测 市 场 昌 具备 诸多 优势 ， 但 也 有 需要 改进 的 地 方 。 例 如 ， 为 了 获得 精 
度 更 高 的 预测 结果 ， 必 须要 鼓励 更 多 的 参与 者 参与 预测 ， 而 预测 市 场 尚 不 够 普及 的 现状 限制 了 预测 精度 的 提高 。 此 外 ， 法 律 监管 
也 在 一 定 程 度 上 阻碍 了 预测 市 场 的 自由 发 展 。 当 前 美国 预测 市 场 由 商品 期 货 交 易 委 员 会 实施 监管 ， 目 前 被 该 机 构 授 权 以 真实 货 
实施 交易 的 只 有 前 文 提 到 的 由 爱 荷 华 大 学 建立 的 预测 市 场 ， 并 且 商 品 期 货 交 易 委员 会 规定 ， 市 场 中 投资 者 的 投资 上 限 为 500 美 
元 。 诸 多 监管 障碍 导致 现 有 的 预测 市 场 交 易 体 量 小 于 预期 ， 已 经 成 为 了 社会 生产 力 发 展 创新 的 梭 柑 。 最 后 ， 在 事件 发 生 以 后 ， 预 
测 市 场 需要 有 人 报告 事件 结果 。 在 传统 的 预测 市 场 中 ， 事 件 结果 通常 由 一 个 发 言 人 来 报告 ， 这 意味 着 报告 可 能 有 失 偏颇 ， 甚 至 可 
能 被 发 言 人 蓄意 操纵 。 


因此 ， 预 测 市 场 想 要 保持 高 速 健康 的 发 展 并 从 实验 室 走 向 广大 的 应 用 场景 中 ， 必 须 面临 上 述 各 方面 的 挑战 。 


区 块 链 技术 对 于 预测 市 场 的 意 > 


鉴于 上 述 分 析 ， 打 造 一 个 完全 去 中 心 化 的 、 开 源 的 预测 市 场 平台 ， 是 预测 市 场 发 展 的 大 势 所 趋 ， 这 与 区 块 链 的 基本 理念 不 谋 


而 合 。 如 今 ， 科 学 家 们 正在 尝试 将 区 块 链 技 术 与 预测 市 场 相 结 合 ， 解 决 预测 市 场面 临 的 挑战 。 


首先 ， 区 块 链 技术 的 去 中 心 化 特征 可 以 消除 政府 监管 对 于 预测 市 场 的 限制 。 英 国政 府 首席 科学 顾问 发 布 的 报告 《区 块 链 : 分 
布 式 账本 技术 》 指 出 ， 区 块 链 和 分 布 式 账本 的 监管 主要 来 自 于 区 块 链 中 每 一 个 用 户 节点 的 共 认 。 将 区 块 链 技术 应 用 于 预测 市 场 
中 ， 预 测 市 场 将 不 再 需要 传统 的 中 心 化 服务 器 来 维持 市 场 的 正常 运行 。 此 外 ， 传 统 预测 团队 通常 有 一 个 或 几 个 决策 者 ， 参 与 者 贡 
献 自己 的 智慧 ， 决 策 者 做 出 决定 。 而 区 块 链 的 引入 打破 了 这 种 模式 ， 参 与 者 可 以 独立 地 上 发表 观 点 ， 不 再 依赖 于 决策 者 的 认可 。 这 
从 根本 上 推翻 了 决策 者 的 决定 权 ， 全 体 参 与 者 都 处 于 平等 地 位 ， 任 何 一 个 参与 者 都 可 以 针对 事件 结果 发 布 报告 并 将 其 发 布 在 区 块 
链 上 ， 这 些 报告 的 准确 与 否 将 直接 影响 发 布 者 的 信用 分 数 。 报 告 的 发 布 者 通过 发 布 准确 的 报告 来 赢 取信 用 分 数 ， 而 那些 与 共识 不 
一 致 的 发 布 者 将 损失 信用 分 数 。 这 样 一 种 动态 变化 的 信用 分 数 机 制 意味 着 ， 信 用 分 数 越 高 的 用 户 所 发 布 的 报告 可 信 度 可 能 越 高 。 


其 次 ， 基 于 区 块 链 构建 的 预测 市 场 是 全 球 化 的 ， 因 此 预测 对 象 将 不 再 局 限于 传统 的 预测 市 场 关注 的 传统 话题 ， 世 界 各 地 的 任 
何人 都 可 以 参与 其 中 ， 借 助 这 个 预测 市 场 平 台 对 任何 问题 展开 询问 和 预测 。 同 时 ， 在 这 样 的 预测 市 场 中 ， 数 字 货 币 也 将 为 预测 市 
场 的 全 球 化 做 出 贡献 。 所 有 的 资金 将 以 数字 货币 的 形式 储存 在 区 块 链 中 ， 智 能 合约 可 以 确保 资金 的 安全 性 。 交 易 通 过 这 些 数 字 货 
币 实现 ， 数 字 货 币 便捷 、 安 全 、 低 成 本 的 特性 将 为 预测 市 场 带 来 空前 的 流动 性 和 交易 量 。 而 区 块 链 能 够 提供 的 匿名 性 也 将 完美 地 
保证 用 户 隐私 ， 这 样 一 个 空前 平等 安全 的 环境 有 利于 帮助 参与 者 消除 心理 负担 ， 引 导 他 们 畅所欲言 地 发 布 自己 的 预测 。 一 个 参与 
者 众多 的 预测 市 场 意味 着 更 多 的 群体 智慧 汇集 其 中 ， 它 最 终 将 为 人 们 带 来 准确 度 更 高 的 预测 结果 。 


最 后 ， 基 于 区 块 链 技术 构建 的 预测 市 场 将 成 为 一 个 开放 平台 。 在 未 来 ， 它 的 作用 可 能 不 仪 限于 市 场 预测 ， 为 第 三 方 准备 的 应 
用 程序 接口 框架 可 能 极 大 地 提高 平台 的 范围 、 深 度 、 多 样 性 和 活力 ， 为 预测 市 场 赋予 新 的 意义 和 内 涵 ， 这 将 是 一 个 充满 多 种 可 能 
的 未 来 。 


区 块 链 在 预测 市 场 领域 的 应 用 案例 


案例 : Augur 基 于 区 块 链 实现 诚实 、 开 放 、 公 开 的 预测 市 场 


Augur 是 一 个 基于 区 块 链 技术 的 去 中 心 化 预测 市 场 平台 ， 该 平台 于 2015 年 6 月 众 筹 销售 、 发 布 。 为 了 获得 大 量 的 用 
户 ，Augur 基 于 以 太 坊 平台 ， 这 是 一 种 类 似 于 比特 币 网 络 的 去 中 心 化 区 块 链 网 络 。 利 用 区 块 链 技术 ，Augur 上 的 预测 市 场 可 以 有 
效 地 消除 对 手 方 风险 和 中 心 化 的 服务 器 带 来 的 诸多 弊端 ， 同 时 采用 加 密 货币 创建 出 一 个 全 球 性 的 市 场 。 


Augur 构 建 的 预测 市 场 平 台 的 去 中 心 化 主要 体现 在 ， 世 界 各 地 的 任何 用 户 都 可 以 通过 这 个 平台 针对 任何 感 兴趣 的 话题 发 布 一 
个 预测 市 场 。 在 这 个 庞大 的 、 实 时 变化 的 市 场 运作 过 程 中 ， 区 块 链 技术 保证 了 运作 时 的 交易 安全 性 和 信息 的 公开 、 透 明 。 


Augur 平 台 上 发 行 了 一 种 信誉 代 币 (reputation，REP) ， 这 种 信誉 代 币 更 像 是 一 种 与 用 户 公 钥 和 私 钥 地 址 相关 联 的 分 数 。 
是 维持 Augur 运 行 的 一 种 必要 工具 ， 并 不 像 普通 的 加 密 货币 一 样 是 一 种 投资 。REP 是 有 史 以 来 第 一 个 去 中 心 化 预言 机 解决 方 
，REP 持 有 者 对 Augur 预 测 市 场 中 的 事件 结果 进行 报告 ， 作 为 回报 ， 平 台 交 易 费 用 的 一 半 将 奖励 给 诚实 报告 事件 结果 的 REP 持 
有 者 。 具 体 说 来 ，REP 持 有 者 需要 每 八 周 对 从 已 经 到 期 事件 中 随机 选 出 的 一 组 事件 进行 报告 。 他 们 只 需要 选择 : 是 的 (该 事件 发 
生 了 ) 、 没 有 (该 事件 没有 发 生 ) 、 无 法 确定 (如 果 人 们 一 致 选择 无 法 确定 ， 在 事件 最 终 没有 达成 决议 被 关闭 以 前 ， 报 告 将 被 推 
迟到 下 一 阶段 ) 。 报 告 所 花费 的 时 间 不 会 多 于 一 个 小 时 。 在 报告 期 间 ，REP 持 有 者 对 从 过 去 八 周 已 经 到 期 的 事件 中 随机 选 出 的 预 
测 市 场 事件 的 结果 进行 报告 。 这 使 得 Augur 的 预测 市 场 能 够 以 一 种 完全 分 布 式 的 方式 运行 。 数 十 个 或 者 数 百 个 REP 持 有 者 将 对 每 
个 事件 的 结果 进行 报告 ， 这 保证 了 事件 结果 被 尽 可 能 减 实地 报告 。 另 外 ，Augur 预 测 市 场 平台 还 有 一 种 简单 的 加 密 提交 和 揭示 机 
制 ， 用 来 阻止 人 们 在 达成 共识 以 前 向 他 人 介绍 他 们 的 报告 ， 该 机 制 激励 参与 者 独立 诚实 地 报告 事件 结果 ， 如 果 参 与 者 没有 诚实 地 
给 出 报告 ， 他 将 会 面临 一 些 信用 上 的 损失 。 


(| 
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目前 ，Augur alpha 测 试 版 已 经 发 布 ， 这 一 版 本 展示 了 Augur 预 测 市 场 平 台 的 基本 功能 ， 正 式 版 还 在 积极 开发 之 中 。Augur 
平台 的 核心 开发 者 乔 伊 . 克 鲁 格 (Joey Krug) 在 一 次 采访 中 提 到 ， 阿 根 廷 农民 可 以 通过 Augur 预 测 市 场 平 台 对 极端 天 气 下 注 ， 通 
过 买 入 极端 天 气 将 要 发 生 的 预测 结果 来 对 冲 极端 天 气 的 发 生 为 农产品 收成 带 来 的 损失 。 这 可 以 视 作 是 一 个 利用 群体 智慧 对 冲 风 险 
的 案例 。 


从 监管 角度 看 ， 目 前 尚 没有 法 律 蔡 止 创建 开源 、 去 中 心 化 的 预测 市 场 软件 ， 也 没有 法 律 茶 止 分 发 信用 代 币 。 事 实 上 ， 写 代码 
是 一 种 受 第 一 修正 案 保 护 的 行为 。 基 于 现行 的 法 律 法 规 来 看 ，Augur 预 测 市 场 平台 完全 合 规 ， 暂 时 没有 法 律 监管 方面 的 顾虑 。 今 
后 ， 这 一 软件 或 许 将 会 成 为 人 类 历史 上 最 强大 的 预测 工具 。 





天 于 预测 市 场 的 争议 


对 于 预测 市 场 的 发 展 前 景 ， 也 有 人 持 不 同 的 看 法 。 


Augur 开 发 者 曾 引用 一 个 著名 的 潜艇 案例 来 证 明 群 体 智慧 的 强大 : 1968 年 95 月， 美国 一 舟 名 为 Scorpion 的 潜艇 在 完成 执勤 任 
务 的 返航 途中 消失 。 虽 然 海军 知道 潜艇 最 后 的 报告 位 置 ， 但 是 不 知道 Scorpion 发 生 了 些 什么 事情 ， 只 知道 自 最 后 一 次 联系 后 ， 
潜艇 大 概 又 前 行 到 哪里 。 一 位 名 叫 约翰 : 克 雷 文 (John Craven) 的 海军 军官 设想 了 一 系列 可 以 解释 Scorpion 可 能 发 生 的 事故 的 
情景 。 然 后 他 召集 了 一 组 具有 不 同 背 景 的 人 ， 包 括 数学 家 、 潜 艇 专家 和 搜寻 人 员 。 克 雷 文 让 他 们 猜测 哪 种 情景 的 可 能 性 最 大 ， 而 
不 是 让 他 们 彼此 高 量 得 出 答案 。 为 了 让 猜测 更 加 有 趣 ， 克 雷 文采 用 了 下 注 的 模式 ， 奖 品 是 Chivas Regal 酒 。 参 与 的 成 员 就 潜艇 为 
什么 出 事故 、 下 沉 的 速度 、 倾 斜 的 角度 等 问题 进行 打赌 。 最 后 ， 克 雷 文 将 小 组 成 员 提 出 的 所 有 答案 汇集 在 一 起 ， 针 对 潜艇 沉没 做 
一 个 完整 描述 ， 获 得 了 团队 关于 潜艇 位 置 的 集体 估计 。Scorpion 潜 艇 失踪 五 个 月 以 后 ， 一 艘 海军 船 发 现 了 它 。 潜 艇 所 发 现 的 位 
置 与 克 雷 文 团队 猜测 的 位 置 相 差 220 码 。 

然而 这 个 被 业内 人 士 广 为 相 传 、 津 津 乐 道 的 案例 是 否 足够 证 明 群 体 智慧 的 优越 性 呢 ” 如 果 这 一 理论 已 经 被 证 明 是 可 靠 的 ， 为 
何 没有 人 想到 用 它 来 搜寻 MH370? 面 对 这 些 疑 问 ， 以 太 坊 中 国 的 发 言 人 语 焉 不 详 。 

另外 ，Augur 给 出 的 另 一 个 应 用 前 景 是 期 货 市 场 。Augur 的 开发 者 认为 ， 期 货 市 场 的 最 终 交 割 价格 同样 可 以 利用 群体 智慧 来 
成 功 预测 到 。 也 就 是 说 ， 如 果 大 家 都 认为 某 一 期 货 价格 会 涨 ， 那 么 它 几乎 肯定 会 涨 。 换 言 之 ， 只 需要 顺从 大 多 数 人 的 判断 ， 期 货 
交易 就 几乎 能 够 保证 稳 赚 不 赔 。 由 此 可 以 推断 ， 在 各 种 投机 市 场 中 的 大 多 数 持 主流 意见 的 交易 者 最 终 将 从 市 场 中 获 利 。 然 而 这 与 
经 济 学 中 的 二 八 定律 相悖 ， 即 市 场 中 仪 有 约 两 成 的 投资 者 能 够 长 期 便利 ， 而 八成 投资 者 常常 亏 


损 。 


目前 ， 预 测 市 场 的 发 展 尚 处 于 初级 阶段 ， 相 信 在 预测 市 场 的 发 展 和 完善 过 程 中 ， 这 些 悬而未决 的 问题 终 将 一 一 得 到 回答 。 预 
测 市 场 的 理论 能 否 经 得 起 时 间 的 考验 ， 让 我 们 拭目以待 ， 
区 块 链 在 数字 版 权 领 域 的 应 用 前 景 


数字 版 权 发 展 


数字 版 权 是 指 各 类 出 版 物 、 信 息 资料 的 网 络 出 版 权 ， 可 以 通过 新 兴 的 数字 媒体 传播 内 容 的 权利 ， 包 括 制作 和 发 行 各 类 电子 
书 、 电 子 杂 志 、 手 机 出 版 物 等 的 版 权 。 随 着 世界 范围 内 数字 时 代 的 到 来 ， 大 众 的 阅读 方式 已 从 传统 纸 介质 向 新 兴 媒 体 转 移 ， 有 预 


测 数据 显示 ， 到 2020 年 ， 我 国 网 络 出 版 的 销售 额 将 占 到 出 版 产业 的 50%， 而 到 2030 年 ，90% 出 版 的 图 书 都 将 是 网 络 版 本 。 但 是 
目前 ， 大 众 普遍 习惯 于 免费 在 线 阅 读书 刊 、 观 看 电影 等 ， 甚 至 通过 建立 资源 共享 平台 传播 未 经 授权 的 数字 作品 ; 同时 我 国 版 权 保 
护 制 度 不 够 健全 ， 无 法 有 效 地 规范 数字 作品 侵权 行为 ， 因 此 造成 数字 化 市 场 秩序 混乱 等 问题 。 由 此 可 见 ， 数 字 出 版 应 用 的 飞速 发 
展 ， 给 数字 版 权 保护 带 来 了 很 多 课题 。 


区 块 链 在 数字 版 权 领 域 的 应 用 前 景 


数字 版 权 发 展 


数字 版 权 是 指 各 类 出 版 物 、 信 息 资料 的 网 络 出 版 权 ， 可 以 通过 新 兴 的 数字 媒体 传播 内 容 的 权利 ， 包 括 制作 和 发 行 各 类 电子 
书 、 电 子 杂 志 、 手 机 出 版 物 等 的 版 权 。 随 着 世界 范围 内 数字 时 代 的 到 来 ， 大 众 的 阅读 方式 已 从 传统 纸 介质 向 新 兴 媒 体 转 移 ， 有 预 
测 数据 显示 ， 到 2020 年 ， 我 国 网 络 出 版 的 销售 额 将 占 到 出 版 产业 的 50%， 而 到 2030 年 ，90% 出 版 的 图 书 都 将 是 网 络 版 本 。 但 是 
目前 ， 大 众 普 遍 习惯 于 免费 在 线 阅 读书 刊 、 观 看 电影 等 ， 甚 至 通过 建立 资源 共享 平台 传播 未 经 授权 的 数字 作品 ; 同时 我 国 版 权 保 
护 制 度 不 够 健全 ， 无 法 有 效 地 规范 数字 作品 侵权 行为 ， 因 此 造成 数字 化 市 场 秩序 混乱 等 问题 。 由 此 可 见 ， 数 字 出 版 应 用 的 飞速 发 
展 ， 给 数字 版 权 保护 带 来 了 很 多 课题 。 


现 阶 段 数 字 版 权 主 要 技术 


目前 ， 数 字 版 权 保护 (digital right management，DRM ) 是 对 现行 网 络 中 传播 的 数字 作品 版 权 进行 保护 的 主要 手段 。 美 
国 出 版 商 协会 将 数字 版 权 保护 定义 为 “在 数字 内 容 交 易 过 程 中 对 知识 产权 进行 保护 的 技术 、 工 具 和 处 理 过 程 ”。 按 照 数 字 内 容 交 
易 过 程 来 看 ， 数 字 版 权 保护 一 般 具 有 以 下 六 大 功能 : @ 数 字 媒 体 加 密 : 在 数据 传输 过 程 中 ， 通 过 加 密 原始 数字 媒体 ， 从 而 保证 安 
全 可 靠 的 网 络 传输 ; @ 阻 止 非法 内 容 注册 : 通过 保护 合法 的 数字 媒体 ， 从 而 防止 非法 数字 媒体 获得 合法 注册 进入 网 络 流通 领域 ; 
@@ 用 户 环境 检测 : 通过 检测 用 户主 机 硬件 信息 等 行为 环境 ， 从 而 对 用 户 进行 合法 性 认证 ; @ 用 户 行为 监控 : 通过 对 用 户 的 操作 行 
为 进行 实时 跟踪 监控 ,从 而 防止 用 户 非法 操作 ; @ 认 证 机 制 : 对 合法 用 户 进行 鉴别 并 对 其 在 数字 媒体 中 的 行为 权限 进行 授权 ; @ 
付费 机 制 和 存储 管理 : 对 数字 媒体 本 身 及 相关 的 数据 如 密 钥 、 许 可 证 和 数字 水 印 等 进行 合理 存储 ， 且 通过 合适 的 机 制 保证 付费 过 
程 的 顺利 进行 。 


DRM 系 统 架 构 如 图 4-23 所 示 。 首 先 通 过 制作 封装 工具 ， 将 各 种 格式 的 数字 内 容 制作 成 DRM 系 统 所 需要 的 格式 ， 如 Adobe 采 
用 Adobe InDesign CSS 软 件 将 其 他 格式 的 电子 图 书 ， 导 出 为 Adobe 支 持 的 ePUB 或 PDF 格式 ， 然 后 采用 一 定 的 技术 手段 ， 如 数 
字 水 印 、 数 字 指 纹 、 加 密 等 进行 打包 ， 封 装 成 电子 书 ， 将 加 密 的 数字 内 容 人 存放 在 内 容 服务 器 中 ， 如 Adobe Content Server4 能 
加 密 PDF 和 ePUB 文 件 ; 同时 制定 相应 的 版 权 授权 信息 和 使 用 权利 ， 将 权限 管理 和 密 钥 管理 组 件 存 放 在 许可 证 服务 器 中 ， 随 后 许 
可 证 服务 器 向 客户 端 发 送 许可 证 和 内 容 密 钥 ; 客户 端 只 有 同时 获得 加 密 数字 内 容 、 密 铀 和 授权 才能 解密 观看 内 容 ; 电子 商务 系统 
中 的 追踪 服务 器 可 对 客户 端的 下 载 行为 进行 计数 ， 从 而 计算 客户 端 应 付 的 费用 。 


电子 商务 系统 


访问 追踪 服务 器 


制作 封 妆 许可 证 服务 器 
权限 官 理 组 件 





密 钥 管 理 组 件 





内 容 服 务 器 








图 4-23 DRM 系统 架构 


数字 版 权 帮 展 中 或 待 解决 的 问题 


现 有 的 DRM 系 统 提供 了 一 个 完整 的 数字 版 权 保护 架构 ， 能 够 在 一 定 程度 上 保护 数字 版 权 ， 但 是 仍 存 在 以 下 问题 : 


(1) 由 于 生产 商 、 发 行商 的 利益 和 用 户 的 便利 性 之 间 存 在 博弈 ， 而 生产 商 、 发 行商 的 角色 更 为 主动 ， 因 此 生产 商 和 发 行商 
在 数字 版 权 系统 发 展 中 起 到 更 多 的 主导 作用 ， 但 有 待 提高 用 户 的 易 用 性 和 设备 的 可 操作 性 。 


(2) 容易 发 生 使 用 DRM 技 术 用 户 的 隐私 信息 被 泄露 现象 。 


(3) 未 建立 行业 内 的 统一 标准 ， 如 电子 书 的 ePUB 标 准 ， 对 数字 内 容 无 法 进行 有 效 的 管理 。 


区 块 链 技术 对 于 数字 版 权 的 意义 


针对 现行 DRM 系 统 存 在 的 问题 ， 区 块 链 技术 对 数字 版 权 发 展 存在 一 定 的 意义 : 


(1) 由 于 区 块 链 将 所 有 的 交易 都 记录 在 区 块 中 ， 且 形成 记录 不 可 被 自 改 ， 因 此 所 有 交易 都 可 以 被 追踪 和 查询 到 ,保障 了 区 
块 链 上 的 交易 透明 性 ， 避 免 网 络 中 的 用 户 非 法 使 用 具有 知识 产权 保护 的 内 容 。 


(2) 由 于 区 块 链 的 记录 与 存储 功能 被 分 配给 每 一 个 参与 的 节点 ， 因 此 数字 版 权 管理 不 会 出 现 集中 模式 下 的 服务 器 崩 演 风险 


问题 ， 分 布 模式 使 得 区 块 链 在 数字 版 权 管理 过 程 中 具有 强大 的 容错 性 功能 。 


(3) 由 于 区 块 链 具 有 匿名 性 特点 ， 因 此 用 户 在 网 络 中 实现 数字 信息 共享 的 同时 ， 不 会 暴露 自己 在 现实 生活 中 的 真实 身份 ， 
保护 了 行业 内 各 用 户 的 个 人 隐私 。 


区 块 链 在 数字 版 权 领 域 的 应 用 案例 


Decent 提 出 基于 区 块 链 技术 的 数字 内 容 解决 方案 


现 阶段 的 数字 内 容 分 发 市 场 由 少数 嘉 头 占有 ， 他 们 利用 中 心 化 僵 利 平台 分 发 数字 内 容 。 在 一 个 典型 的 以 用 户 生成 内 容 为 主要 
数字 内 容 的 平台 上 ， 如 YouTube， 对 作者 上 传 的 内 容 进行 存储 和 展示 等 管理 ， 而 其 他 用 户 则 通过 接 入 网 络 在 平台 上 浏览 或 者 购 
买 作者 上 传 的 内 容 。 然 而 Decent 基 于 区 块 链 技 术 ， 提 出 了 一 种 新 的 商务 模式 实现 方式 ， 改 善 了 现 有 的 数字 内 容 分 发 市 场 ， 尤 其 
针对 以 用 户 生成 内 容 为 主要 数字 内 容 的 平台 。 这 个 新 的 商务 模式 通过 一 个 以 数据 共享 为 主要 目的 、 去 中 心 化 独立 的 P2P 网 络 实 
现 ， 网 络 中 的 不 同 角色 分 布 式 存在 在 整个 网 络 中 ， 按 照 预 定 的 协议 发 挥 作用 ， 控 制 和 拥有 整个 网 络 ， 从 而 实现 了 在 避免 第 三 方 的 
影响 下 为 网 络 中 的 用 户 提供 无 边界 的 信息 和 数据 流 ， 同 时 降低 了 运营 成 本 。 


在 Decent 网 络 中 用 户 角 色 有 三 种 : 作者 、 出 版 人 和 内 容 消费 者 。 不 同 的 用 户 角色 在 网 络 中 发 挥 的 作用 不 同 ， 作 者 负责 编 
辑 、 发 布 内 容 ， 出 版 人 负责 存储 和 分 发 内 容 ， 内 容 消费 者 负责 消费 和 购买 内 容 。Decent 网 络 通过 数据 分 发 展 、 区 块 链 层 和 推荐 
层 三 个 功能 层 进行 分 层 实现 : 数据 分 发 层 存 储 和 分 享 大 量 的 用 户 生 产 内 容 ; 区 块 链 层 以 公开 可 验证 的 方式 生成 所 有 交易 和 合同 ， 
也 存储 永久 性 内 容 ， 如 用 户 购买 数据 、 作 者 发 布 数据 和 用 户 评分 数据 ; 推荐 层 由 一 系列 独立 的 推荐 引擎 组成， 可 帮助 用 户 选择 最 
相关 的 内 容 。 


Decent 为 APP 用 户 提供 了 一 个 安全 的 信息 共享 的 方式 ， 在 Decent 中 一 个 典型 的 用 例如 下 。 作 者 在 应 用 中 编辑 组 织 文章 ， 当 
他 满意 编辑 结果 时 ， 即 单 击 “ 发 布 ” 按 钮 。 之 后 ， 他 给 内 容 进行 定价 ， 添 加 元 数据 ， 并 选择 用 户 能 够 免费 阅读 的 部 分 ， 应 用 会 在 
这 时 加 密 内 容 ， 在 网 络 中 寻找 出 版 人 和 计算 出 版 费用 。 在 得 到 确认 后 ， 要 求 出 版 人 的 电脑 下 载 内 容 并 在 区 块 链 上 广播 相关 的 元 数 
据 。 内 容 消费 者 会 得 到 基于 他 们 偏爱 的 推荐 ， 也 可 能 被 提醒 他 们 最 喜欢 的 作者 发 布 了 新 文章 ， 或 者 浏览 新 发 布 的 内 容 ， 在 发 现 感 
兴趣 的 内 容 后 ， 他 们 可 以 选择 下 载 并 阅读 免费 阅读 部 分 。 消 费 者 可 以 通过 付 一 笔 费用 购买 文章 的 剩余 部 分 ， 随 后 得 到 文章 剩余 
分 的 解密 密 钥 。Decent 根 据 协议 将 费用 分 发 给 作者 ， 随 着 时 间 的 推进 ， 出 版 人 会 因为 存储 内 容 得 到 回报 ， 也 会 得 到 作者 付 的 出 
版 费用 的 一 部 分 。 每 个 人 都 可 以 在 Decent 协 议 支 持 的 独立 商务 模式 中 构建 应 用 或 者 客户 端 ， 分 享 任意 的 数字 内 容 : 视频 或 者 音 
频 文件 ， 文 本 ( 书 、 文 章 、 新 闻 ) 或 图 片 ， 也 因此 提供 了 更 多 的 可 能 性 ， 如 博客 出 版 的 媒介 、 音 乐 出 版 的 音乐 云 、 电 子 书 出 版 的 
Amazon、 软 件 销售 、 照 片 共享 、 电 子 报 出 版 、 低 成 本 的 学 术 文 章 出 版 、 视 频 流 、 音 频 流 。 


DBTEK-Movie 基 于 区 块 链 技术 统一 奥斯卡 奖 的 投票 和 分 发 的 方案 设计 


目前 ， 奥 斯 卡 金 像 奖 的 评比 由 一 套 复杂 的 流程 完成 ， 在 这 个 流程 中 ， 用 户 使 用 不 同 的 方式 进行 投票 ， 再 由 人 工 或 者 电子 进行 
计 票 。 由 于 网 络 黑客 技术 的 存在 和 其 他 因素 ， 导 致 最 终 的 统计 结果 可 能 会 被 人 为 操控 或 者 出 现 错误 ， 如 通过 邮件 发 送 的 投票 表决 
被 拦截 或 自 改 ， 通 过 调用 一 定 资源 或 者 使 用 程序 多 次 更 换 IP 地 址 进行 电子 投票 ， 以 及 人 工 统计 失误 等 。 因 此 ， 可 以 基于 区 块 链 技 
术 来 进行 统一 奥斯卡 奖 的 投票 和 分 发 。 区 块 链 统一 奥斯卡 奖 投票 和 分 发 系统 有 以 下 优势 : @ 数 据 被 加 密 传播 ， 可 以 提供 高 安全 度 
的 数据 管理 ， 从 而 降低 数据 风险 ; @ 用 户 注册 进入 系统 后 ， 其 投票 过 程 会 被 记录 并 不 可 更 改 ; @ 由 于 电子 投票 ， 因 此 投票 结果 可 
以 即时 得 到 统计 ;人 @ 可 以 降低 成 本 。 


DBTEK-Movie 共 分 为 两 个 部 分 ， 一 个 是 以 区 块 链 技术 为 核心 的 DBTEK-Blockchain， 可 以 低 成 本 地 实现 数据 在 网 络 中 安全 
地 传输 ， 并 最 终生 成 公开 可 验证 的 账本 和 生成 按时 间 记 录 的 数据 历史 ，DBTEK-Blockchain 保 证 整个 系统 的 全 面 性 和 一 致 性 ， 可 


整合 不 同 种 类 的 数字 内 容 ， 并 实现 投票 过 程 中 的 筛选 和 投票 机 制 ; 另 一 个 是 gcards， 基 于 现 有 基础 架构 进行 运作 ， 实 现 网 络 中 
的 代 币 传输 ， 并 通过 减少 中 间 人 的 方式 极 大 地 降低 了 交易 成 本 。 在 功能 上 由 三 层 分 别 实现 : @ 整 合 层 即 是 为 了 实现 安全 交流 ， 生 
成 公开 可 验证 的 分 布 式 账本 ， 其 系统 无 单 点 失效 ， 它 独立 于 第 三 方 机 构 ; @ 开 放 的 API 可 使 其 与 其 他 开发 者 开发 的 软件 和 展示 模 
块 进行 整合 ， 增 加 系统 的 可 扩展 性 ; @ 展 示 层 即 与 用 户 交 互 的 功能 层 ， 需 要 处 理 用 户 私 钥 数 据 ， 实 现 与 网 页 、 手 机 、 支 付 站 、 销 
售 点 等 的 技术 对 接 。 


区 块 链 人 在 供应 链 领 域 的 应 用 前 景 


供应 链 领域 发 展现 状 及 存在 的 问题 


供应 链 (supply chain) 是 指 商 品 到 达 消 费 者 手中 之 前 各 相关 者 的 连接 或 业务 的 衔接 。 供 应 链 是 一 个 通过 对 物流 、 信 息 流 、 
资金 流 的 控制 ， 从 采购 原料 到 制 成 中 间 产 品 及 最 终 产品 ， 最 后 由 销售 网 络 把 产品 送 到 消费 者 手中 的 将 供应 商 、 制 造 商 、 各 级 分 销 
商 、 零 售 商 以 及 最 终 用 户 连 为 一 体 的 功能 性 网 链 结构 。 在 供应 链 中 ， 每 个 企业 都 可 以 视 作 是 一 个 节点 ， 各 相关 节点 之 间 存 在 着 供 
给 与 需求 的 关系 。 若 把 供应 链 比 喻 为 一 棵 枝叶 茂盛 的 大 树 ， 生 产 制造 企业 就 是 树 根 ， 代 理 商 是 主干 ， 分 销 高 是 树 梢 ， 树 叶 是 最 终 
用 户 。 在 根 与 主干 、 校 与 干 之 间 的 一 个 个 节点 上 ， 都 蕴藏 着 多 次 物流 、 信 息 流 、 资 金 流 和 事务 流 的 流通 。 





通用 电气 集团 CEO 杰 克 ` 韦 尔 奇 曾 说 过 : “如 果 你 在 供应 链 运 作 上 不 具备 竞争 优势 ， 就 干脆 不 要 竞争 。 ”欧洲 著名 商学 院 
一 一 克 兰 菲尔德 管理 学 院 的 教授 、 管 理学 者 马克 里 斯 多 夫 更 进一步 强调 供应 链 的 重要 性 ， 他 说 : “市 场 上 只 有 供应 链 而 没有 
企业 。21 世 纪 的 竞争 不 是 企业 与 企业 之 间 的 竞争 ， 而 是 供应 链 与 供应 链 之 间 的 竞争 。 


20 世 纪 90 年 代 起 ， 供 应 链 上 的 成 员 企业 开始 认识 供应 链 管理 对 于 企业 发 展 的 重要 性 ， 逐 渐 加 强 对 供应 链 中 信息 流 和 物流 的 
协调 。 进 入 21 世 纪 以 来 ， 企 业 越 发 重视 供应 链 在 商业 竞争 中 的 地 位 ， 同 一 供应 链 上 的 各 企业 间 通 过 建立 合作 伙伴 关系 ， 形 成 战 


略 同盟 ， 增 进 信息 共享 。 
目前 ,我 国 在 供应 链 领 域 主要 存在 以 下 几 点 问题 。 
假冒 伪劣 充斥 供应 链 ， 市 场 秩序 被 破坏 


在 我 国 ， 充 斥 在 市 场 中 的 假冒 伪劣 商品 层出不穷 ， 制 假 售 假 现 象 懂 茜 不 止 。 越 来 越 多 的 假冒 伪劣 商品 混入 市 场 ， 不 但 严重 扰 
乱 了 正常 市 场 秩序 ， 也 埋 下 了 使 用 假冒 伪 务 商品 的 隐患 。 特 别 是 当 假 冒 伪 务 现象 友 生 在 食品 安全 领域 时 ， 可 能 严重 损害 消费 者 的 
健康 ， 甚 至 危及 生命 。2008 年 被 披露 的 震惊 全 国 的 三 鹿 三 聚 氰 胺 毒 奶粉 事件 就 以 数 以 万 计 的 婴儿 生命 和 健康 为 代价 ， 为 中 国 上 
了 一 堂 沉重 的 食品 安全 教育 课 。 食 品 安全 也 因 毒 奶粉 事件 的 曝光 上 升 到 了 一 个 前 所 未 有 的 高 度 ， 一 时 间 成 为 了 全 社会 天 注 的 焦 


Wo 


纵 观 全球 ， 假 冒 伪劣 商品 在 其 他 国家 也 同样 泛滥 猩 狐 。 据 国际 商会 估计 ，2015 年 在 国际 贸易 中 ， 假 货 和 盗版 商品 的 贸易 总 
值 已 经 高 达 1.77 万 亿美 元 。2013 年 引起 全 世界 范围 内 广泛 关注 的 欧洲 马 肉 风波 则 暴露 了 欧盟 肉 制品 供应 链 存在 的 严重 不 足 。 
2013 年 1 月 中 旬 ， 英 国 和 爱尔兰 的 超市 中 出 售 的 牛肉 汉堡 被 查 出 掺 杂 了 马 肉 和 其 他 肉 类 ， 而 在 随后 对 27 种 牛肉 汉堡 的 检查 
中 ，10 种 汉堡 被 发 现 售 有 马 肉 ，23 种 含有 猪肉 。 如 此 大 规模 的 食品 安全 问题 在 欧洲 引发 了 一 场 轩然大波 ， 不 但 使 许多 消费 者 改 
变 了 消费 习惯 ,还 引发 了 东欧 与 西欧 国家 之 间 的 不 信任 。 令 人 失望 的 是 ， 到 | 底 是 供应 链 的 哪 一 个 环节 出 了 问题 至 今 尚 不 明晰 。 几 
乎 所 有 的 供 货 商 和 生产 商都 在 掀 清 责任 ， 一 面 声称 自己 是 这 场 风波 的 无 率 受 害 者， 一 面 将 责任 推 给 上 游 或 下 游 的 企业 和 供应 商 。 


这 些 丑 闻 的 频繁 曝光 无 不 向 我 们 传达 着 同一 个 信息 : 想 要 杜绝 假冒 伪劣 商品 的 存在 、 维 护 市 场 健 康 发 展 、 保 障 消费 者 权益 ， 


就 必须 严格 把 控 供 应 链 中 的 每 一 个 环节 。 创 建 一 个 全 透明 、 无 死角 的 供应 链 成 为 了 全 社会 各 行业 的 共同 愿景 。 
供应 链 集成 化 程度 低 导 致 信息 传递 扭曲 失真 、 效 率 低下 


一 般 地 ， 供 应 链 由 多 个 节点 企业 构成 。 当 核心 企业 的 供应 链 管 理 能 力 不 够 强 时 ， 集 成 化 供应 链 系统 不 能 有 效 构筑 ， 则 供应 链 
的 结构 层次 一 般 较 多 。 信 息 流 从 最 终 客户 端 向 原始 供应 商 端 传递 时 ， 供 求 信息 无 法 有 效 地 实现 共享 ， 常 常 扭曲 并 逐 级 放大 ， 最 终 
导致 需求 信息 出 现 越 来 越 大 的 波动 。 


例如 ， 宝 洁 公司 在 研究 纸尿裤 的 市 场 需求 时 发 现 ， 该 产品 的 零售 数量 是 相当 稳定 的 ， 波 动 性 并 不 大 。 但 在 考察 分 销 中 心 的 订 
货 情 况 时 ， 宝 洁 公司 吃惊 地 发 现 波动 性 明显 增 大 。 据 分 销 中 心 说 ， 他 们 是 根据 汇总 的 销售 商 的 订货 需求 量 向 公司 订货 的 。 宝 洁 公 
司 经 过 进一步 研究 发 现 ， 零 售 商 往往 根据 对 历史 销量 及 现实 销售 情况 的 预测 ， 确 定 一 个 较 客观 的 订货 量 ， 但 为 了 保证 这 个 订货 量 
是 及 时 可 得 的 ， 并 且 能 够 适应 顾客 需求 增 量 的 变化 ， 零 售 商 通常 会 将 预测 订货 量 做 一 定 放 大 后 向 批发 商 订 货 ， 批 发 商 出 于 同样 的 
考虑 ， 也 会 在 汇总 零售 商 订货 量 的 基础 上 再 做 一 定 的 放大 后 向 销售 中 心 订 货 。 这 样 ， 昌 然 顾客 需求 量 并 没有 大 的 波动 ， 但 经 过 零 
售 商 和 批发 商 的 订货 放大 后 ， 订 货 量 就 被 显著 放大 了 。 


在 经 济 学 上 ， 这 种 供应 链 上 的 需求 变异 放大 现象 被 形象 地 称 为 “牛尾 效应 ”， 处 于 供应 链 上 游 的 供应 商 可 以 看 作 是 牛尾 梢 ， 
处 于 供应 链 下 游 的 消费 者 则 可 以 看 作 是 牛尾 根 ， 即 便 是 根部 发 生 的 微小 抖动 ， 传 递 到 未 梢 也 会 出 现 很 大 的 波动 。 通 过 分 析 牛 尾 效 
应 的 产生 机 制 ， 不 难看 出 多 层次 的 供应 链 网 络 、 不 完善 的 供应 链 系统 、 节 点 企业 独立 地 进行 库存 及 订货 决策 等 因素 共同 导致 了 供 
应 链 中 “牛尾 效应 ”产生 的 必然 性 。 


此 外 ， 由 于 信息 流 在 供应 链 中 是 由 上 至 下 或 者 由 下 至 上 地 和 逐 级 传递 ， 在 信息 传递 中 将 不 可 避免 地 产生 成 本 方面 的 开销 。 随 着 
中 间 层 级 数量 的 增多 ， 信 息 传递 所 需 时 间 也 将 更 长 ， 信 息 传递 效率 亦 随 之 降低 。 


上 下 游行 业 壁 又 降低 供应 链 整 体 效率 


言 息 作为 供应 链 上 的 载体 ， 对 上 下 游 企业 之 间 的 合作 、 资 源 的 有 效 利用 起 到 了 十 分 重要 的 作用 。 供 应 链 伙伴 间 信 息 共享 被 认 
为 是 实现 供应 链 管理 的 基础 。 


然而 ， 供 应 链 上 的 节点 企业 之 间 存 在 着 为 了 暂时 和 短期 利益 ， 没 有 真正 做 到 让 供应 链 上 所 有 成 员 共享 全 部 信息 的 现象 。 从 结 
构 上 看 ,供应 链 可 以 看 作 是 许多 企业 构成 的 一 个 利益 同盟 。 各 个 企业 出 于 保护 自身 利益 的 考虑 ， 对 于 自己 的 成 本 结构 、 竞 争 能 
力 、 销 售 信息 等 商业 信息 严格 保密 ， 甚 至 分 享 虚假 信息 。 对 于 这 些 信息 ， 其 他 成 员 企业 全 然 不 知 ， 或 者 只 对 其 中 的 一 部 分 有 所 了 
解 ， 这 就 造成 了 供应 链 上 下 游 企业 之 间 的 信息 不 对 称 。 这 种 信息 不 对 称 的 局 面 令 企 业 之 间 无 法 进行 有 效 沟 通 ， 容 易 导 致 整个 供应 
链 效率 低下 的 状况 。 再 加 之 信息 技术 应 用 的 落后 ， 供 应 链 上 下 游 企业 之 间 的 业务 活动 难以 协调 甚至 相互 脱节 ， 使 业务 活动 发 展 成 
各 自 为 政 的 局 面 ， 导 致 成 本 高 且 可 控制 性 差 。 


另 一 方面 ， 供 应 链 成 员 之 间 还 存在 严重 的 信任 危机 。 这 种 信任 危机 主要 体现 在 下 游 节 点 不 信任 上 游 节点 、 上 下 游 节 点 信任 愿 
望 不 对 称 、 信 任 的 易 毁 性 和 恶性 循环 以 及 供应 链 规范 信任 机 制 的 缺失 ， 因 此 造成 战略 同盟 很 难 形成 。 而 供应 链 管理 的 本 质 就 是 通 
过 信息 共享 来 达到 企业 之 间 的 合作 ， 使 供应 链 上 各 企业 分 担 的 采购 、 和 生产、 分销 和 销售 职能 成 为 一 个 协调 发 展 的 有 机 体 。 信 息 的 
站 齐 重 


需要 合作 伙伴 之 间 能 够 建立 一 种 相互 信任 的 关系 ， 这 种 信任 关系 的 建立 可 以 降低 合作 的 成 本 ， 促 进行 业内 部 的 良性 竞争 。 
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此 外 ， 供 应 链 中 还 存在 中 心 化 机 构 阻 碍 供应 链 信息 透明 化 、 企 业 与 企业 之 间 难 以 互相 信任 等 问题 。 供 应 链 存在 的 这 些 问题 严 
重 阻碍 了 我 国 市 场 体系 的 健康 发 展 ， 削 弱 了 我 国企 业 在 国际 市 场 的 竞争 能 力 。 


区 块 链 人 在 供应 链 领 域 的 应 用 前 景 


供应 链 领 域 发 展现 状 及 存在 的 问题 


供应 链 (supply chain) 是 指 商 品 到 达 消 费 者 手中 之 前 各 相关 者 的 连接 或 业务 的 衔接 。 供 应 链 是 一 个 通过 对 物流 、 信 息 流 、 
资金 流 的 控制 ， 从 采购 原料 到 制 成 中 间 产 品 及 最 终 产品 ， 最 后 由 销售 网 络 把 产品 送 到 消费 者 手中 的 将 供应 商 、 制 造 商 、 各 级 分 销 
商 、 零 售 商 以 及 最 终 用 户 连 为 一 体 的 功能 性 网 链 结构 。 在 供应 链 中 ， 每 个 企业 都 可 以 视 作 是 一 个 节点 ， 各 相关 节点 之 间 存 在 着 供 
给 与 需求 的 关系 。 若 把 供应 链 比喻 为 一 棵 校 叶 成 盛 的 大 树 ， 生 产 制 造 企 业 就 是 树 根 ， 代 理 商 是 主干 ,分销 商 是 树 梢 ， 树 叶 是 最 终 
用 户 。 在 根 与 主干 、 枝 与 干 之 间 的 一 个 个 节点 上 ， 都 蕴藏 着 多 次 物流 、 信 息 流 、 资 金 流 和 事务 流 的 流通 。 





通用 电气 集团 CEO 杰 克 ` 韦 尔 奇 曾 说 过 : “如 果 你 在 供应 链 运作 上 不 具备 竞争 优势 ， 就 干脆 不 要 竞争 。 ”欧洲 著名 商学 院 
一 一 克 兰 菲尔德 管理 学 院 的 教授 、 管 理学 者 马克 里 斯 多 夫 更 进一步 强调 供应 链 的 重要 性 ， 他 说 : “市 场 上 只 有 供应 链 而 没有 
企业 。21 世 纪 的 竞争 不 是 企业 与 企业 之 间 的 竞争 ， 而 是 供应 链 与 供应 链 之 间 的 竞争 。 


20 世 纪 90 年 代 起 ， 供 应 链 上 的 成 员 企业 开始 认识 供应 链 管理 对 于 企业 发 展 的 重要 性 ， 逐 渐 加 强 对 供应 链 中 信息 流 和 物流 的 
协调 。 进 入 21 世 纪 以 来 ， 企 业 越 发 重视 供应 链 在 商业 竞争 中 的 地 位 ， 同 一 供应 链 上 的 各 企业 间 通 过 建立 合作 伙伴 关系 ， 形 成 战 


略 同盟 ， 增 进 信息 共享 。 
目前 ， 我 国 在 供应 链 领域 主要 存在 以 下 几 点 问题 。 
假冒 伪劣 充斥 供应 链 ， 市 场 秩序 被 破坏 


在 我 国 ， 充 斥 在 市 场 中 的 假冒 伪劣 商品 层出不穷 ， 制 假 售 假 现 象 懂 蔡 不 止 。 越 来 越 多 的 假冒 伪劣 商品 混入 市 场 ， 不 但 严重 扰 
乱 了 正常 市 场 秩序 ， 也 埋 下 了 使 用 假冒 伪 务 商品 的 隐患 。 特 别 是 当 假 冒 伪 务 现象 友 生 在 食品 安全 领域 时 ， 可 能 严重 损害 消费 者 的 
健康 ， 甚 至 危及 生命 。2008 年 被 披露 的 震惊 全 国 的 三 订 三 聚 握 胺 毒 奶粉 事件 就 以 数 以 万 计 的 婴儿 生命 和 健康 为 代价 ， 为 中 国 上 
了 一 堂 沉重 的 食品 安全 教育 课 。 食 品 安全 也 因 毒 奶粉 事件 的 曝光 上 升 到 了 一 个 前 所 未 有 的 高 度 ， 一 时 间 成 为 了 全 社会 天 注 的 焦 


Wo 


纵 观 全 球 ， 假 冒 伪劣 商品 在 其 他 国家 也 同样 泛滥 猩 狐 。 据 国际 商会 估计 ，2015 年 在 国际 贸易 中 ， 假 货 和 盗版 商品 的 贸易 总 
值 已 经 高 达 1.77 万 亿美 元 。2013 年 引起 全 世界 范围 内 广泛 关注 的 欧洲 马 肉 风波 则 暴露 了 欧盟 肉 制品 供应 链 存在 的 严重 不 足 。 
2013 年 1 月 中 旬 ， 美 国 和 爱尔兰 的 超市 中 出 售 的 牛肉 汉堡 被 查 出 挫 杂 了 马 肉 和 其 他 肉 类 ， 而 在 随后 对 27 种 牛肉 汉堡 的 检查 
中 ，10 种 汉堡 被 发 现 售 有 马 肉 ，23 种 含有 猪肉 。 如 此 大 规模 的 食品 安全 问题 在 欧洲 引发 了 一 场 轩然大波 ， 不 但 使 许多 消费 者 改 
变 了 消费 习惯 ,还 引发 了 东欧 与 西欧 国家 之 间 的 不 信任 。 令 人 失望 的 是 ， 到 | 底 是 供应 链 的 哪 一 个 环节 出 了 问题 至 今 尚 不 明晰 。 几 
乎 所 有 的 供 货 商 和 生产 商都 在 掀 清 责任 ， 一 面 声称 自己 是 这 场 风波 的 无 率 受 害 者， 一 面 将 责任 推 给 上 游 或 下 游 的 企业 和 供应 商 。 


这 些 丑 闻 的 频繁 曝光 无 不 向 我 们 传达 着 同一 个 信息 : 想 要 杜绝 假冒 伪劣 商品 的 存在 、 维 护 市 场 健 康 发 展 、 保 障 消费 者 权益 ， 
就 必须 严格 把 控 供 应 链 中 的 每 一 个 环节 。 创 建 一 个 全 透明 、 无 死角 的 供应 链 成 为 了 全 社会 各 行业 的 共同 愿景 。 


供应 链 集成 化 程度 低 导 致 信息 传递 扭曲 失真 、 效 率 低下 


一 般 地 ， 供 应 链 由 多 个 节点 企业 构成 。 当 核心 企业 的 供应 链 管 理 能 力 不 够 强 时 ， 集 成 化 供应 链 系统 不 能 有 效 构 筑 ， 则 供应 链 
的 结构 层次 一 般 较 多 。 信 息 流 从 最 终 客户 端 向 原始 供应 商 端 传递 时 ， 供 求 信息 无 法 有 效 地 实现 共享 ， 常 常 扭曲 并 逐 级 放大 ， 最 终 
导致 需求 信息 出 现 越 来 越 大 的 波动 。 


例如 ， 宝 洁 公司 在 研究 纸尿裤 的 市 场 需求 时 发 现 ， 该 产品 的 零售 数量 是 相当 稳定 的 ， 波 动 性 并 不 大 。 但 在 考察 分 销 中 心 的 订 
货 情 况 时 ， 宝 洁 公司 吃惊 地 发 现 波动 性 明显 增 大 。 据 分 销 中 心 说 ， 他 们 是 根据 汇总 的 销售 商 的 订货 需求 量 向 公司 订货 的 。 宝 洁 公 


司 经 过 进一步 研究 发 现 ， 零 售 商 往往 根据 对 历史 销量 及 现实 销售 情况 的 预测 ， 确 定 一 个 较 客观 的 订货 量 ， 但 为 了 保证 这 个 订货 量 
是 及 时 可 得 的 ， 并 且 能 够 适应 顾客 需求 增 量 的 变化 ， 零 售 商 通常 会 将 预测 订货 量 做 一 定 放大 后 向 批发 商 订 货 ， 批 发 商 出 于 同样 的 
考虑 ， 也 会 在 汇总 零售 商 订货 量 的 基础 上 再 做 一 定 的 放大 后 向 销售 中 心 订 货 。 这 样 ， 昌 然 顾客 需求 量 并 没有 大 的 波动 ， 但 经 过 零 
售 商 和 批发 商 的 订货 放大 后 ， 订 货 量 就 被 显著 放大 了 。 


在 经 济 学 上 ， 这 种 供应 链 上 的 需求 变异 放大 现象 被 形象 地 称 为 “牛尾 效应 ”， 处 于 供应 链 上 游 的 供应 商 可 以 看 作 是 牛尾 梢 ， 
处 于 供应 链 下 游 的 消费 者 则 可 以 看 作 是 牛尾 根 ， 即 便 是 根部 发 生 的 微小 拌 动 ， 传 递 到 末梢 也 会 出 现 很 大 的 波动 。 通 过 分 析 和 牛尾 效 
应 的 产生 机 制 ， 不 难看 出 多 层次 的 供应 链 网 络 、 不 完善 的 供应 链 系统 、 节 点 企业 独立 地 进行 库存 及 订货 决策 等 因素 共同 导致 了 供 
应 链 中 “牛尾 效应 ”产生 的 必然 性 。 


此 外 ， 由 于 信息 流 在 供应 链 中 是 由 上 至 下 或 者 由 下 至 上 地 和 逐 级 传递 ， 在 信息 传递 中 将 不 可 避免 地 产生 成 本 方面 的 开销 。 随 着 
中 间 层 级 数量 的 增多 ， 信 息 传递 所 需 时 间 也 将 更 长 ， 信 息 传递 效率 亦 随 之 降低 。 


上 下 游行 业 壁 又 降低 供应 链 整 体 效率 


言 息 作为 供应 链 上 的 载体 ， 对 上 下 游 企业 之 间 的 合作 、 资 源 的 有 效 利用 起 到 了 十 分 重要 的 作用 。 供 应 链 伙伴 间 信 息 共享 被 认 
为 是 实现 供应 链 管理 的 基础 。 


然而 ， 供 应 链 上 的 节点 企业 之 间 存 在 着 为 了 暂时 和 短期 利益 ， 没 有 真正 做 到 让 供应 链 上 所 有 成 员 共享 全 部 信息 的 现象 。 从 结 
构 上 看 ,供应 链 可 以 看 作 是 许多 企业 构成 的 一 个 利益 同盟 。 各 个 企业 出 于 保护 自身 利益 的 考虑 ， 对 于 自己 的 成 本 结构 、 竞 争 能 
力 、 销 售 信息 等 商业 信息 严格 保密 ， 甚 至 分 享 虚 假 信息 。 对 于 这 些 信息 ， 其 他 成 员 企 业 全 然 不 知 ， 或 者 只 对 其 中 的 一 部 分 有 所 了 
解 ， 这 就 造成 了 供应 链 上 下 游 企业 之 间 的 信息 不 对 称 。 这 种 信息 不 对 称 的 局 面 令 企 业 之 间 无 法 进行 有 效 沟通 ， 容 易 导致 整个 供应 
链 效率 低下 的 状况 。 再 加 之 信息 技术 应 用 的 落后 ， 供 应 链 上 下 游 企业 之 间 的 业务 活动 难以 协调 甚至 相互 脱节 ， 使 业务 活动 发 展 成 
各 自 为 政 的 局 面 ， 导 致 成 本 高 且 可 控制 性 差 。 


男 一 方面 ， 供 应 链 成 员 之 间 还 存在 严重 的 信任 危机 。 这 种 信任 危机 主要 体现 在 下 游 节 点 不 信任 上 游 节 点 、 上 下 游 节 点 信任 愿 
望 不 对 称 、 信 任 的 易 毁 性 和 恶性 循环 以 及 供应 链 规范 信任 机 制 的 缺失 ， 因 此 造成 战略 同盟 很 难 形成 。 而 供应 链 管理 的 本 质 就 是 通 
过 信息 共享 来 达到 企业 之 间 的 合作 ， 使 供应 链 上 各 企业 分 担 的 采购 、 生 产 、 分 销 和 销售 职能 成 为 一 个 协调 发 展 的 有 机 体 。 信 息 的 
共享 需要 合作 伙伴 之 间 能 够 建立 一 种 相互 信任 的 关系 ， 这 种 信任 关系 的 建立 可 以 降低 合作 的 成 本 ， 促 进行 业内 部 的 良性 竞争 。 


此 外 ， 供 应 链 中 还 存在 中 心 化 机 构 阻 碍 供应 链 信息 透明 化 、 企 业 与 企业 之 间 难 以 互相 信任 等 问题 。 供 应 链 存在 的 这 些 问题 严 
重 阻碍 了 我 国 市 场 体系 的 健康 发 展 ， 削 弱 了 我 国企 业 在 国际 市 场 的 竞争 能 力 。 


区 块 链 如 何 重 建 供应 链 体系 


实时 追踪 商品 流转 信息 实现 全 透明 消费 ， 增 强 价 值 转移 的 公信 力 


通过 “区 块 链 + 物 联 网 + 互联 网 ”的 整合 与 协同 应 用 ， 在 供应 链 的 仓储 、 物 流 、 分 销 、 零 售 等 主要 环节 实现 关键 信息 的 采集 
和 应 用 ， 完 成 面向 供应 链 的 整个 业务 流程 优化 ， 实 现 对 供应 链 上 商品 流转 信息 的 实时 动态 追踪 ， 保 障 消费 者 全 流程 的 透明 消费 。 


从 供应 链 源头 开始 ， 利 用 物 联网 及 互联 网 的 物品 身份 标识 (物品 指纹 ) 及 传感器 、 现 场 P2P 无 线 组 网 、 无 线 射 频 服 务 、 可 穿 
戴 辅助 管理 装置 等 技术 ， 生 产 商 能 够 将 与 一 件 商品 有 关 的 全 部 生产 和 流转 信息 都 实时 地 记录 在 区 块 链 上 ， 经 过 全 网 共 认 形 成 不 可 
纂 改 的 事实 。 区 块 链 在 高 效 处 理 物品 供应 链 流转 环节 关键 信息 写 入 的 同时 ， 对 相关 企业 供应 链 溯源 起 到 了 强 有 力 的 文 撑 作用 。 在 
区 块 链 高 可 信 共 识 、 不 可 臭 改 的 特性 保证 下 ， 区 块 链 记录 了 供应 链 上 每 一 个 物品 的 真实 生命 轨迹 ， 使 消费 变 得 透明 和 生动 。 消 费 


者 可 以 通过 智能 手机 、 平 板 电 脑 、 便 携 式 扫 码 设备 等 多 种 实物 扫 码 或 编码 录入 方式 进行 所 购 商品 的 溯源 ， 同 时 掌握 同类 商品 的 生 
产 或 发 行 量 以 及 生产 制造 商 发 布 的 其 他 信息 。 当 各 类 商品 在 供应 链 的 各 个 关键 环节 流转 时 ， 区 块 链 会 第 一 时 间 自 动 判定 是 否 出 现 
了 物品 身份 的 造假 、 恶 意 仿 制 放 大 流通 量 的 情况 ， 并 以 短信 、 邮 件 、 微 信 等 多 种 即时 消息 告知 各 相关 共识 方 。 


这 些 真 实 可 靠 的 信息 将 有 助 于 维护 市 场 各 方 的 利益 免 受 假冒 伪劣 商品 的 侵害 。 从 消费 者 的 角度 看 ， 区 块 链 可 以 帮助 消费 者 辨 
识 商 品 的 真 伪 ， 避 免 了 消费 者 被 假冒 伪劣 商品 蒙骗 的 可 能 ， 能 够 有 力 保障 消费 者 的 利益 不 受 侵害 ; 从 生产 商 的 角度 看 ， 区 块 链 可 
以 帮助 生产 商 在 市 场 中 提升 自己 的 产品 竞争 力 ， 还 可 以 避免 品牌 名 誉 由 于 假冒 伪劣 商品 引发 的 质量 安全 事故 而 受到 损害 ， 有 助 于 
企业 树立 良好 的 品牌 形象 ， 从 经 销 商 的 角度 看 ， 区 块 链 则 可 以 看 作 是 对 加 入 其 中 的 经 销 商 的 信用 担保 ， 即 加 入 区 块 链 的 经 销 商 能 
够 保证 自己 所 售 商品 的 真实 可 靠 ， 并 由 此 提高 自身 的 竞争 力 ， 从 而 促进 市 场 的 良性 竞争 。 


分 布 式 结构 增强 上 下 游 沟通 机 制 的 时 效 性 和 准确 性 


与 传统 高 度 中 心 化 、 层 次 化 的 组 织 结构 相 比 ， 区 块 链 分 布 式 的 结构 能 够 有 效 帮助 供应 链 中 的 各 方 实现 点 对 点 的 通信 ， 而 不 必 
通过 一 个 特定 的 中 心 化 结构 实现 信息 交流 ， 免 去 了 烦琐 的 层级 信息 传递 结构 ， 从 而 避免 “牛尾 效应 ”对 于 信息 传递 的 扭曲 和 放 
大 ， 使 生产 商 能 够 及 时 、 准确 地 了 解 市 场 需求 。 


供应 链 上 的 每 一 家 企业 都 在 区 块 链 上 共享 信息 ， 经 销 商 不 再 需要 经 过 中 间 物 流 、 分 销 等 多 环节 的 层 层 传递 来 与 供应 链 另 一 端 
的 生产 商 分 享 终端 消费 者 的 需求 等 信息 ， 生 产 商 可 以 通过 查看 区 块 链 上 的 共享 信息 来 实时 获取 真实 的 消费 者 需求 最 新 动态 ， 同 时 
也 节省 了 传统 信息 传递 过 程 中 由 于 逐 级 传递 而 带 来 的 不 必要 的 成 本 开销 。 由 此 ， 区 块 链 分 布 式 的 结构 大 大 增强 了 供应 链 上 下 游 沟 
通 的 效率 和 准确 性 。 


智能 合约 提高 供应 链 的 效率 
智能 合约 自动 化 的 特性 使 得 其 在 管理 需 多 方 交易 流转 的 大 批量 物品 时 显示 出 了 突出 的 优势 。 当 交易 的 两 端 对 合同 约定 事项 的 


执行 达成 共识 后 ， 智 能 合约 平台 可 自动 触发 签收 、 打 款 等 行为 ， 同 时 将 相关 流转 信息 记录 在 区 块 链 中 。 智 能 合约 的 加 入 使 供应 链 
中 物品 管理 的 效率 大 大 提高 ， 同 时 由 于 智能 合约 能 够 自动 执行 ， 可 以 极 大 程度 地 减少 人 力 成 本 的 投入 。 


供应 链 是 一 条 连接 了 从 原材料 到 最 终 产品 整个 过 程 各 个 环节 的 一 条 链 ， 同 时 也 是 一 条 连接 供应 商 到 用 户 的 物料 链 、 信 息 链 和 
资金 链 ， 加 入 智能 合约 的 供应 链 提 高 了 物料 链 中 物品 流转 的 效率 ， 也 提高 了 信息 链 中 信息 传递 的 速度 ， 资 金 链 中 的 资金 周转 率 也 
相应 得 到 了 提高 ， 各 环节 效率 的 提升 也 使 得 供应 链 整 体 效率 得 到 大 幅度 提升 。 





区 块 链 为 供应 链 增加 信用 保障 并 深层 次 挖掘 信息 价值 


区 块 链 中 所 积累 的 商品 及 其 流通 量 信息 、 智 能 合约 信息 等 在 整个 供应 链条 中 所 发 挥 的 作用 已 经 不 仅仅 是 证 明 商 品 及 流转 信息 
的 真实 性 ， 也 将 成 为 对 贷款 信用 、 融 资信 用 、 交 易 信 用 等 的 一 种 保障 和 支撑 。 对 区 块 链 上 信息 的 整合 可 以 形成 对 供应 链 上 企业 全 
方位 的 全 景 视 图 ， 通 过 对 企业 各 方面 的 指标 进行 量化 分 析 ， 可 以 有 效 评价 企业 的 信用 状况 ， 进 而 为 企业 的 贷款 、 融 资 及 交易 等 活 
动 提供 信用 保障 。 





除了 信用 保障 外 ， 供 应 链 上 的 信息 一 经 有 效 整合 利用 ， 也 将 发 挥 巨大 的 潜在 价值 。 通 过 对 区 块 链 上 积累 沉淀 的 信息 进行 处 理 
和 分 析 ， 供 应 链 上 的 企业 可 以 充分 挖掘 信息 的 价值 ， 为 生产 、 运 输 、 销 售 等 各 环节 的 决策 提供 辅助 支持 ， 使 企业 的 活动 更 加 智能 
化 。 例 如 ， 通 过 在 区 块 链 上 共享 销售 数据 ， 供 应 链 下 游 企业 可 以 据 此 来 分 析 销 售 趋势 、 顾 客 偏好 以 及 客户 分 布 等 信息 ， 从 而 实现 
个 性 化 、 差 异化 、 定 制 化 的 服务 ， 深 化 提供 服务 的 层次 ， 提 高 供应 链 上 信息 的 利用 效率 。 在 一 定时 期 的 数据 积累 后 ， 区 块 链 也 将 
有 能 力 为 产业 链条 上 的 企业 提供 采购 、 生 产 、 存 放 、 物 流 等 决策 辅助 ， 消 费 倾向 分 析 服务 ， 品 质 型 商品 挖掘 服务 ， 品 质 型 服务 挖 
掘 服务 等 深层 次 服务 。 


区 块 链 在 供应 链 领域 的 应 用 案例 


案例 一 : 布 比 物 链 构建 基于 区 块 链 的 有 品质 保证 且 诚 信 公 证 的 供应 链 系统 


面 对 众 多 供应 链 领域 存在 的 问题 ， 布 比 基 于 区 块 链 技术 构建 了 物 链 ， 物 链 充 分 利用 区 块 链 高 可 信 共 识 、 低 成 本 安全 、 分 布 式 
账本 和 高 效 链接 多 中 心 的 特点 ， 整 合 先进 的 物 联网 技术 ， 推 出 了 “品质 驱动 、 价 值 保障 、 诚 信 链 条 、 透 明 消费 ”的 供应 链 生态 服 
务 体系 。 

建立 在 区 块 链 上 的 供应 链 云 管 理 平台 能 够 实现 对 物品 、 物 链 码 、 上 下 游 、 智 能 合约 以 及 安全 的 全 方位 管理 ， 还 能 够 提供 一 系 
列 的 行业 应 用 支撑 服务 。 布 比 供应 链 云 管理 平台 如 图 4-24 所 示 。 


供应 链 云 管理 平台 


a 信用 服务 数据 挖掘 


图 4-24 布 比 供 应 链 云 管理 平台 





物 链 构 建 于 区 块 链 之 上 ， 结 合 供应 链 的 特性 对 区 块 链 的 接口 进行 应 用 扩展 ， 形 成 一 系列 具备 鲜明 现实 应 用 特色 的 供应 链 管理 
云 平台 ， 使 每 一 个 物品 的 固态 特性 等 静态 信息 和 流转 、 信 用 等 动态 信息 都 能 够 在 生产 制造 企业 、 仓 储 企 业 、 物 流 企业 、 各 级 分 销 
商 、 零 售 商 、 电 商 、 消 费 者 以 及 政府 监管 机 构 中 达成 共享 与 共识 。 通 过 整合 利用 传感器 、 射 频 、Mesh、Lora、ZigBee 等 物 联网 
技术 手段 ， 实 现 供应 链 管 理 的 业务 流程 优化 和 再 造 ， 从 而 形成 全 方位 的 、 具 有 高 公信 力 的 供应 链 体系 。 


供应 链 管 理 云 平 台 为 供应 链 各 个 环节 中 参与 经 营 活动 并 需要 共享 商品 信息 的 机 构 提供 供应 链 管 理 的 辅助 手段 。 在 供应 链 云 管 
理 平台 上 能 够 实现 以 下 五 方面 的 管理 : 


(1) 物品 管理 。 在 供应 链 管 理 云 平台 上 ， 物 品 管理 模块 可 以 实现 对 各 类 物品 的 新 建 、 信 息 维护 、 流 转 信息 跟踪 及 异常 情况 
报警 等 功能 。 生 产 制造 商 负责 物 品 基 本 特性 的 描述 ， 并 生成 物品 的 基础 档案 信息 。 物 品 的 关键 信息 会 以 加 密 的 方式 存储 到 区 块 链 
平台 中 ， 从 而 开启 它 的 区 块 链 之 旅 。 为 了 提升 终端 消费 者 对 某 类 物品 的 认 知 、 了 解 和 认可 的 程度 ， 用 户 还 可 以 通过 图 片 、 多 媒体 
甚至 挂 接生 产 现场 实时 视频 等 方式 对 物品 的 生命 特征 进行 丰富 。 这 些 信息 均 可 以 通过 物 链 提供 的 平台 进行 跟踪 查询 。 


(2) 物 链 码 管理 。 物 链 码 是 可 以 唯一 标识 一 个 物品 的 加 密 字 串 ， 也 称 为 “一 物 一 码 ”， 相 当 于 物品 在 物 链 平台 中 的 身份 
证 ， 被 所 有 相关 参与 者 所 共识 。 利 用 智能 手机 、 便 携 或 大 型 射频 、 传 感 器 装备 等 ， 均 可 以 通过 物 链 码 对 物品 进行 自动 识别 ， 进 而 


实现 物品 的 物 联网 辅助 管理 和 信息 跟踪 查询 等 。 物 链 码 的 形态 可 以 是 一 个 二 维 码 、 射 频 标签 或 其 他 可 以 唯一 标识 物品 的 装置 ， 甚 
至 是 物品 自身 所 具备 的 、 特 有 的 “指纹 ”信息 ， 如 珠宝 的 光谱 信息 等 。 物 链 码 所 对 应 的 加 密 字 串 可 以 来 源 于 企业 既 有 系统 的 编 
码 ， 同 时 附加 政府 监管 部 门 既 有 系统 的 码 信息 等 。 


(3) 上 下 游 管理 。 上 下 游 管理 是 指 在 供应 链条 的 特定 环节 上 ， 对 上 实现 对 供应 商 和 服务 商 的 管理 ， 对 下 实现 对 客户 和 分 销 
商 的 管理 。 供 应 链 环节 的 上 下 游 企业 相互 依存 ， 上 下 游 的 管理 不 仅 满 足 了 供应 链 管理 的 基本 管理 需求 ， 同 时 物 链 基于 区 块 链 开放 
和 共识 的 特性 ， 还 能 够 保证 间接 发 生 天 系 的 上 下 游 企 业 的 有 效 连接 。 这 样 ， 企 业 不 仅 能 够 可 靠 把 握 上 下 游 企业 的 情况 、 建 立交 易 
关系 、 跟 踪 交 易 状况 ， 还 能 够 了 解 间接 环节 直至 最 终 消费 者 的 状况 。 


(4) 智能 合约 管理 。 基 于 区 块 链 的 智能 合约 的 生成 与 管理 ， 使 大 批量 物品 在 供应 链条 上 的 多 机 构 间 流转 和 交易 变 得 更 为 简 
单 、 安 全 和 高 效 。 当 交易 的 两 端 对 合同 标的 物 的 执行 形成 共识 后 ， 平 台 可 自动 触发 签收 、 打 款 等 行为 ， 同 时 将 相关 流转 信息 记录 
在 区 块 链 中 。 物 链 通过 对 供应 链 管 理 辅助 传 感 设 备 的 智能 化 扩展 ， 实 现 大 批量 物品 交接 过 程 中 行为 与 状态 的 有 机 整合 ， 在 高 效 处 
理 物 品 供应 链 流转 环节 天 键 信息 写 入 的 同时 ， 对 相关 企业 供应 链 溯源 起 到 了 强 有 力 的 支撑 作用 。 


(5) 安全 管理 。 信 息 的 安全 可 靠 是 供应 链 上 各 类 机 构 和 个 人 信任 物 链 的 基础 。 物 链 在 利用 传统 手段 保障 用 户 账户 安全 和 关 
键 数据 修改 、 访 问 权 限 的 同时 ， 还 能 够 提供 物 链 信息 的 审计 功能 ， 包 括 物品 及 其 区 块 链 信息 的 审计 以 及 各 共识 节点 信息 一 致 性 审 
计 等 ， 验 证 并 积累 物 链 的 公信 力 。 


物 链 通过 对 物品 生命 轨迹 的 记录 ， 实 现 了 : 
-对 品质 型 商品 的 价值 保护 。 

.对 流通 渠道 和 最 终 消费 者 的 保护 。 

《有 公信 力 的 价值 转移 和 再 生 。 
-成 为 政府 相关 部 门 行使 监督 权力 的 可 靠 通道。 
































物 链 所 涉及 的 服务 内 容 关系 到 生活 的 方方面面 ， 其 使 命 就 是 成 为 商品 流通 领域 诚信 和 品质 的 代言 人 ， 挖 掘 和 培育 出 国内 外 更 
多 优质 和 接地 气 的 产业 链条 ， 围 绕 这 些 链条 ， 实 现 公众 、 企 业 和 国家 的 普 囊 。 


案例 二 : Provenance 利 用 区 块 链 提升 产品 供应 链 的 透明 度 


Provenance 是 一 家 为 所 有 类 型 的 企业 提供 供应 链 溯源 服务 的 区 块 链 创业 公司 。Provenance 能 够 在 区 块 链 上 记录 全 球 零 售 
供应 链 上 全 流程 的 信息 ， 让 消费 者 能 够 实时 进行 检索 ， 提 升 供应 链 上 的 信息 透明 度 。 


Provenance 的 白皮书 中 介绍 ， 该 公司 目前 正在 测试 使 用 序列 号 、 条 形 码 、 以 RFID 和 NFC 为 代表 的 数字 标签 以 及 遗传 标记 等 
技术 来 将 区 块 链 上 的 数字 资产 与 实体 产品 进行 确认 和 连接 ， 确 保有 且 只 有 了 唯一 的 实体 产品 与 之 相对 应 。 供 应 链 上 每 一 个 环节 的 用 
户 都 需要 在 Provenance 上 进行 注册 ， 注 册 后 的 用 户 就 拥有 了 独一无二 的 用 以 证 明 身 份 真实 性 的 私 钥 。 每 一 个 拥有 私 钥 的 用 户 都 
可 以 在 区 块 链 上 记载 信息 ， 也 可 以 在 权限 内 查看 信息 。 区 块 链 的 特性 使 得 记载 在 区 块 链 上 的 信息 都 是 不 可 算 改 且 不 可 撤销 的 ， 这 
种 特性 保证 了 消费 者 查看 到 的 产品 信息 完全 真实 可 靠 ， 从 而 保障 了 消费 者 的 权益 。 


Provenance 的 追踪 贯穿 了 整个 产品 的 生命 周期 。 用 户 可 以 通过 与 互联 网 相连 接 的 设备 来 监视 目标 对 象 ， 以 透明 的 方式 全 流 
程 追踪 货物 的 原 产 地 以 及 中 间 的 交易 过 程 。 在 区 块 链 上 ， 消 费 者 不 仅 可 以 查看 产品 的 静态 属性 信息 ， 还 可 以 查看 产品 从 生产 商 到 
经 销 商 再 到 终端 消费 者 的 中 转运 输 流程 一 消费 者 只 需 从 智能 手机 上 就 可 以 了 解 到 沿途 每 一 步 的 信息 更 新 。 





Provenance 的 区 块 链 应 用 见 图 4-25。 





图 4-25 ”Ptovenance 的 区 块 链 应 用 


通过 区 块 链 在 供应 链 领域 的 应 用 ， 在 未 来 下 面 这 一 场景 将 成 为 现实 : 在 超市 中 ， 消 费 者 通过 扫描 每 一 个 金枪鱼 缸 头 上 的 二 维 
码 ， 就 可 以 确切 知道 里 面 的 金枪鱼 在 何 处 捕捞 、 由 何 机 构 提供 认证 、 在 哪里 被 装 入 缸 头 、 如 何 从 生产 地 被 运送 到 经 销 商 ， 每 一 个 
步骤 都 有 不 可 更 改 的 时 间 改 证 明 ， 产 品 流转 过 程 中 每 一 环节 信息 的 真实 性 和 准确 性 得 到 了 充分 保障 。 


基于 区 块 链 的 供应 链 溯源 见 图 4-26。 
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图 4-26 ”基于 区 块 链 的 供应 链 溯源 





通过 建立 在 区 块 链 上 的 智能 合约 ，Provenance 还 能 对 传统 的 购物 方式 进行 创新 。 消 费 者 可 以 通过 与 生产 商 签订 智能 合约 的 
方式 来 购买 产品 ， 合 约 内 约定 了 当 商 品 在 未 来 某 个 时 点 的 价格 低 于 某 个 约定 的 价格 时 ， 消 费 者 即 以 这 个 约定 的 价格 购买 一 定数 量 
的 商品 。 由 于 智能 合约 具有 法 律 效力 且 能 够 自动 执行 ， 生 产 商 可 以 根据 签订 的 智能 合约 中 约定 的 商品 数量 和 价格 来 预测 未 来 的 收 
入 。 消 费 者 也 能 够 从 中 获 益 : 他 们 不 仅 有 机 会 以 更 低 的 价格 购买 到 商品 ， 也 将 体会 到 这 种 创新 的 购物 方式 带 来 的 全 新 体验 。 


Provenance 为 所 有 使 用 其 区 块 链 服 务 的 生产 商 提供 了 一 个 信息 共享 的 平台 。Provenance 的 理念 是 当 消 费 者 知晓 一 个 产品 
如 何 被 制造 以 及 如 何 进行 传输 时 ， 产 品 的 价值 能 够 得 到 更 好 的 传递 。 因 此 ，Provenance 注 重 让 供应 链 中 从 设计 厂商 到 原材料 供 
应 商 、 生 产 商 、 物 流 供应 商 ， 再 到 消费 者 ， 每 一 个 环节 上 的 人 都 可 以 在 Provenance 提 供 的 平台 上 自由 地 分 享 产品 背后 的 故事 。 
通过 共享 产品 制造 过 程 中 的 文字 、 图 片 以 及 视频 信息 ， 更 全 方位 地 展示 产品 背后 可 信赖 的 生产 制造 过 程 ， 以 获取 消费 者 的 信赖 。 
这 也 为 厂商 们 提供 了 扩大 市 场 的 机 会 ， 其 可 以 更 加 深入 地 挖掘 消费 者 的 需求 ， 形 成 一 个 积极 的 供应 链 上 下 游 生态 环境 和 良性 循 
环 ， 促 进 整个 供应 链 体系 的 共同 发 展 。 


第 五 章 ”百家争鸣 


基于 银行 视角 的 区 块 链 应 用 挑战 与 机 遇 


郭 为 民 


现任 中 国 银行 网 络 金融 部 总 经 理 


北京 大 学 学 士 ， 美 国 马里 兰 大 学 硕士 、 博 士 ， 
兼任 中 国 金融 标准 委员 会 委员 、 中 国 互联 网 金融 工作 委员 会 副 主任 委员 。 


近年 来 ， 区 块 链 技术 逐渐 走 进 公 众 视野 并 日 益 升温 ， 成 为 金融 行业 的 创新 热点 。 区 块 链 技 术 引发 了 全 球 各 大 金融 机 构 的 关注 
和 研究 ， 高 盛 、 人 花旗 、 澳 新 银行 等 已 在 跨 境 汇款 、 积 分 、 股 权 登 记 等 方面 进行 了 探索 与 实践 。2016 年 1 月 我 国 央 行 也 表示 将 探索 
发 行 数 字 货 币 ， 引 发 了 国内 金融 业 的 普遍 关注 ， 各 方 均 加 大 力量 积极 研究 ， 希 望 借 此 作为 角力 金融 行业 格局 革新 的 法 宝 ， 以 期 立 
于 不 败 之 地 。 本 文 从 银行 视角 出 帮 ， 浅 谈 区 块 链 技术 应 用 所 面临 的 挑战 与 机 遇 。 


一 、 区 块 链 的 本 质 与 特点 


作为 比特 币 的 底层 技术 ， 区 块 链 随 着 比特 币 的 诞生 而 出 现 ， 是 一 串 使 用 密码 学 方法 生成 的 数据 块 。 在 比特 币 体 系 中 ， 每 一 个 
数据 块 包含 了 过 去 十 分 钟 内 所 有 比特 币 网 络 交易 的 信息 ， 用 于 验证 其 信息 的 有 效 性 并 生成 下 一 个 区 块 。 


在 理想 条 件 下 ， 区 块 链 通过 数据 区 块 取代 目前 互联 网 针对 中 心服 务 器 的 依赖 ， 是 交易 各 方 信任 机 制 建设 的 一 个 完美 数学 解决 
方案 。 在 该 机 制 下 ， 任 何 互 不 了 解 的 人 都 可 以 通过 加 入 一 个 公开 透明 的 数据 库 ， 实 现 点 对 点 记 账 、 数 据 传输 及 认证 ， 不 需要 借助 
中 间 方 来 达成 信用 共识 。 所 有 交易 记录 、 历 史 数据 等 都 分 布 式 人 存储 并 透明 可 查 ， 以 密码 学 协议 的 方式 保证 其 不 会 被 非法 纂 改 。 具 
体 来 说 ， 区 块 链 技 术 具 有 以 下 特点 : 


(1) 去 中 心 化 : 系统 各 节点 之 间 的 权利 和 义务 是 均等 的 ， 无 需 中 枢 性 管理 运行 机 构 ， 系 统 功 能 由 各 节点 共同 维持 ， 任 一 节 
点 的 损坏 或 者 失效 都 不 会 影响 整个 系统 的 正常 运作 。 





(2) 开放 性 : 系统 信息 及 运作 规则 高 度 透明 ， 数 据 对 所 有 人 公开 ， 可 以 通过 公开 的 接口 查询 区 块 链 数据 和 开发 相关 应 用 。 
同时 ， 系 统 程序 开源 ， 通 过 开源 社区 吸引 更 多 的 机 构 和 个 人 参与 到 整个 系统 的 运作 过 程 ， 从 而 形成 网 络 效应 ， 快 速 协同 发 展 。 


(3) 隐私 保护 : 节点 间 通 过 加 密 且 不 可 纂 改 的 机 制 建 立 相 互信 任 ， 需 要 开放 的 仅 是 交互 信息 ， 节 点 本 身 无 须 公开 身份 ， 交 
易 可 以 匿名 完成 。 

(4) 高 度 自治 : 区 块 链 采用 基于 公开 的 协商 一 致 的 协议 或 算法 ， 使 整个 系统 中 的 所 有 节点 能 够 在 去 信任 的 环境 下 自动 安全 
地 交换 数据 ， 不 需要 任何 人 为 的 干预 。 


(5) 不 可 算 改 : 通过 公开 分 发 数据 库 的 形式 ， 让 每 个 参与 维护 节点 都 能 复制 获得 一 份 完整 数据 库 的 拷贝 。 除 非 能 够 同时 控 
制 整个 系统 中 超过 51% 的 节点 ， 否 则 单个 节点 上 对 数据 库 的 修改 是 无 效 的 ， 也 无 法 影响 其 他 节点 上 的 数据 内 容 。 因 此 ， 系 统 中 的 
节点 越 多 、 计 算 能 力 越 强 ， 数 据 安全 性 就 越 高 。 


二 、 区 块 链 的 创新 与 定位 


(一 ) 推动 社会 经 济 组 织 形式 革新 


自然 界 中 存在 着 以 猴 王 、 竣 狮 为 中 心 ， 或 以 当前 人 类 社会 为 代表 的 中 心 化 组 织 形式 ， 也 有 和 鱼 群 、 蚂 蚁 等 通过 个 体 间 的 统一 规 
则 达到 群体 智慧 的 现象 。 区 块 链 采用 了 分 布 式 理念 ， 并 利用 技术 手段 和 规则 设 定 来 保证 系统 的 稳定 运行 ， 这 种 去 中 心 化 的 形式 是 
一 种 简单 、 高 效 的 社会 经 济 组 织 方式 ， 其 理念 类 似 古 典 经 济 学 派 所 推崇 的 市 场 机 制 一 “无 形 的 手 ”来 确保 经 济 社 会 最 终 达 到 
平衡 ; 但 市 场 也 有 失效 的 时 候 ， 凯 恩 斯 主义 主张 政府 统一 协调 ， 对 市 场 进行 调节 和 管控 。 总 之 ， 区 块 链 既 非 软件 ， 也 非 硬件 ， 它 
是 人 类 经 济 贸易 方式 的 一 种 ， 完 全 是 颠覆 性 的 ， 将 推动 社会 经 济 组 织 形式 的 革新 。 


(二 ) 推动 成 本 降低 和 价值 转移 





基于 分 布 式 、 互 信 太 不 可 算 改 的 特点 ， 区 块 链 可 以 气 弃 中 心 或 者 权威 提供 的 管理 和 担保 。 在 经 济 贸易 中 意味 着 降低 交易 、 流 
通 成 本 ， 扩 大 市 场 范围 ; 在 金融 领域 中 意味 着 区 块 链 通过 新 的 信用 创造 方式 ， 能 让 交易 双方 在 无 须 借助 权威 的 第 三 方 信用 中 介 的 
条 件 下 开展 经 济 活动 ， 从 而 实现 全 球 低 成 本 的 价值 转移 。 


(三 ) 颠覆 性 替代 仍 具 高 成 本 和 局 限 性 


目前 现 有 经 济 贸易 组 织 形 式 并 未 出 现 严重 危机 ， 凑 履 性 地 采用 区 块 链 技术 缺 乏 说 服 力 和 内 生动 力 。 同 时 ， 随 着 有 管理 、 有 中 
心 的 经 济 金融 体系 本 身 的 不 断 改善 和 提升 ， 放 弃 现 有 体系 机 制 ， 采 用 区 块 链 技术 的 机 会 成 本 也 会 日 渐 提 高 。 


与 此 同时 ， 区 块 链 尚未 真正 达到 其 理论 上 的 特点 ， 还 具有 一 定 的 局 限 性 。 区 块 链 技术 应 用 初期 ， 更 多 的 是 在 私有 链 和 联盟 链 
层级 上 实现 ， 还 有 更 高 层级 的 机 构 或 系统 可 以 对 整个 区 块 链 进行 把 控 ， 其 去 中 心 化 和 不 可 算 改 的 特性 是 有 限 的 ; 依赖 于 系统 的 加 
密 共 享 技术 ， 区 块 链 暂 无 法 实现 绝对 的 安全 性 ; 基于 区 块 链 技 术 所 创造 的 信用 ， 对 大 众 而 言 仍然 需要 权威 机 构 或 平台 的 技术 识别 
背书 。 


Us FE 


三 、 国 内 银行 业 引入 区 块 链 所 面临 的 挑战 


基于 对 现 有 区 块 链 技术 的 分 析 ， 结 合 我 国 银行 业 发 展 实际 状况 ， 引 入 区 块 链 技术 需要 做 好 详细 论证 与 准备 ， 这 样 才能 绘制 清 
晰 的 区 块 链 转型 发 展 路 线 图 。 


(一 ) 银行 自身 数据 治理 机 制 与 能 


区 块 链 技术 是 对 数据 的 颠覆 式 应 用 ， 银 行 利用 区 块 链 的 前 提 是 做 好 数据 管理 ， 还 要 探索 向 分 布 式 管理 模式 做 好 过 渡 准 备 。 区 
块 链 技术 的 应 用 需要 商业 银行 在 体制 、 机 制 方面 做 好 筹划 ， 特 别 是 要 有 集中 的 、 可 管理 的 大 数据 应 用 能 力 ， 具 备 完善 的 数据 治理 
机 制 和 统一 清晰 的 数据 标准 ， 实 现 数据 贯通 ， 以 利用 大 数据 ， 进 一 步 降低 成 本 ,提高 效率 ， 打 散 数 据 ， 施 行 区 块 链 技术 ， 保 证 数 
据 的 安全 和 有 效 性 。 


(二 ) 物理 集中 式 的 一 本 账 架构 


国外 金融 巨头 如 汇丰 、 人 花旗 等 依靠 不 断 兼 并 收购 发 展 壮大 ， 基 本 采用 分 散 式 管理 的 账本 架构 。 与 国外 银行 不 同 ， 中 国 银行 业 
普遍 采用 物理 集中 式 的 一 本 账 架构 。 引 入 区 块 链 技术 则 需要 提供 必要 的 土壤 ， 而 探索 革新 传统 的 一 本 账 架构 将 带 来 较 高 的 机 会 成 
本 ， 这 将 成 为 区 块 链 技术 应 用 的 重要 阻碍 。 


(三 ) 银行 业 审 慎 经 营 态度 


由 于 区 块 链 技 术 尚 待 改 进 和 时 间 检 验 ， 而 金融 领域 对 系统 和 技术 的 稳定 性 、 安 全 性 要 求 极 高 ， 银 行业 在 引入 全 新 技术 架构 应 
用 时 也 持 审慎 态度 ， 区 块 链 技 术 还 需要 在 其 他 领域 经 过 实践 检验 的 成 功 经 验 。 同 时 ， 当 前 银行 业 有 充分 可 靠 的 信用 支持 ， 尚 不 迫 
切 需 要 通过 区 块 链 解决 信用 缺失 问题 。 但 在 医疗 欺诈 、 财 政 税收 等 信息 壁垒 较 高 的 领域 ， 需 要 区 块 链 技术 为 相关 方 提供 支持 。 


(四 ) 监管 态度 等 外 部 因素 


区 块 链 及 比特 币 从 一 出 现 就 受到 各 国 金融 监管 机 构 的 重点 关注 ， 虽 有 部 分 官方 持 肯 定 态 度 ， 但 大 部 分 态度 比较 谨慎 ， 且 其 间 
又 出 现 比 特 币 被 利用 洗钱 等 事件 。 目 前 ， 金 融 监管 者 对 于 区 块 链 的 发 展 与 推广 普遍 持 谨慎 态度 ， 密 切 关注 及 严格 审批 ， 这 在 一 定 
程度 上 制约 了 区 块 链 技术 在 金融 领域 的 应 用 。 
四 、 国 内 银行 业 引入 区 块 链 所 面临 的 机 遇 


尽管 区 块 链 技术 应 用 还 面临 一 定 的 挑战 和 局 限 ， 其 积极 意义 和 未 来 发 展 潜力 仍然 值得 广大 金融 机 构 的 天 注 与 研究 ， 国 内 银行 


应 该 积极 抢 抓 机 遇 ， 尝 试 在 部 分 业务 上 实现 突破 。 
(一 ) 有 控制 的 分 布 式 记 账 


区 块 链 去 中 心 化 强调 共享 群体 自身 的 智慧 与 决策 ， 从 理论 上 看 ， 区 块 链 在 金融 领域 的 应 用 需要 政府 及 银行 放松 对 金融 业务 的 
管控 权 ， 将 记 账 、 交 易 等 管理 权 分 散 至 企业 、 政 府 机 关 、 个 人 等 社会 各 经 济 主体 。 鉴 于 政府 对 金融 安全 、 社 会 安定 以 及 打击 犯罪 
等 问题 的 综合 考虑 ， 必 须 对 金融 、 货 币 有 一 定 的 掌控 权 ， 故 建议 现 阶段 可 以 考虑 在 一 定 层面 上 建立 有 控制 的 授权 式 分 布 记 账 体 


在 这 种 有 控制 的 分 布 式 记 账 体系 下 ， 中 央 银 行 拥有 各 区 块 账簿 的 查询 、 修 改 、 决 定 是 否 合法 等 最 高 权限 ， 并 有 权 决 定 参与 机 
构 的 准 入 资格 和 操作 权限 ， 分 布 式 清算 体系 和 货币 支付 的 记 账 权 、 账 簿 存储 权 仅 向 得 到 授权 的 金融 机 构 开放 。 


(二 ) 记 账 权 的 区 块 链 应 用 


区 块 链 账簿 要 保证 不 可 算 改 ,需要 实现 分 布 式 记 账 ， 即 多 个 记 账 节点 都 保存 一 份 账簿 ， 这 意味 着 从 以 前 单个 机 构 记 一 本 账 过 
渡 到 多 个 机 构 各 记 多 本 账 。 相 较 于 比特 币 的 参与 者 数量 和 交易 频率 ,金融 交 易 数据 及 交易 频率 量 级 更 为 庞大 。 分 布 记 账 首先 将 导 
致 央行 、 大 型 机 构 等 成 倍增 加 人 存储 和 交易 处 理 成 本 ， 而 中 小 型 机 构 则 无 法 承载 负荷 记 账 任务 。 


在 区 块 链 实际 应 用 中 ， 可 以 不 改变 现 有 账簿 的 集中 存储 方式 ， 而 将 记 账 权 限 作为 区 块 链 内 容 ， 在 授权 机 构 间 分 布 存储 ， 这 和 样 
会 避免 存储 和 交易 数据 过 大 的 问题 ， 同 时 保证 账簿 的 安全 性 。 
(三 ) 非 资金 交易 领域 的 应 用 探索 


(1) 抵押 品 管理 : 利用 区 块 链 技术 对 银行 的 抵押 品 进行 管理 ， 抵 押 品 的 所 有 权 和 交易 记录 均 分 布 记录 在 各 家 机 构 中 ， 可 以 
解决 现 有 抵押 品 的 管理 和 所 有 权 转 化 过 程 中 的 成 本 和 效率 问题 。 


(2) 积分 平台 : 目前 各 银行 的 积分 平台 均 存 在 着 儿 换 物品 采购 和 管理 的 限制 ， 需 要 大 量 的 采购 和 维护 工作 。 积 分 区 块 链 联 
盟 建 立 后 ， 各 机 构 统一 采用 同一 个 互信 的 积分 体系 ， 并 提供 自 有 或 整合 的 兑换 资源 ， 从 而 提升 积分 的 使 用 便利 性 ， 扩 大 使 用 范 
围 ， 提 高 积分 的 市 场 价值 。 


(3) 信用 体系 : 目前 征 信 机 构 收集 个 人 和 企业 的 交易 记录 和 身份 信息 ， 进 行 信用 等 级 评价 。 但 当 各 个 使 用 信用 评级 的 机 构 
间 建 了 区 块 链 式 的 信用 体系 后 ， 就 无 需 专门 的 征 信 机 构 来 采集 并 保存 信用 信息 了 ， 新 的 征 信 体 系 具有 公开 、 公 正 、 无 法 纂 改 的 优 
势 。 

我 们 可 以 预见 ， 区 块 链 技术 将 释放 出 更 多 智慧 ， 带 来 创新 潜力 人 爆发 ， 革 新 未 来 的 金融 行业 格局 。 从 古 埃及 时 代 的 纸 水 草 演进 
到 今天 的 数字 化 ， 人 类 文明 发 展 不 断 提速 ， 生 活 在 创新 百花 齐 放 的 互联 网 时 代 实 乃 我 华 之 幸 ， 作 为 银行 从 业者 ， 凡 见 改变 未 来 的 
光束 ， 从 重 塑 自身 出 故 ， 展 望 行业 格局 ， 愿 它 能 照 亮 未 来 。 
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基于 银行 视角 的 区 块 链 应 用 挑战 与 机 遇 


郭 为 民 


现任 中 国 银行 网 络 金融 部 总 经 理 ， 
北京 大 学 学 士 ， 美 国 马里 兰 大 学 硕士 、 博 士 ， 
兼任 中 国 金融 标准 委员 会 委员 、 中 国 互联 网 金融 工作 委员 会 副 主任 委员 。 


近年 来 ， 区 块 链 技术 逐渐 走 进 公 众 视野 并 日 益 升温 ， 成 为 金融 行业 的 创新 热点 。 区 块 链 技 术 引发 了 全 球 各 大 金融 机 构 的 关注 
和 研究 ， 高 盛 、 人 花旗 、 澳 新 银行 等 已 在 跨 境 汇款 、 积 分 、 股 权 登 记 等 方面 进行 了 探索 与 实践 。2016 年 1 月 我 国 央 行 也 表示 将 探索 
发 行 数 字 货 币 ， 引 发 了 国内 金融 业 的 普遍 关注 ， 各 方 均 加 大 力量 积极 研究 ， 希 望 借 此 作为 角力 金融 行业 格局 革新 的 法 宝 ， 以 期 立 
于 不 败 之 地 。 本 文 从 银行 视角 出 发 ， 浅 谈 区 块 链 技术 应 用 所 面临 的 挑战 与 机 遇 。 


一 、 区 块 链 的 本 质 与 特点 


作为 比特 币 的 底层 技术 ， 区 块 链 随 着 比特 币 的 诞生 而 出 现 ， 是 一 串 使 用 密码 学 方法 生成 的 数据 块 。 在 比特 币 体 系 中 ， 每 一 个 
数据 块 包含 了 过 去 十 分 钟 内 所 有 比特 币 网 络 交易 的 信息 ， 用 于 验证 其 信息 的 有 效 性 并 生成 下 一 个 区 块 。 


在 理想 条 件 下 ， 区 块 链 通过 数据 区 块 取代 目前 互联 网 针对 中 心服 务 器 的 依赖 ， 是 交易 各 方 信任 机 制 建设 的 一 个 完美 数学 解决 
方案 。 在 该 机 制 下 ， 任 何 互 不 了 解 的 人 都 可 以 通过 加 入 一 个 公开 透明 的 数据 库 ， 实 现 点 对 点 记 账 、 数 据 传输 及 认证 ， 不 需要 借助 
中 间 方 来 达成 信用 共识 。 所 有 交易 记录 、 历 史 数据 等 都 分 布 式 人 存储 并 透明 可 查 ， 以 密码 学 协议 的 方式 保证 其 不 会 被 非法 纂 改 。 具 
体 来 说 ， 区 块 链 技术 具有 以 下 特点 : 





(1) 去 中 心 化 : 系统 各 节点 之 间 的 权利 和 义务 是 均等 的 ， 无 需 中 枢 性 管理 运行 机 构 ， 系 统 功 能 由 各 节点 共同 维持 ， 任 一 节 
点 的 损坏 或 者 失效 都 不 会 影响 整个 系统 的 正常 运作 。 


(2) 开放 性 : 系统 信息 及 运作 规则 高 度 透明 ， 数 据 对 所 有 人 公开 ， 可 以 通过 公开 的 接口 查询 区 块 链 数据 和 开发 相关 应 用 。 
同时 ， 系 统 程序 开源 ， 通 过 开源 社区 吸引 更 多 的 机 构 和 个 人 参与 到 整个 系统 的 运作 过 程 ， 从 而 形成 网 络 效应 ， 快 速 协同 发 展 。 


(3) 隐私 保护 : 节点 间 通 过 加 密 且 不 可 算 改 的 机 制 建立 相互 信任 ,需要 开放 的 仅 是 交互 信息 ， 节 点 本 身 无 须 公 开 身 份 ， 交 
易 可 以 匿名 完成 。 


(4) 高 度 自治 : 区 块 链 采用 基于 公开 的 协商 一 致 的 协议 或 算法 ， 使 整个 系统 中 的 所 有 节点 能 够 在 去 信任 的 环境 下 自动 安全 
地 交换 数据 ， 不 需要 任何 人 为 的 干预 。 


(5) 不 可 算 改 : 通过 公开 分 发 数据 库 的 形式 ， 让 每 个 参与 维护 节点 都 能 复制 获得 一 份 完整 数据 库 的 拷贝 。 除 非 能 够 同时 控 
制 整个 系统 中 超过 51% 的 节点 ， 否 则 单个 节点 上 对 数据 库 的 修改 是 无 效 的 ， 也 无 法 影响 其 他 节点 上 的 数据 内 容 。 因 此 ， 系 统 中 的 
节点 越 多 、 计 算 能 力 越 强 ， 数 据 安全 性 就 越 高 。 


二 、 区 块 链 的 创新 与 定位 


(一 ) 推动 社会 经 济 组 织 形式 革新 


自然 界 中 存在 着 以 猴 王 、 妈 狮 为 中 心 ， 或 以 当前 人 类 社会 为 代表 的 中 心 化 组 织 形 式 ， 也 有 鱼 群 、 蚂 蚁 等 通过 个 体 间 的 统一 规 
则 达到 群体 智慧 的 现象 。 区 块 链 采用 了 分 布 式 理念 ， 并 利用 技术 手段 和 规则 设 定 来 保证 系统 的 稳定 运行 ， 这 种 去 中 心 化 的 形式 是 
一 种 简单 、 高 效 的 社会 经 济 组 织 方式 ， 其 理念 类 似 古 典 经 济 学派 所 推崇 的 市 场 机 制 一 “无 形 的 手 ”来 确保 经 济 社 会 最 终 达 到 
平衡 ; 但 市 场 也 有 失效 的 时 候 ， 凯 恩 斯 主义 主张 政府 统一 协调 ， 对 市 场 进行 调节 和 管控 。 总 之 ， 区 块 链 既 非 软件 ， 也 非 硬件 ， 它 
是 人 类 经 济 贸易 方式 的 一 种 ， 完 全 是 颠覆 性 的 ， 将 推动 社会 经 济 组 织 形式 的 革新 。 


(二 ) 推动 成 本 降低 和 价值 转移 





基于 分 布 式 、 互 信 及 不 可 咎 改 的 特点 ， 区 块 链 可 以 握 弃 中 心 或 者 权威 提供 的 管理 和 担保 。 在 经 济 贸易 中 意味 着 降低 交易 、 流 
通 成 本 ， 扩 大 市 场 范围 ; 在 金融 领域 中 意味 着 区 块 链 通过 新 的 信用 创造 方式 ， 能 让 交易 双方 在 无 须 借助 权威 的 第 三 方 信用 中 介 的 
条 件 下 开展 经 济 活动 ， 从 而 实现 全 球 低 成 本 的 价值 转移 。 


(三 ) 颠覆 性 替代 仍 具 高 成 本 和 局 限 性 


目前 现 有 经 济 贸 易 组 织 形式 并 未 出 现 严 重 危机 ， 颠 攻 性 地 采用 区 块 链 技术 缺乏 说 服 力 和 内 生动 力 。 同 时 ， 随 着 有 管理 、 有 中 
心 的 经 济 金 融 体系 本 身 的 不 断 改善 和 提升 ， 放 弃 现 有 体系 机 制 ， 采 用 区 块 链 技术 的 机 会 成 本 也 会 日 渐 提高 。 


与 此 同时 ， 区 块 链 尚未 真正 达到 其 理论 上 的 特点 ， 还 具有 一 定 的 局 限 性 。 区 块 链 技术 应 用 初期 ， 更 多 的 是 在 私有 链 和 联盟 链 
层级 上 实现 ， 还 有 更 高 层级 的 机 构 或 系统 可 以 对 整个 区 块 链 进行 把 控 ， 其 去 中 心 化 和 不 可 算 改 的 特性 是 有 限 的 ; 依赖 于 系统 的 加 
密 共享 技术 ， 区 块 链 暂 无 法 实现 绝对 的 安全 性 ; 基于 区 块 链 技术 所 创造 的 信用 ， 对 大 众 而 言 仍 然 需要 权威 机 构 或 平台 的 技术 识别 


背书 。 
三 、 国 内 银行 业 引入 区 块 链 所 面临 的 挑战 


基于 对 现 有 区 块 链 技术 的 分 析 ， 结 合 我 国 银行 业 发 展 实际 状况 ， 引 入 区 块 链 技术 需要 做 好 详细 论证 与 准备 ， 这 样 才能 绘制 清 
晰 的 区 块 链 转型 发 展 路 线 图 。 


(一 ) 银行 自身 数据 治理 机 制 与 能 


区 块 链 技术 是 对 数据 的 颠覆 式 应 用 ， 银 行 利用 区 块 链 的 前 提 是 做 好 数据 管理 ， 还 要 探索 向 分 布 式 管理 模式 做 好 过 渡 准 备 。 区 
块 链 技术 的 应 用 需要 商业 银行 在 体制 、 机 制 方面 做 好 筹划 ， 特 别 是 要 有 集中 的 、 可 管理 的 大 数据 应 用 能 力 ， 具 备 完善 的 数据 治理 
机 制 和 统一 清晰 的 数据 标准 ， 实 现 数据 贯通 ， 以 利用 大 数据 ， 进 一 步 降低 成 本 ,提高 效率 ， 打 散 数 据 ， 施 行 区 块 链 技术 ， 保 证 数 
据 的 安全 和 有 效 性 。 


(二 ) 物理 集中 式 的 一 本 账 架构 


国外 金融 巨头 如 汇丰 、 人 花旗 等 依靠 不 断 兼 并 收购 发 展 壮大 ， 基 本 采用 分 散 式 管理 的 账本 架构 。 与 国外 银行 不 同 ， 中 国 银行 业 
普遍 采用 物理 集中 式 的 一 本 账 架构 。 引 入 区 块 链 技术 则 需要 提供 必要 的 土壤 ， 而 探索 革新 传统 的 一 本 账 架构 将 带 来 较 高 的 机 会 成 
本 ， 这 将 成 为 区 块 链 技术 应 用 的 重要 阻碍 。 


(三 ) 银行 业 审 慎 经 营 态度 


由 于 区 块 链 技 术 尚 待 改 进 和 时 间 检 验 ， 而 金融 领域 对 系统 和 技术 的 稳定 性 、 安 全 性 要 求 极 高 ， 银 行业 在 引入 全 新 技术 架构 应 
用 时 也 持 审慎 态度 ， 区 块 链 技 术 还 需要 在 其 他 领域 经 过 实践 检验 的 成 功 经 验 。 同 时 ， 当 前 银行 业 有 充分 可 靠 的 信用 支持 ， 尚 不 迫 
切 需 要 通过 区 块 链 解决 信用 缺失 问题 。 但 在 医疗 欺诈 、 财 政 税收 等 信息 壁垒 较 高 的 领域 ， 需 要 区 块 链 技术 为 相关 方 提供 支持 。 


(四 ) 监管 态度 等 外 部 因素 


区 块 链 及 比特 币 从 一 出 现 就 受到 各 国 金融 监管 机 构 的 重点 关注 ， 虽 有 部 分 官方 持 肯 定 态 度 ， 但 大 部 分 态度 比较 谨慎 ， 且 其 间 
又 出 现 比 特 币 被 利用 洗钱 等 事件 。 目 前 ， 金 融 监管 者 对 于 区 块 链 的 发 展 与 推广 普遍 持 谨慎 态度 ， 密 切 关注 及 严格 审批 ， 这 在 一 定 
程度 上 制约 了 区 块 链 技术 在 金融 领域 的 应 用 。 


四 、 国 内 银行 业 引入 区 块 链 所 面临 的 机 遇 


尽管 区 块 链 技术 应 用 还 面临 一 定 的 挑战 和 局 限 ， 其 积极 意义 和 未 来 发 展 潜力 仍然 值得 广大 金融 机 构 的 天 注 与 研究 ， 国 内 银行 
应 该 积极 抢 抓 机 遇 ， 尝 试 在 部 分 业务 上 实现 突破 。 


(一 ) 有 控制 的 分 布 式 记 账 


区 块 链 去 中 心 化 强调 共享 群体 自身 的 智慧 与 决策 ， 从 理论 上 看 ， 区 块 链 在 金融 领域 的 应 用 需要 政府 及 银行 放松 对 金融 业务 的 
管控 权 ， 将 记 账 、 交 易 等 管理 权 分 散 至 企业 、 政 府 机 关 、 个 人 等 社会 各 经 济 主体 。 鉴 于 政府 对 金融 安全 、 社 会 安定 以 及 打击 犯罪 
等 问题 的 综合 考虑 ， 必 须 对 金融 、 货 币 有 一 定 的 掌控 权 ， 故 建议 现 阶段 可 以 考虑 在 一 定 层面 上 建立 有 控制 的 授权 式 分 布 记 账 体 


在 这 种 有 控制 的 分 布 式 记 账 体系 下 ， 中 央 银 行 拥有 各 区 块 账簿 的 查询 、 修 改 、 决 定 是 否 合法 等 最 高 权限 ， 并 有 权 决 定 参与 机 
构 的 准 入 资格 和 操作 权限 ， 分 布 式 清算 体系 和 货币 支付 的 记 账 权 、 账 簿 存储 权 仅 向 得 到 授权 的 金融 机 构 开放 。 


(二 ) 记 账 权 的 区 块 链 应 用 


区 块 链 账簿 要 保证 不 可 算 改 ,需要 实现 分 布 式 记 账 ， 即 多 个 记 账 节点 都 保存 一 份 账簿 ， 这 意味 着 从 以 前 单个 机 构 记 一 本 账 过 
渡 到 多 个 机 构 各 记 多 本 账 。 相 较 于 比特 币 的 参与 者 数量 和 交易 频率 ,金融 交 易 数据 及 交易 频率 量 级 更 为 庞大 。 分 布 记 账 首先 将 导 
致 央行 、 大 型 机 构 等 成 倍增 加 人 存储 和 交易 处 理 成 本 ， 而 中 小 型 机 构 则 无 法 承载 负荷 记 账 任务 。 


在 区 块 链 实际 应 用 中 ， 可 以 不 改变 现 有 账簿 的 集中 存储 方式 ， 而 将 记 账 权限 作为 区 块 链 内 容 ， 在 授权 机 构 间 分 布 存 储 ， 这 样 
会 避免 存储 和 交易 数据 过 大 的 问题 ， 同 时 保证 账簿 的 安全 性 。 


(三 ) 非 资金 交易 领域 的 应 用 探索 


(1) 抵押 品 管理 : 利用 区 块 链 技术 对 银行 的 抵押 品 进行 管理 ， 抵 押 品 的 所 有 权 和 交易 记录 均 分 布 记录 在 各 家 机 构 中 ， 可 以 
解决 现 有 抵押 品 的 管理 和 所 有 权 转 化 过 程 中 的 成 本 和 效率 问题 。 


(2) 积分 平台 : 目前 各 银行 的 积分 平台 均 人 存在 着 兑换 物品 采购 和 管理 的 限制 ， 需 要 大 量 的 采购 和 维护 工作 。 积 分 区 块 链 联 
盟 建 立 后 ， 各 机 构 统一 采用 同一 个 互信 的 积分 体系 ， 并 提供 自 有 或 整合 的 兑换 资源 ， 从 而 提升 积分 的 使 用 便利 性 ， 扩 大 使 用 范 
围 ， 提 高 积分 的 市 场 价值 。 


(3) 信用 体系 : 目前 征 信 机 构 收集 个 人 和 企业 的 交易 记录 和 身份 信息 ， 进 行 信用 等 级 评价 。 但 当 各 个 使 用 信用 评级 的 机 构 
间 建 了 区 块 链 式 的 信用 体系 后 ， 就 无 需 专门 的 征 信 机 构 来 采集 并 保存 信用 信息 了 ， 新 的 征 信 体 系 具有 公开 、 公 正 、 无 法 纂 改 的 优 
势 。 

我 们 可 以 预见 ， 区 块 链 技术 将 释放 出 更 多 智慧 ， 带 来 创新 潜力 人 爆发 ， 革 新 未 来 的 金融 行业 格局 。 从 古 埃及 时 代 的 纸 水 草 演进 
到 今天 的 数字 化 ， 人 类 文明 发 展 不 断 提速 ， 生 活 在 创新 百花 齐 放 的 互联 网 时 代 实 乃 我 华 之 幸 ， 作 为 银行 从 业者 ， 往 见 改变 未 来 的 
光束 ， 从 重 塑 自身 出 故 ， 展 望 行业 格局 ， 愿 它 能 照 亮 未 来 。 


区 块 链 时 代 ， 互 联网 金融 将 走 同 何方 


三 三 


厦门 大 学 经 济 学 博士 ， 美 国 密 向 根 大 学 访问 学 者 ， 
从 事 互 联网 金融 研究 和 投资 工作 ， 现 就 职 于 南湖 互联 网 金融 学 院 。 


在 区 块 链 技术 受 到 重视 以 前 ， 金 融 业 已 经 迎 来 过 一 次 受 互联 网 催化 的 革命 。 一 方面 ， 受 互联 网 精神 和 技术 的 影响 ， 传 统 金融 
服务 领域 呈现 出 产品 和 服务 的 不 断 创 新 ， 即 传统 金融 业 的 互联 网 化 ， 如 互联 网 证 券 、 互 联网 保险 、 互 联网 基金 等 ; 另 一 方面 ， 互 
联网 超越 传统 金融 模式 和 制度 存量 所 能 提供 的 支撑 ， 产 生 了 全 新 的 金融 业态 ， 如 P2P 网 络 借贷 、 众 筹 、 互 联网 消费 金融 等 。 


互联 网 金融 之 所 以 能 够 在 中 国 迅 速 发 展 ， 主 要 源 自 于 中 国 金融 体系 中 长 期 存在 的 金融 压抑 以 及 对 金融 创新 存在 监管 言 区 而 带 
来 的 政策 红利 。 因 为 利率 长 期 受到 管制 ， 资 金 主要 由 银行 体系 集中 进行 配置 ;传统 金融 服务 的 落后 和 供给 不 足 ， 导 致 实体 经 济 的 
巨大 融资 需求 没有 被 满足 ; 传统 金融 市 场 的 高 度 管制 ， 使 利用 互联 网 金融 进行 的 监管 套利 有 了 生存 的 空间 。 


、 互 联网 金融 的 “好 ”与 “不 好 " 


目前 ， 互 联网 技术 改变 和 优化 了 金融 的 功能 和 实现 方式 ， 通 过 将 线 下 服务 搬 到 线 上 、 细 化 服务 市 场 、 扩 大 服务 边界 、 延 长 服 
务 时 间 ， 促 进 了 参与 主体 与 展业 形式 的 多 元 化 ， 实 现 了 产品 销售 渠道 的 立体 化 ， 填 补 了 传统 金融 服务 的 盲区 地 带 。 这 些 “ 好 ”的 
方面 有 效 降低 了 金融 交易 的 信息 不 对 称 程度 和 交易 成 本 ， 节 省 了 交易 时 间 且 提高 了 交易 效率 ， 促 进 了 普 囊 金融 的 实现 ， 甚 至 自 下 
而 上 推动 了 中 国 金 融 体 系 的 变革 。 


但 目前 互联 网 金融 的 发 展 远 远 没 有 触及 金融 行业 的 底层 架构 和 基础 设施 。 互 联网 金融 快速 友 展 的 同时 ， 仍 面临 一 些 吸 待 解决 
的 问题 。 如 何 建立 良好 的 信用 创造 机 制 ? 如 何 实现 有 效 、 即 时 的 信息 披露 ”如 果 更 好 地 保护 用 户 隐私 安全 ”如 何 防止 技术 系统 遭 
受 恶意 攻击 ”如 何 完善 政府 的 监管 方式 ”这 些 “ 不 好 ”的 方面 困扰 和 限制 了 互联 网 金融 行业 的 发 展 。 


















































互联 网 金融 是 有 E 虚 拟 网 络 中 完成 相关 交易 和 服务 ， 交 易 双 话 缺 地 现 卖 中 的 沟通 和 交流 |， 没有 传统 金融 实体 机 构 的 权 
证 ， 信 任 建立 过 程 较为 复杂 。 例 如 ， 资 金 贷 出 后 ， 如 何 保证 借款 人 按照 承诺 的 用 途 使 用 资金 ， 进 而 保障 投资 人 的 权益 一 这 是 目前 P2P 网 络 
下 双全 须 镍 决策 问题 从 2013 年 起 ，P2E 网 络 借贷 平台 忆 已 开始 陆续 出 现 了 运作 不 规范 、 法 人 跑 路 、 公 司 倒闭 等 问题 ， 互 联网 金融 网 络 信 任 

关系 的 奸 立 和 保 扩 注 在 局 哇 。 奏 E 股 权 众 筹 领域 ， 领 投 + 跟 投 ”是 普遍 采 朋 的 投资 模式 ， 在 融资 需求 发 布 后， 融资 方 或 者 平台 往往 会 寻找 机 构 投 

资 者 、 专 业 投 资 人 作为 领 投入 先行 认购 部 分 股权 ， 然后 其 他 投资 人 参与 跟 投 。 但 在 目前 领 投 人 资信 水 平 参差 不 齐 、 投 资 经 验 深 浅 不 一 的 情况 

下 ，\ 领 梳 + 蛛 投 /的 模式 也 存 宕 较 厂 风险， 


“信息 披露 体系 不 完 省。 互联 网 金融 经 营 主体 经 常 对 市 场 信息 披 湛 不 起 ， 有 的 甚至 进行 虚假 披露 。 对 于 投资 者 特别 是 中 小 投资 者 来 说 ， 由 于 缺 
乏 对 交易 对 手 全 面 信用 信息 的 搜集 、 掌 握 和 分 析 ， 往 往 无 法 预知 且 规避 互联 网 金融 业态 中 的 各 种 风险 与 问题 ， 导 致 用 户 因为 风险 识别 和 判断 能 
方 过 弱 ， 造 成 对 个 人 或 机 构 的 真实 身份 和 信用 能 力 的 误 判 ， 诱 发 信用 风险 。 


:隐私 安全 缺乏 保护 体系 。 因为 国内 互联 网 金融 交易 平台 入 门槛 较 低 ， 对 忠信 息 的 安全 防范 措施 不 足 ， 极 易 导 致 用 户 信息 泄露 、 隐 私 安 
全 面临 挑战 等 问题 。 比 如 ，F2B 借 贷 网 站 作为 借贷 双方 的 信息 中 介 平 台 ， 一 般 会 要 求 借款 人 提 人 等 信息 ， 作 为 投资 人 选择 借款 
言 用 评价 的 依据 。 若 平台 的 保密 技术 被 破解 ， 借 款 人 的 相关 信息 遭 到 泄露 ， 隐 私 权 甚 至 个 人 财产 都 将 无 法 得 到 有 效 保护 。 

-技术 安全 建设 有 竺 提高。 互联 网 金融 是 建立 在 高 度 发 达 的 计 机 网 络 基础 上 的 ， 但 由 于 现 里 存 在 着 应 人 


地 方 ， 安 全 系统 架构 不 够 牢固 ， 技 术 安全 平 较 低 ， 容 易 遭 受 黑客 恶意 攻击 ， 造 成 业务 交易 数据 被 算 改 、 甚至 出 现 宕 机 ， 增 加 了 风险 控 
制 难度 和 成 本 ， 甚 至 影响 了 业务 的 正常 
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监管 机 构 检查 的 程序 化 、 规 范 化 的 程度 比较 低 ， 缺 少 行 
之 有 效 的 风险 防范 措施 和 手段 。 辣 时 由 于 互联 网 金 数据 透明 度 不 高 、 数 据 质 量 参差 不 齐 、 采 集 标准 不 健全 等 原因 ， 风 险 监管 标准 还 有 待 完 
善 ， 风 险 评价 体系 有 待 建立 ， 相 应 的 监管 手段 也 正在 摸索 之 中 。 




























































































二 、 区 块 链 技术 如 何 将 互联 网 金融 的 “不 好 ”化 解 为 “好 ” 


科技 进步 不 断 涌现 并 逐步 渗透 、 融 入 金融 业 的 服务 中 ， 借 助 技术 进步 的 力量 可 以 有 效 解决 目前 互联 网 金融 发 展 遇 到 的 一 些 挑 
战 ， 甚 至 将 互联 网 金融 的 “不 好 ”化 解 为 “好 ”。 区 块 链 通过 点 对 点 网 络 的 分 布 式 账 本 来 记录 、 存 储 和 验证 信息 ， 所 有 参与 者 一 
起 完成 总 账本 更 新 。 区 块 链 技术 优势 带 来 的 安全 性 、 可 追溯 性 、 不 可 算 改 性 、 透 明 性 和 隐私 性 ， 以 及 智能 合约 实现 的 协议 控制 与 
执行 ， 可 以 有 效 地 解决 信用 创造 机 制 的 问题 ， 提 高 信息 披露 透明 度 ， 实 现 更 好 的 隐私 保护 ， 并 有 效 提 高 系统 的 安全 性 ， 进 一 步 减 
轻 政府 的 监管 负担 。 
























































创造 ~ 无 需 信任 的 信任 “。 区 块 链 最 大 的 颠覆 性 在 于 信用 的 创造 机 制 。 区 块 链 技术 基于 数学 〈 非 对 称 加 密 算法 ) 原理 进行 了 信用 创造 机 制 的 重 
构 ， 在 系统 中 ， 参 与 者 之 间 不 需要 了 解 对 方 的 基本 信息 ， 也 不 需 借助 第 三 方 机 构 的 担保 ， 直 接 进行 可 信任 的 价值 交换 。 人 
点 保证 了 系统 对 价值 交换 的 活动 记录 、 传输 、 存 储 的 结果 都 是 可 信 的 。 并 且 代 于 分 布 式 账本 上 的 暂 能 合约 可 以 把 许多 复杂 的 金融 合 约 条 款 〈 多 
以 外 部 事件 为 触发 点 ) 写 入 计算 机 程序 ， 在 条 件 触 发 时 自动 执行 ， 解 决 履约 时 的 逆向 选择 和 道德 风险 问题 。 


-提高 信息 披露 透明 度 。 区 块 链 系统 分 布 式 账本 解决 了 信息 披露 的 透明 度 问 题 ， 每 一 次 交易 的 变动 在 账本 上 都 是 可 追溯 且 不 可 算 改 的 ， 各 方 都 
对 它 记录 的 完整 性 和 可 靠 性 在 共识 机 制 下 达成 一 el i 定 的 价值 ， 那 么 网 络 中 的 寺 点 也 应 当 认 同 这 条 消息 ， 整 
个 系统 实现 信息 自动 同步 ， 以 及 实现 真实 、 及 时 、 完 整 的 信息 披露 广大 互联 网 金融 户 能 够 及 时 了 解 信息 ， 更 好 地 规避 风险 。 另 一 方 
面 ， 确 保 披露 信息 的 准确 性 ， 优 化 信息 质量 ， 防 止 信息 被 算 改 L 及 率 候 宣 守信 共和 其 行医 的 发 生 






















































































































































































































































































































































































.实现 更 好 的 隐私 保护 。 区 块 链 技术 通过 密 钥 控制 和 权限 管理 ， 保 证 了 交易 过 程 和 信息 记录 的 隐私 性 。 基 于 节点 的 分 布 式 控制 ， 将 私密 性 和 匿 
名 性 植 入 到 用 户 控制 的 隐私 权限 设计 中 ， 只 有 授权 节点 才 有 相应 权限 修改 和 查阅 有 关 数 据 信息 ， 完 善 用 户 个 人 信息 保护 制度 ， 保 证 个 人 信息 、 
财产 状况 、 信 用 状况 等 一 些 私 人 且 机 密 信息 不 被 泄露 。 
.提高 系统 安全 性 。 目 前 ， 防 止 系统 宕 机 主要 是 通过 多 处 备份 或 在 异地 建立 灾 备 系统 的 方式 来 降低 遭 到 攻击 的 可 能 性 。 而 区 块 链 技术 的 高 容错 
性 自动 解决 了 系统 的 安全 问题 。 区 块 链 在 分 散 的 网 络 节点 上 运行 ， 分 布 在 区 块 链 内 的 数据 信息 可 以 从 成 百 上 千 的 节点 中 访问 ， 任 何 特定 节点 的 
故障 都 不 会 危及 整个 区 块 链 的 业务 处 理 能 力 ， 这 样 分 布 式 账本 从 技术 上 更 好 地 解决 了 系统 安全 性 | 


.减轻 政府 监管 负担 。 区 块 链 技术 为 监管 部 门 提供 了 新 的 工具 ， 每 一 个 区 块 记录 都 包含 完整 的 时 间 惟 ， 由 于 采用 通用 共享 的 数据 库 ， 所 有 的 数 
据 都 按照 一 个 共同 版 本 的 要 求 进行 记 录 和 加 密 ， 并 且 允 许 任何 一 个 可 信任 方 进行 调用 ， 因 此 可 以 满足 监管 部 门 对 信息 记录 存档 的 要 求 。 同 时 该 
技术 还 可 以 通过 设立 监管 节点 ， 帮 助 监 管 部 门 实时 观察 、 跟 踪 数 据 变化 情况 ， 根 据 最 新 信息 做 出 监管 反应 ， 并 为 政策 的 调整 和 制定 提供 依据 。 
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、 区 块 链 新 金融 的 明天 会 到 来 吗 


由 于 金融 与 社会 经 济 运 行 紧密 相关 ， 因 此 其 对 区 块 链 技术 的 探索 也 是 走 在 时 代 最 前 沿 的 。 区 块 链 技术 有 望 在 改造 金融 基础 设 
施 、 释 放 存 量 市 场 活 力 、 规 范增 量 市 场 运行 方面 起 到 积极 作用 。 美 国 、 英 国 、 澳 大 利 亚 等 国家 纷纷 表示 对 区 块 链 技术 的 关注 ， 传 
统 银行 、 证 券 交 易 所 、 保 险 公司 以 及 新 兴 的 股权 众 筹 、P2P 借 贷 平 台 等 领域 都 表现 出 了 对 区 块 链 技术 的 强烈 需求 ， 开 始 进 行 区 块 
链 应 用 场景 的 探索 或 投资 。 


大 型 金融 机 构 积极 致力 于 用 区 块 链 技术 解决 目前 协调 成 本 高 、 操 作 周 期 长 的 业务 问题 。 比 如 一 直 以 高 昂 的 手续 费 和 漫长 的 转 
账 周期 为 痛 点 的 跨 境 支付 业务 ， 以 往 过 于 依赖 于 手工 、 纸 笔 流程 来 进行 业务 流转 的 贸易 金融 。 通 过 运用 分 布 式 账本 技术 ， 在 授权 
用 户 信息 共享 的 基础 上 ， 实 现 更 低 费 用 和 更 快速 度 的 业务 操作 ， 从 而 减少 了 用 户 风 险 与 损失 ， 提 高 了 业务 效率 ， 节 省 了 业务 成 
本 。 


新 兴 的 互联 网 金融 业态 从 产生 至 今 ， 一直 与 新 兴 技 术 的 发 展 水 乳 交 融 、 相 伴 而 生 ， 其 经 营 理 念 、 运 营 模 式 相 对 于 传统 金融 机 
构 也 更 加 具有 灵活 性 、 便 捷 性 和 前 瞻 性 。 新 金融 业态 通过 利用 其 后 发 优势 、 组 织 优势 和 系统 优势 ， 在 减少 交易 成 本 、 降 低 运营 风 
给 等 方面 发 挥 了 更 加 积极 的 作用 ， 比 如 一 些 新 兴 的 互联 网 金融 公司 在 股权 众 筹 领域 、P2P 了 网络 借贷 领域 进行 了 区 块 链 的 商业 化 探 
索 和 实践 。 


在 股权 众 筹 领域 ， 区 块 链 系 统 不 仅 可 以 简化 众 筹 活动 中 的 股权 登记 环节 ， 还 实现 了 众 筹 平台 的 中 介 、 组 织 和 管理 功能 。 项 目 
方 在 区 块 链 系 统 客户 端 发 布 自己 的 创业 项 目 ， 向 意向 投资 人 进行 募 资 。 投 资 人 使 用 数字 货币 进行 付款 ， 款 项 被 存储 在 一 个 不 能 被 
操纵 和 改变 的 公共 账本 中 。 根 据 智能 合约 的 约定 ， 当 项 目 募 集成 功 时 ， 所 有 款项 会 自动 打 到 募 资 对 应 的 账户 上 ， 反 之 款项 则 由 区 
块 链 系 统 自动 返回 ,虽然 类 似 于 目前 众 筹 平台 的 某 些 功能 ,但 整个 过 程 会 更 加 便捷 、 规 范 和 透明 ， 成 本 也 会 低 很 多 。 众 筹 投资 份 
额 由 数字 货币 来 证 明 ， 当 投资 者 需要 退出 的 时 人 息 ， 他 们 可 以 直接 出 售 所 持 有 的 份额 ， 也 可 以 与 其 他 投资 者 交换 全 部 或 者 一 部 分 份 
额 ， 所 有 权 的 交易 过 程 可 以 被 完整 记录 。 同 时 还 可 以 实现 跟踪 募集 资金 的 使 用 进度 和 支出 明细 ， 进 行 可 视 化 的 投 后 管理 ， 降 低 投 
后 风险 ， 切 实 保护 好 投资 人 的 权益 ， 并 且 可 以 持续 自动 分 享 未 来 分 红 。 


在 P2P 网 络 借贷 领域 ， 区 块 链 技 术 可 以 作为 一 种 支付 网 络 来 创建 一 个 去 中 介 的 、 全 球 性 的 、 实 时 的 P2P 借 贷 市 场 。 由 于 比特 
币 具有 广泛 的 影响 力 和 应 用 性 ， 目 前 P2P 网 络 借贷 中 主要 是 以 比特 币 为 载体 开展 这 一 服务 ， 它 为 我 们 提供 了 基于 区 块 链 技术 的 
P2P 网 络 借贷 行业 的 思路 ， 未 来 还 可 以 根据 需要 进行 扩展 。 借 款 人 在 区 块 链 终端 发 起 自己 的 借款 需求 ， 详 细 列 出 贷款 总 额 、 期 
限 、 利 率 、 过 往 信用 记录 等 基本 信息 ， 并 说 明 自 己 可 接受 的 借款 跟踪 检查 项 目 。 意 向 贷款 人 通过 已 提供 信息 或 者 与 借款 人 直接 交 
流 来 决定 是 否 借款 ， 到 期 后 借款 人 通过 系统 设 定 自动 还 款 。 去 中 心 化 的 P2P 借 贷 平 台 MoneyCircles 为 借贷 双方 创建 了 一 个 以 信 
任 为 基础 的 借贷 关系 支付 网 络 。 它 不 需要 任何 中 介 机 构 或 中 间 商 的 介入 ， 通 过 智能 合约 自动 完成 交易 ， 并 且 所 有 的 交易 和 协议 都 
会 透明 、 公 开 地 被 记录 在 账本 上 。 完 整 、 可 靠 的 历史 交易 数据 为 政府 部 门 提供 了 监管 依据 ， 并 大 大 节省 了 平台 的 组 织 成 本 ， 智 能 
合约 的 使 用 降低 了 执行 借贷 关系 的 监督 和 服务 成 本 ， 控 制 了 业务 风险 并 提高 了 工作 效率 。 





区 块 链 的 技术 特点 符合 互联 网 金融 普 惠 化 的 方向 ， 它 增强 了 金融 系统 的 活力 ， 深 化 了 “金融 脱 媒 ” 的 趋势 ， 降 低 了 交易 成 
本 ， 为 构造 令 人 信任 的 交易 组 织 形式 而 建立 了 适宜 的 基础 设施 框架 。 它 是 分 布 式 的 ， 实 现 了 点 对 点 、 多 中 心 的 组 织 结构 ; 它 是 交 
学 化 的 ， 实 现 了 无 中 介 、 低 摩擦 的 自治 管理 ; 它 是 一 体 化 的 ， 实 现 了 风险 管理 、 收 益 分 享 、 权 责 分 担 的 全 流程 业务 模式 ; 它 是 智 


能 化 的 ， 实 现 了 价值 转移 、 可 编程 的 智能 金融 。 


虽然 目前 区 块 链 技术 大 多 数 的 应 用 案例 都 还 处 于 测试 阶段 ， 尚 没有 任何 一 个 区 块 链 网 络 进入 大 规模 商用 化 ， 而 且 区 块 链 本 身 
也 面临 一 些 挑战 ， 例 如 ， 统 一 的 行业 标准 如 何 确定 ， 各 自 系统 的 互联 互通 性 如 何 协调 等 ， 这 些 问 题 的 解决 都 还 需要 时 间 ， 但 是 无 
论 是 大 型 的 传统 金融 机 构 ， 还 是 新 兴 的 互联 网 金融 业态 ， 通 过 设计 不 同 的 实现 方式 、 不 同 的 规则 和 安全 模型 ， 都 成 为 了 积极 拥抱 
并 尝试 使 用 区 块 链 技术 的 前 沿 阵 地 。 在 区 块 链 这 一 颠覆 性 的 技术 面前 ， 互 联网 金融 这 一 新 兴 的 行业 保持 了 高 度 的 敏感 性 和 深刻 的 
洞察 力 ， 并 且 最 为 天 键 的 是 ， 各 家 都 在 积极 试图 通过 实践 的 探索 逐步 形成 自身 的 先 发 优势 ， 因 此 ， 我 们 也 在 思考 : 区 块 链 新 金融 
的 明天 会 到 来 吗 ? 


区 块 链 一 一 券商 业 仿 的 变革 之 力 


刘 一 方 


法 国 巴黎 第 一 大 学 经 济 学 博士 ， 天 津 大 学 管理 学 博士 ， 
现任 职 于 中 国 银河 证 券 ， 是 清华 大 学 与 中 国 银河 证 券 联合 培养 博士 后 研究 员 。 


华尔街 是 每 个 金融 人 的 梦想 之 地 ， 每 个 金融 人 对 纽约 、 对 曼哈顿 、 对 华尔街 都 有 着 深 深 的 向 往 。 踏 足 纽约 、 游 览 华尔街 是 一 
场 难 忘 之 旅 。 近 百年 的 建筑 轩 新 恢宏 ， 高 楼 林立 行人 渺小 。 当 代 社 会 金融 的 信用 体系 是 以 高 楼 大 厦 为 背书 建立 起 来 的 。 人 们 习惯 
了 银行 、 证 券 、 保 险 等 金融 机 构 拥有 光鲜 、 宏 伟 的 办 公 大 楼 ， 习 惯 了 这 些 机 构 坐 落 在 最 繁华 的 城市 中 心 。 信 用 是 金融 体系 的 核 
心 ， 却 也 是 最 难以 建立 的 。 高 大 的 楼 宇 、 繁 华 的 中 心腹 地 都 是 为 了 向 人 们 上 暗示 : 可 以 在 这 里 拥有 一 席 之 地 的 公司 是 有 雄厚 的 经 济 
实力 作为 支撑 的 ， 是 讲 信用 不 会 违约 的 。 然 而 ， 维 持 这 种 信用 需要 不 断 积 累 的 交易 ， 每 一 笔 交 易 从 确立 到 完成 都 需要 经 过 繁杂 的 
手续 ， 需 要 经 过 几 个 金融 从 业 人 员 甚 至 于 几 家 金融 公司 ， 这 会 产生 巨额 的 成 本 。 这 是 传统 金融 市 场 的 缩影 ， 它 的 IT 构架 是 20 世 纪 
留存 下 来 的 。 而今， 在 互联 网 时 代 下 ， 传 统 金融 市 场 程序 复杂 、 迟 清 时 间 长 、 容 错 率 低 等 各 种 问题 引起 了 人 们 对 金融 业 改 革 的 思 
考 。 在 比特 币 兴 起 后 ， 隐 藏 在 比特 币 背 后 的 底层 技术 ， 一 个 分 布 式 信用 确立 结构 一 一 区 块 链 ， 渐 渐 展 露 在 大 众 视野 中 。 它 的 出 
现 可 能 改造 未 来 金融 基础 设施 ， 甚 至 改变 整个 金融 格局 。 





一 、 互 联网 + 时 代 券 商 的 “ 危 ” 与 “机 ” 


传统 券商 的 业务 结构 主要 包括 证 券 经 纪 业 务 、 证 券 承 销 业 务 、 基 金 销售 业务 、 资 金管 理 业 务 、 保 荐 业务 、 财 务 顾问 业务 以 及 
投资 咨询 业务 。 从 各 大 券商 2015 年 的 业务 结构 来 看 ， 业 务 主要 集中 在 证 券 经 纪 和 证 券 承销 两 方面 。 在 券商 传统 业务 逻辑 和 流程 
中 ， 存 在 许多 繁复 匈 余 的 步骤 ， 造 成 了 运营 中 的 高 成 本 。 然 而 ， 价 值 传 递 的 天 然 属性 ， 使 得 中 心 化 结构 中 层 层 核查 、 逐 级 复核 等 
低 效 率 环节 不 可 省 略 。 这 就 大 大 降低 了 当今 金融 市 场 效率 ， 与 互联 网 时 代 高 速 化 的 特性 形成 了 强烈 反差 ， 形 成 了 传统 券商 变革 、 
创新 和 发 展 的 学 肘 。 


(1) 交易 耗 时 长 。 交 易 中 的 人 工 核实 环节 和 中 心 的 信息 集中 处 理 使 得 交易 过 程 成 本 高 且 耗 时 长 。 例 如 ，A 股 交易 的 交 收 周 
期 是 T+1， 即 T 日 (交易 日 ) 达成 的 A 股 交易 ， 将 在 次 一 交易 日 完成 交 收 ; B 股 交易 的 交 收 周期 是 T+3。 

(2) 信息 互通 难 。 每 个 券商 代表 着 一 个 中 心 ， 拥 有 各 自 的 信息 整合 系统 ， 但 若 想 打通 各 中 心 的 信息 渠道 ， 实 现价 值 互通 ， 
则 是 一 个 成 本 高 、 效 率 低 的 过 程 ， 这 就 使 得 金融 市 场 仍 存在 大 量 重复 性 的 手续 。 


(3) 结算 成 本 高 。 券 商 在 其 中 起 到 的 大 多 是 中 心 化 的 中 介 作用 ， 以 此 获得 大 量 的 中 介 费 。 例 如 ， 全 球 资本 市 场 每 年 花 在 交 
易 以 后 的 中 后 台 交 割 结算 成 本 是 650 亿 ~800 亿 美元 。 


(4) 规则 生效 时 消长 。 金 融 市 场 架构 在 非常 严格 的 法 律 规则 之 上 ， 券 商业 务 的 流程 、 合 约 的 签署 等 都 必须 严格 遵守 各 种 规 
则 ， 以 保证 市 场 的 有 序 进行 。 在 金融 市 场 的 发 展 和 健全 中 ， 市 场 规 则 一 旦 改变 ， 券 商 需要 重新 进行 培训 ， 组 织 证 券 从 业 人 员 学 习 
新 规则 。 因 此 ， 新 规则 的 实施 对 整个 金融 市 场 来 说 生效 时 滞 长 、 成 本 高 ， 不 利于 金融 市 场 的 改革 和 发 展 。 


(5) 系统 宕 机 风险 大 。 少 量 的 中 心 化 机 构 掌握 了 大 量 的 价值 性 信息 ， 机 构 内 部 IT 系统 至 关 重 要 。 中 心 化 的 存储 方案 使 得 数 
据 维护 、 备 份 工作 十 分 重要 。 中 心服 务 器 一 旦 宕 机 、 恢 复 不 及 时 ， 将 会 对 信息 所 有 者 产生 不 可 佑 量 的 损失 ， 进 而 造成 整个 金融 市 
场 的 动荡 。 


区 块 链 本 身 具 有 的 分 布 式 (distributed) 、 去 信任 (trustless) 、 不 可 算 改 (immutable) 、 非 对 称 加 密 (asymmetric 
cryptographically) 等 特征 ,使 其 可 应 用 的 场景 非常 广泛 。 就 金融 市 场 而 言 ， 区 块 链 技术 具有 以 下 几 点 优势 : 去 中 心 化 的 结构 
可 提高 运作 效率 ， 降 低 运 营 成 本 ; 完整 透明 的 信息 可 防止 信息 自 改 和 伪造 ， 符 合法 律 规定 且 便 于 追踪 ; 分 布 式 的 存储 方式 提高 
区 块 链 的 稳定 性 ,减少 宕 机 风险 ; 灵活 的 可 编译 特性 使 得 区 块 链 可 以 无 负担 地 进行 市 场 规则 的 更 新 。 区 块 链 技术 的 产生 ， 为 券商 
业态 的 变革 带 来 了 源 动力 和 新 契机 。 


二 、 有 了 区 块 链 ， 可 以 做 什么 


区 块 链 技术 作为 数字 货币 的 底层 技术 ， 已 引起 了 人 金融 世界 的 高 度 重视 。 高 盛 、 摩 根 大通 、 人 花旗 银行 、 瑞 银 (UBS) 等 众多 金 
融 机构 ， 均 与 区 块 链 公司 进行 了 合作 ， 研 究 区 块 链 技 术 在 金融 市 场 的 应 用 。 


(一 ) 证 券 发 行 与 交易 

区 块 链 可 直接 应 用 在 股权 交易 、 债 权 交易 和 复杂 衍生 品 的 合约 设计 等 手工 性 质 的 工作 中 。 不 再 使 用 交易 平台 和 第 三 方 通道 ， 
直接 在 区 块 链 上 完成 股票 、 债 券 的 发 行 和 交易 。 利 用 智能 合约 ， 将 复杂 衍生 产品 合约 写 入 计算 机 程序 ， 在 符合 条 件 时 自动 执行 。 

(二 ) 金融 产品 定价 


区 块 链 可 改变 金融 产品 定价 的 方式 。 由 于 区 块 链 信息 公开 透明 的 特性 ， 金 融 产 品 的 信息 不 对 称 情况 减少 ， 进 而 减少 欺诈 事件 
的 发 生 。 金 融 市 场 也 会 使 用 一 致 的 估 值 方法 对 产品 进行 定价 ， 资 产 价 格 更 加 趋 于 公平 化 。 原 有 的 金融 产品 定价 均 为 “实际 价值 
+ 管理 费用 ”模式 ， 管 理 费用 中 除了 对 冲 成 本 ， 还 有 很 大 一 部 分 人 力 管 理 成 本 ， 区 块 链 的 使 用 可 大 大 减少 管理 费用 ， 进 而 降低 金 
融 产 品 的 成 本 。 

(三 ) 证 券 清算 结算 

区 块 链 可 以 实现 自动 清算 结算 功能 。 在 清算 结算 领域 ， 区 块 链 技术 也 大 有 作为 。 区 块 链 的 7x 24 连 续 性 运转 可 支持 实时 对 证 


券 归属 情况 进行 更 新 。 并 且 区 块 链 的 点 对 点 记 账 功能 ， 能 够 让 交易 确认 和 结算 几乎 同时 进行 ， 可 在 交易 完成 后 ， 自 动 清算 结算 ， 
透明 安全 地 转移 证 券 和 资产 。 这 就 简化 了 原来 券商 和 交易 关联 方 的 多 方 数 据 反 复 沟 通 、 核 对 和 发 送 的 过 程 ， 极 大 地 提高 了 效率 。 


(四 ) 私募 股权 与 众 筹 


区 块 链 技术 可 以 为 现 有 私募 股权 众 筹 提供 去 中 心 化 、 可 追溯 的 基础 设施 支持 。 互 联网 时 代 的 私 慕 股权 众 筹 ， 为 资金 慕 集 提 供 
了 渠道 的 同时 ， 也 带 来 了 各 种 风险 隐患 。 众 筹 过 程 中 的 信息 不 对 称 、 资 金 托管 和 流动 、 投 资 收益 等 问题 ， 影 响 了 股权 众 筹 的 发 
展 。 利 用 区 块 链 技术 建立 股权 众 筹 的 底层 基础 架构 ， 可 以 保证 资金 存 管 、 流 动 的 安全 性 ， 降 低 信息 不 对 称 。 智 能 合约 的 应 用 可 以 
将 投资 收益 自动 化 ， 进 而 保证 投资 者 权益 。 


当前 ， 与 区 块 链 相关 的 应 用 及 公司 已 经 涵盖 存在 性 证 明 、 智 能 合约 、 物 联网 、 身 份 验证 、 预 测 市 场 、 资 产 交 易 、 电 子 商 务 、 
社交 通信 、 文 件 存 储 、 数 据 API、 现 金 交易 和 银行 结算 等 领域 。2015 年 12 月 30 日 ，Linq 区 块 链 平 台 首次 将 股票 发 行 给 一 位 投资 


者 ， 改 变 了 只 能 通过 律师 手工 在 Excel 里 记录 这 类 交易 的 情况 。 由 于 Overstock 创 建 的 区 块 链 交易 平台 ， 证 券 无 须 通过 纳 斯 达 克 
等 交易 平台 ， 可 直接 在 区 块 链 上 完成 交易 。2015 年 12 月 ， 美 国 证 券 交 易 委 员 会 (SEC) 已 批准 Overstock 通 过 比特 币 区 块 链 来 发 
行 自己 公司 的 股票 。 华 尔 街 的 知名 投行 不 断 申请 区 块 链 专利 技术 。UBS 等 机 构 纷纷 试验 智能 债券 等 区 块 链 应 用 。 高 盛 于 2015 年 
11 月 递交 了 SETLCoin 的 专利 申请 ， 这 项 技术 允许 参与 者 使 用 代表 证 券 的 加 密 代 币 来 进行 点 对 点 交易 ， 并 进行 实时 结算 。 区 块 链 
有 望 成 为 互联 网 金融 后 的 又 一 热 捧 研 究 领 域 。 


三 、 扬 区 块 链 之 长 ， 避 券商 之 短 


区 块 链 目前 仍 处 在 发 展 初期 ， 比 特 币 是 其 第 一 个 经 过 时 间 考 验 的 成 熟 应 用 。 随 着 区 块 链 的 发 展 ， 支 付 、 交 易 、 结 算 等 将 更 加 
便利 化 ， 春 利 模式 和 盈利 空间 可 能 也 将 发 生变 化 ， 第 三 方 区 块 链 公司 可 能 凭借 着 其 先 发 优 势 ， 争 夺 金 融 业 的 市 场 和 利润 份额 ， 这 
对 于 券商 将 会 是 巨大 的 挑战 ， 而 如 何在 区 块 链 发 展 的 过 程 中 扬长 避 短 应 当 是 每 个 券商 首要 关心 的 问题 。 


(一 ) 扬长 一 一 根据 区 块 链 的 底层 建设 开发 业务 


针对 券商 现 有 的 各 项 传统 业务 ， 可 以 在 以 下 环节 进行 区 块 链 底层 建设 。 第 一 ， 增 加 交易 中 的 自动 化 环节 ， 降 低 管 理 成 本 。 区 
块 链 为 简化 并 自动 化 这 些 手工 金融 服务 流程 、 加 快 交易 环节 周期 提供 了 可 能 。 越 早 实现 简化 流程 、 提 高 效率 的 券商 ， 将 越 能 吸引 
客户 。 例 如 ， 证 券 登记 及 过 户 、 标 准 化 证 券 和 资金 清算 与 结算 、 标 准 化 证 券 交 易 等 环节 ， 均 可 通过 区 块 链 进行 手续 简化 。 第 二 ， 
建立 统一 的 信息 系统 ， 减 少 与 多 方 沟通 的 成 本 。 辟 如， 证 券 交 易 市 场 上 券商 与 中 央 结算 系统 、 交 易 所 和 银行 等 多 方 的 协调 ， 均 可 
通过 区 块 链 的 技术 实现 信息 共享 ， 提 升 整个 业务 的 协作 效率 。 成 本 越 低 ， 券 商 越 具 有 竞争 优势 ， 同 时 也 能 够 吸引 更 多 的 客户 。 建 
设 区 块 链 底层 技术 切实 可 行 的 方案 有 几 种 : 可 以 考虑 券商 内 部 开发 区 块 链 系统 ， 或 投资 区 块 链 公 司 ， 还 可 以 建立 合作 伙伴 关系 ， 
以 小 步 快 跑 的 方式 推进 技术 变革 。 


(二 ) 避 短 一 一 区 块 链 研发 初期 绕 开 复杂 业务 











券商 应 结合 区 块 链 的 特点 ， 起 到 取长补短 的 作用 。 区 块 链 不 可 自 改 、 每 笔 交 易 结 算 、 保 障 物 权 完 整 性 等 特性 ， 使 得 区 块 链 在 
业务 应 用 时 存在 一 些 不 便 。 例 如 ， 事 后 不 可 更 改 使 得 临时 交易 撤销 较 难 实现 ， 发 生 多 笔 交 易 时 不 方便 在 最 终 以 净 头 寸 结算 ， 在 撮 
合 交 易 时 分 布 式 结构 比 中心 化 结构 耗 时 长 ， 不 利于 高 频 交 易 等 。 同 时 ， 考 虑 监管 法 规 等 限制 ， 区 块 链 技 术 还 不 便于 大 规模 应 用 于 
股权 、 债 券 融 资 。 在 衍生 产品 交易 市 场 ， 虽 然 区 块 链 智能 合约 有 助 于 简化 衍生 品 交 易 的 烦琐 流程 、 提 高 业务 效率 ， 但 区 块 链 适合 
线 上 交易 的 特性 ， 对 于 远 期 、 期 货 等 实物 交易 仍 存在 困难 。 由 于 这 些 问 题 ， 现 阶段 区 块 链 距 离 普 及 还 存在 一 定 距离 。 券 商 应 当 利 
用 这 个 契机 ， 以 积极 的 态度 拥抱 区 块 链 技术 ， 让 区 块 链 对 券商 业务 发 展 起 到 推动 作用 。 


《失控 》 的 作者 凯 文 凯利 说 过 ， 创 新 往往 发 生 在 边缘 地 带 。 马 化 腾 在 为 《投资 革命 》 写 的 序言 中 提 到 ， 对 传统 金融 机 构 来 
说 ， 区 块 链 正在 边缘 兴起 。 越 是 边缘 的 地 方 ， 越 会 成 为 新 型 金融 交易 的 沃土 。 人 们 往往 会 高 估 原 有 技术 的 短期 影响 ， 而 低估 新 型 
科技 的 长 期 影响 ， 因 此 极 难 在 潮流 初期 做 出 转变 。 但 每 一 轮 技术 的 更 蔡 都 会 带 来 财富 的 新 轮回 ,识别 并 抓 住 机 遇 的 公司 能 够 快速 
发 展 ， 在 新 的 潮流 中 大 有 作为 。 及 早 认识 并 利用 区 块 链 的 券商 ， 也 必 会 成 为 下 一 轮 科 技 发 展 的 弄潮儿 ， 在 金融 市 场 中 获得 先 机 。 


区 块 链 2016 思 考 之 “入 地 上 天 ” 


李 军 


中 国 科 学 院 博士 ， 
布 比 (北京 ) 网 络 技术 有 限 公 司 联合 创始 人 、 首 席 运 营 官 。 


“区 块 链 ” 这 一 分 布 式 共 享 总 账 (distributed shared ledger) 技术 的 代名词 一 时 间 在 金融 科技 (FinTech) 领域 风头 正 


盛 : 金融 巨头 纷纷 对 她 抛 出 橄榄 枝 ， 创 业 精 英 也 争 相投 入 她 的 怀抱 ， 各 路 大 咖 们 也 为 她 举 旗 呐 喊 ， 算 是 着 实 和 天 起 了 一 股 不 小 的 旋 
风 。 本 文 试图 在 纷繁 鞠 杂 之 中 对 区 块 链 2016 年 在 中 国 的 发 展 给 出 一 番 务 实 的 思考 。 


、 区 块 链 的 本 质 是 一 种 网 络 增 信 


“区 块 链 ”是 基于 分 布 式 系统 和 密码 学 而 形成 的 概念 与 技术 的 集合 ， 是 互联 网 与 信息 技术 一 如 既往 地 快速 发 展 的 产物 。 区 块 
链 技术 属于 一 种 网 络 信任 技术 (networked trust tech) 。 抛 开 技术 实现 细节 ， 从 宏观 视角 来 看 ， 区 块 链 系 统 采用 多 中 心 的 分 布 
式 部 署 方 式 ， 各 个 中 心 之 间 不 存在 主 从 关系 ， 而 是 相互 平等 的 : 平等 地 部 署 相同 的 系统 ; 平等 地 共享 相同 数据 ; 无 中 心 化 控制 |， 
平等 地 协作 完成 数据 验证 和 一 致 性 存储 。 从 微观 视角 来 看 ， 每 个 中 心 的 数据 记录 以 及 与 之 关联 的 执行 代码 (或 脚本 ，script) 在 
逻辑 上 存储 在 区 块 (block) 中 ， 这 些 块 又 在 逻辑 上 顺序 串联 起 来 构成 链条 (chain) ， 其 中 应 用 了 数字 签名 等 密码 学 技术 保证 
数据 的 真实 性 、 时 序 性 、 完 整 性 等 。 


区 块 链 在 微观 层面 设计 了 严谨 有 序 的 数据 结构 ， 在 宏观 层面 引入 了 共 建 、 共 享 、 共 监督 的 强力 机 制 ， 这 样 可 以 预防 伪造 、 算 
改 、 抵 赖 、 撤 销 等 恶意 操作 ， 也 就 是 构建 了 一 套 增加 信任 的 体系 。 在 具体 实践 中 ， 区 块 链 的 应 用 必然 是 采取 联盟 协作 与 分 享 的 方 
式 ， 联 盟 各 方 按 业务 实际 情况 拟定 需要 存储 到 联盟 区 块 链 中 的 数据 范围 (关键 的 、 简 单 的 、 少 量 的 ) ， 以 及 共 建 、 共 享 、 共 监督 
的 规则 。 在 公众 或 者 仅 是 参与 方 的 见证 监督 之 下 ， 任 何不 遵守 规则 甚或 作恶 企图 都 会 被 立刻 发 现 和 识破 而 被 制止 或 中 止 。 联 盟 内 
部 各 方 之 间 减 少 了 因 信任 问题 带 来 的 摩擦 ， 因 而 提高 了 效率 、 降 低 了 成 本 ;联盟 外 部 的 消费 者 (如 果 有 ) 会 更 加 认可 联盟 整体 信 
用 ， 因 而 更 愿意 购买 其 提供 的 商品 或 服务 。 总 而 言 之 ， 因 采用 区 块 链 技术 ， 满 足 不 同 层面 的 知情 权 与 监督 权 ， 联 盟 的 信用 得 到 了 
增强 。 


二 、 区 块 链 2016 年 之 趋势 思考 


基于 对 区 块 链 “ 网 络 增 信 ”本 质 的 理解 ， 越 来 越 多 的 团队 都 已 经 着 手 尝试 把 区 块 链 应 用 到 实践 中 ， 希 望 能 够 借助 区 块 链 这 一 
增 信 工具 突破 原 有 系统 的 局 限 性 甚或 创造 出 新 的 应 用 场景 。 另 一 方面 ， 经 过 前 期 大 量 研发 投入 ， 区 块 链 技术 在 扩展 性 、 吞 吐 量 、 
安全 性 、 隐 私 保护 等 方面 都 取得 了 长 足 的 进步 ， 已 经 能 够 满足 很 多 金融 业务 的 需要 。 在 两 方面 合力 之 下 ， 一 些 区 块 链 应 用 实践 会 
在 2016 年 陆续 落地 (下 文 称 之 为 “入 地 ”) 。 然 而 区 块 链 的 理念 与 技术 本 身 处 于 发 展 初期 ， 仍 旧 有 很 大 的 发 展 空间 ， 在 2016 年 
必 将 不 会 停留 在 现状 而 会 有 所 突破 (下 文 称 之 为 “上 天 ”) 。 下 面 分 别 从 “入 地 ”与 “上 天 ”两 个 维度 探讨 区 块 链 2016 年 趋 
势 。 


(一 ) 区 块 链 2016 趋 势 之 “入 地 ” 


“入 地 ”1: “ 增 量 创新 ”， 针 对 现 有 的 金融 业务 的 “外 围 ” 以 及 那些 仍旧 未 被 涉足 的 “空白 ”， 由 很 多 新 兴 创业 公司 主导 
基于 区 块 链 做 增 量 创新 。 例 如 ， 采 用 区 块 链 构造 商业 积分 (优惠 券 、 预 付 卡 ) 系统 ; 采用 区 块 链 发 行 公司 众 筹 的 股权 、 私 有 股权 
以 及 债券 等 ;采用 区 块 链 支撑 互联 网 金融 业务 中 的 信息 披露 与 信用 评估 。 这 些 增 量 创新 会 在 2016 年 陆续 走出 实验 室 、 走 向 公 
众 ， 真正 理解 区 块 链 与 用 户 需求 的 创新 将 生根 发 芽 ， 收 获 成 功 。 


“入 地 ”2: “人 存量 整合 ” ， 现 有 很 多 金融 科技 服务 公司 长 期 服务 于 金融 机 构 ， 原 本 就 对 金融 行业 的 业务 有 透彻 的 理解 ， 再 
结合 区 块 链 技 术 (最 便捷 的 方式 是 直接 与 区 块 链 技术 公司 合作 ) ， 将 区 块 链 理念 与 技术 应 用 到 其 服务 的 金融 机 构 客户 的 业务 系统 
中 。 或 解决 原 系统 的 局 限 问题 ， 或 创造 出 新 型 的 应 用 场景 ， 例 如 ， 清 算 、 审 计 、 风 控 、 信 用 评估 等 。 这 部 分 应 用 实践 在 2016 年 
会 出 现 较 多 的 实施 案例 。 


(二 ) 区 块 链 2016 趋 势 之 “上 天 ” 


“上 天 ”1: 对 于 很 多 区 块 链 应 用 的 实践 者 来 说 ， 一 个 可 用 、 好 用 的 区 块 链 基础 平台 (在 其 上 可 以 轻松 便捷 地 直接 构建 具体 
的 应 用 业务 的 区 块 链 云 服务 平台 ) 能 够 为 其 节省 大 量 的 时 间 和 成 本 ， 可 以 让 他 们 更 专注 地 把 精力 投入 到 擅长 的 具体 的 业务 逻辑 创 
新 中 去 。 这 样 的 区 块 链 基础 服务 平台 会 在 2016 年 发 布 出 来 而 为 更 多 人 所 熟知 ， 很 多 前 述 的 应 用 实践 就 是 构建 在 这 样 的 区 块 链 基 
础 平台 之 上 。 而 且 ， 区 块 链 基 础 平台 系统 综合 包含 了 很 多 项 专业 的 信息 技术 ， 有 些 天 键 技术 在 区 块 链 出 现 之 前 就 已 存在 并 得 到 长 
足 的 发 展 ， 但 区 块 链 采 用 的 特殊 的 平等 多 中 心 分 布 式 架构 ， 给 所 有 这 些 关 键 技术 (包括 已 有 的 和 未 有 的 ) 提出 了 新 的 挑战 。 
2016 年 区 块 链 研发 者 会 沿 着 这 些 技术 方向 持续 地 探索 尝试 ， 有 些 会 在 理论 上 找到 支点 (比如 数学 证 明 ) ， 更 多 的 是 在 解决 方法 
上 有 所 突破 ， 或 者 在 技术 指标 上 有 所 提升 。 这 些 突破 和 提升 必 将 使 区 块 链 成 为 更 加 简单 易 用 的 “基础 设施 ”。 


“上 天 ”2: 区 块 链 所 代表 的 新 兴 概 念 与 技术 的 集合 ， 也 是 互联 网 发 展 过程 中 在 理念 上 的 一 个 创新 ， 其 中 蕴含 了 深刻 的 方法 
论 思 想 。 区 块 链 需 要 系统 而 严谨 的 方法 论 的 理论 支撑 ， 在 方法 论 层面 要 有 (找到 ) “ 源 点 ”， 指 导 其 沿 “ 正 确 ”的 方向 持续 地 前 
进 。 之 前 已 有 少量 的 文字 提 及 或 讨论 了 区 块 链 的 方法 论 ， 但 大 多 都 是 碎片 的 、 晴 旺 点 水 式 的 ， 缺 少 系统 而 深刻 的 曾 述 。 在 2016 
年 ， 随 着 区 块 链 技术 与 理念 的 发 展 和 推广 ， 无 论 是 从 哲学 、 社 会 学 、 经 济 学 的 角度 ， 还 是 人 类 学 的 角度 ， 对 区 块 链 一 定 会 有 里 程 
碑 式 的 方法 论 论断 。 


三 、 区 块 链 2016 之 挑战 思考 


区 块 链 技术 会 在 2016 年 继续 发 展 ， 成 功 的 区 块 链 应 用 也 会 涌现 出 来 ， 这 些 都 会 持续 丰富 着 区 块 链 这 一 概念 与 技术 集合 的 内 
涵 。 但 同时 ， 区 块 链 也 面临 着 重大 的 挑战 。 







































































由 定 是 紧密 关联 与 相互 依存 的 。 两 个 维度 的 参与 方 要 加 强 沟通 与 交流 ， 既 要 顶 天 
归并 地 。 
0 a ee ee 需要 平衡 等 ， 不 可 一 味 强求 单 
方 旭 的 担 标 。 




















区 块 链 联盟 模式 开展 业务 必须 坚持 合 规 性 与 对 监管 的 配合 ， 这 对 多 中 心平 等 性 、 多 中 心 的 隐私 性 都 是 现实 的 挑战 。 














“区 块 链 是 天 使 ， 须 让 天 使 落 到 人 | 间 。” 人 们 期 待 区 块 链 能 够 不 断 地 向 前 发 展 ， 期 待 成 功 的 应 用 案例 能 够 不 断 涌现 ， 持 久 地 
造福 于 人 们 。 同 时 ， 一 定 要 防止 它 被 污 名 化 ， 防 止 它 成 为 县 伦 一 现 的 莒 销 术语 。 


区 块 链 理念 与 技术 的 发 展 和 实践 会 按 其 自 有 规律 持续 地 进行 下 去 ， 不 但 会 发 生 在 金融 科技 这 样 “ 确 权 交 易 ” 的 应 用 领域 ， 还 
会 发 生 在 “存在 证 明 ” 等 应 用 领域 ， 其 理念 甚至 可 能 会 渗透 到 经 济 、 社 会 等 领域 ， 产 生 新 的 技术 、 金 融 、 经 济 、 社 会 互联 互通 模 
式 ， 并 产生 更 深远 的 影响 。 


微 积分 的 发 明 人 莱 布 尼 沪 (Leibniz) 是 一 位 著名 的 数理 逻辑 学 家 ， 他 曾 有 一 个 梦想 : “对 一 种 普遍 的 人 工 数学 语言 和 演算 
规则 进行 一 种 百科 全 书 式 的 汇编 ， 知 识 的 任何 一 个 方面 都 可 以 用 这 种 数学 语言 表达 出 来 ， 而 演算 规则 将 揭示 这 些 命题 之 间 所 有 的 
逻辑 关系 。” (参见 《逻辑 的 引擎 》) 我 们 可 以 理解 莱 布 尼 注 的 梦想 是 : 有 一 套 基于 逻辑 符号 运算 的 强大 的 机 器 ， 能 够 按照 事先 
按 人 类 在 现实 世界 的 需要 拟定 的 规则 自动 对 输入 进行 分 析 和 演算 ， 对 输出 予以 确认 和 执行 。 


面 对 区 块 链 这 样 的 分 布 式 共享 总 账 技术 ， 人 们 不 蔡 会 想 : 区 块 链 逻辑 严谨 的 结构 与 强力 执行 的 脚本 是 否 让 我 们 离 莱 布 尼 溢 的 
梦想 更 近 了 呢 ? 
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